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SOBRE ESTE GUIA DE CONFIGURACAO E DO UTILIZADOR

Sobre este Guia de configuracdo e do utilizador

Neste Guia de configuracao e do utilizador
O objetivo deste Guia de configuragdo e do utilizador é mostrar como:
m Configurar o Thomson Gateway e a rede local.
m Configurar e utilizar os recursos principais do Thomson Gateway.

Para consultar mais cenérios e recursos avangados, visite as paginas de documentagdo em www.technicolor.com.

Simbolos usados

A' O simbolo de perigo indica que pode haver uma possibilidade de danos fisicos.
@ O simbolo de aviso indica que pode haver uma possibilidade de danos ao equipamento.
\!\ O simbolo de aten¢do indica que pode haver a possibilidade de interrup¢do do servico.

9 O simbolo de nota indica que o texto fornece informacées adicionais sobre um tépico.

Terminologia

Geralmente, o THOMSON T(G784n sera designado por Thomson Gateway neste Guia de configuragdo e do utilizador.

Convencdes tipograficas
A seguinte convencdo tipografica é utilizada ao longo deste manual:

m Este texto de exemplo indica uma hiperligagdo para um site da Web.

Exemplo: Para obter mais informacaes, visite o nosso site em www.technicolor.com.
m Este texto de exemplo indica uma ligacdo interna.

Exemplo: Se desejar saber mais sobre o guia, consulte “Sobre este Guia de configuracdo e do utilizador” na pagina 1.
m Este texto de exemplo indica uma palavra importante relacionada com o conteddo.

Exemplo: Para entrar na rede, tem de se autenticar.

m Este texto de exemplo indica um elemento da interface grafica do utilizador (comandos em menus e botées, elementos
de caixa de dislogo, nomes de ficheiros, caminhos e pastas).

Exemplo: No menu Ficheiro, clique em Abrir para abrir um ficheiro.
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1 GUIA DE INTRODUCAO

1 Guia de Introducdo

Introducdo

Este capitulo apresenta uma breve visdo geral dos principais recursos e componentes do Thomson Gateway. No fim do
capitulo, iniciaremos a instalagdo.

A' Nao ligue nenhum cabo ao Thomson Gateway, a ndo ser quando lhe forem dadas instruges nesse sentido.
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1 GUIA DE INTRODUCAO

1.1 Visédo geral rapida dos recursos

Introducdo

Esta seccdo apresenta uma breve visdo geral dos principais recursos do Thomson Gateway.

IPvé Ready

O seu Thomson Gateway é compativel com o IPvé. A versdo 6 do Protocolo de Internet (IPv6) é a mais avancada
tecnologia de Internet, e destina-se a suportar de forma eficaz a utilizagdo e a funcionalidade em continua expansao.

Recursos de ligagdo a Internet

m Acesso a Internet de banda larga através do modem DSL integrado.
Os primeiros capitulos descrevem como conectar o Thomson Gateway a Internet.

m Acesso a Internet de banda larga através da porta WAN Gigabit.
Os primeiros capitulos descrevem como ligar o Thomson Gateway a Internet.

m Acesso a Internet mével (Fall-back) através do adaptador opcional USB mével.
Para obter mais informacdes, consulte “2.5 Configuracdo de uma ligagdo WAN fall-back mével” na pagina 26.

m Seguranca da Internet para toda a rede.
Para obter mais informagdes, consulte “9 Seguranca na Internet” na pagina 85.

m Ferramentas de rede iiteis, como UPnP, DNS dindmico e muitas outras.
Para obter mais informagdes, consulte “8 Servicos de rede” na pagina 71.

Recursos de rede local

m Acesso sem fiospara os dispositivos da sua rede local através do ponto de acesso sem fios IEEE 802.11n integrado.
Para obter mais informac&es, consulte “4 Ligacdo & rede sem fios” na pagina 37.

m Acesso por cabo para os dispositivos da sua rede local através da interface Ethernet.
Para obter mais informacgdes, consulte “2.3.2 Configurar uma ligacdo por cabo” na pagina 24.

m Um Servidor integrado de multimédia que permite partilhar os seus contetidos multimédia com outros leitores
multimédia e dispositivos de rede. Para obter mais informacées, consulte “7 Partilhar contedidos” na pagina 57.

Recursos de telefone

O Thomson Gateway disponibiliza uma conectividade de voz sobre IP (VolP) para telefones tradicionais e telefones IP.
Para obter mais informag&es, consulte “5 Telefone” na pagina 45.

Etiqueta ECO

A etiqueta ECO do Technicolor garante que o Thomson Gateway é capaz de reduzir o consumo de energia a um minimo
absoluto. Para obter mais informacées, consulte “6 Economizar energia” na pagina 53.

Ferramentas de configuracio do Thomson Gateway

m A interface gréfica do utilizador do Thomson Gateway permite configurar o Thomson Gateway através do navegador
da Web.

Para obter mais informagdes, consulte “3.7 Interface gréfica do utilizador do Thomson Gateway” na pagina 30.
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1 GUIA DE INTRODUCAO

1.2 Cenarios do utilizador

Cenérios

Dependendo da arquitetura da sua rede doméstica, é possivel utilizar o Thomson Gateway num dos seguintes cenérios:
m Gateway DSL

m Router local

Gateway DSL

O Thomson Gateway é ligado a rede DSL do fornecedor de servicos e leva a Internet até sua casa.

Thomson Gateway

Router local

O Thomson Gateway é posicionado por detras de outro gateway ou modem. Nessa configuracdo, o gateway ou modem a
frente do Thomson Gateway estabelecera a ligacdo com a Internet:

<>

Modem/Router Thomson Gateway

Esse cenério é utilizado quando:

m A conectividade com a Internet é fornecida por outro dispositivo (por exemplo, um modem por cabo). O Thomson
Gateway é utilizado para adicionar servicos especificos & sua rede doméstica.

m O fornecedor de servicos utiliza a Ethernet EFM (in the First Mile).
O sinal da Ethernet é enviado diretamente para sua casa.

m O fornecedor de servicos est4 a utilizar a Ethernet ETTH (To The Home). O
Thomson Gateway esta diretamente ligado ao terminador da rede de fibra éptica do fornecedor de servicos e a sua rede
local

DMS-CTC-20140114-0003 v1.0



1 GUIA DE INTRODUCAO

1.3 Componentes

Visdo geral

Esta seccdo apresenta uma visdo geral dos diversos componentes do Thomson Gateway:

Tépico Pagina
1.3.1 Alimentacdo 7
1.3.2 Ligagdo de Rede Local 8
1.3.3 Ligagdo de banda larga 9
1.3.4 Ligacdo de voz 10
1.3.5 Botées 11
1.3.6 Estado dos LEDs 12
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1 GUIA DE INTRODUCAO

1.3.1 Alimentacao

Visdo geral

y YZ7TTITIII1 R8sy A
N W | :

(X
—<

Tomada de energia

A tomada de energia (+-®--) destina-se a ligar a fonte de alimentagao.

A Utilize unicamente a fonte de alimentag&o fornecida com o Thomson Gateway.

Botao para ligar/desligar
O botao para ligar/desligar((')) permite-lhe desligar o Thomson Gateway.
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1 GUIA DE INTRODUCAO

1.3.2 Ligacdo de Rede Local

Visdo geral

R
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Ponto de acesso sem fios

O ponto de acesso sem fios integrado certificado para WiFi permite oferecer o acesso remoto aos clientes sem fios
certificados para WiFi.

Para obter mais informacdes, consulte “4 Ligacdo & rede sem fios” na pagina 37.

Switch Ethernet

O switch Ethernet (&%) possibilita a ligagso de dispositivos Ethernet (por exemplo, computadores) a sua rede local. Para
obter mais informacdes, consulte 2.3 Ligar os seus dispositivos de rede ao Thomson Gateway” na pagina 22.

Podera haver um LED por porta Ethernet que indica a integridade (ou atividade) da ligacéo.

Estado do LED Descricdo
Continuo Dispositivo ligado.
A picar Dispositivo ligado e a enviar/receber dados.
Desligado Nenhum dispositivo ligado.
Porta USB

A porta USB (0%>) pode ser utilizada para:

m Ligar um dispositivo USB de armazenamento em massa para partilhar o seu conteiido (por exemplo, musica, filmes,
etc.):

» Na sua rede local por meio do servidor de ficheiros de rede ou do UPnP AV Media Server.
» Na Internet através de FTP.
Para obter mais informag&es, consulte “7 Partilhar contetidos” na pagina 57.

m Ligue um adaptador mével 3G para configurar uma ligagdo 3G que funcione como reserva da ligagdo principal & Internet.
Para obter mais informagdes, consulte “2.5 Configuracdo de uma ligagdo WAN fall-back mével” na pagina 26.
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1 GUIA DE INTRODUCAO

1.3.3 Ligacdo de banda larga

Visdo geral

y FZZTTTTITTTANNY S
CTTLE T

DSL WAN

Porta DSL

Essa porta pode ser utilizada para ligar o Thomson Gateway a rede DSL do seu fornecedor de servicos.

Para obter mais informagdes, consulte “2.7 Ligar o Thomson Gateway a rede do seu fornecedor de servigos” na pagina 16.

Porta WAN

Essa porta permite usar o Thomson Gateway como Router local. Para obter mais informacées, consulte “1.2 Cendrios do
utilizador” na pgina 5.
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1 GUIA DE INTRODUCAO

1.3.4 Ligacdo de voz

Visdo geral

- Y 77 TTTT 111 11888 §
N i mje

PSTN

/
Phone

Porta Telefone

A porta Telefone (»=) permite-lhe ligar um telefone tradicional ao Thomson Gateway. Assim, podera fazer ligaces
telefénicas através da Internet e economizar nos custos com comunicacdes.

Para obter mais informagdes, consulte “5.7 Configurar a rede telefénica” na pagina 46.

Porta PSTN (opcional)

A porta PSTN permite-lhe ligar o Thomson Gateway a uma rede telefénica tradicional, isto é, & Rede Telefénica Piblica
Comutada (PSTN). Se a ligagdo VolP nao estiver disponivel, o Thomson Gateway passara automaticamente de VolP para a
rede telefénica tradicional.

Se o seu Thomson Gateway n&o tiver uma porta PSTN, isso significa que:

m O Thomson Gateway tem um filtro integrado
O Thomson Gateway separa o sinal telefénico do sinal enviado pela Porta DSL. O Thomson Gateway estara
equipado com um filtro integrado se o nome do produto impresso na etiqueta do Thomson Gateway terminar
com “wlF” (with Integrated Filter, com filtro integrado). Se nao tiver esse sufixo, o Thomson Gateway ndo tem
um filtro integrado.

-ou-

m O Thomson Gateway é apenas VolP
Todas as chamadas feitas pelo Thomson Gateway serdo feitas por VolP.
A Saiba que se ndo estiver ligado a rede telefénica tradicional ndo sera possivel fazer chamadas de emergéncia caso a
ligagdo com a Internet esteja indisponivel ou o Thomson Gateway esteja desligado.

Para obter mais informagdes, consulte “5.1.7 Ligacdo a rede telefénica tradicional” na pagina 47.

DMS-CTC-20140114-0003 v1.0

10



1 GUIA DE INTRODUCAO

1.3.5 Botoes

Visdo geral

/ ZZZLETTT VA AN\ N - \ i — _

(((I))) Reset

Botio WPS

O botao WPS ( (((|))) ) permite adicionar novos clientes sem fios & sua rede de uma maneira simples e rapida, sem a necessidade
de inserir qualquer das suas configuragdes sem fios manualmente.

Para obter mais informagdes, consulte “4.7 Ligar o cliente sem fios através de WPS” na pagina 38.

Botdo Reset (Redefinir)

O botdo Redefinir permite redefinir o Thomson Gateway para os valores por defeito de fabrica.

Para obter mais informagdes, consulte “10.6 Redefinir para os valores de fébrica” na pagina 100.

DMS-CTC-20140114-0003 v1.0
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1 GUIA DE INTRODUCAO

1.3.6 Estado dos LEDs

Introducdo

Na parte superior do Thomson Gateway, encontraré alguns LEDs de estado que indicam o estado do dispositivo.

(a A\

G @ Power
A\ s
::I-l @ Ethernet
=< @ Wireless
\ @ Phonet
\ @ Phone2
T @ Broadband
(@ @ Internet
LED Power (energia)
Cor Estado Descricdo
Verde Aceso continuo Ligado, funcionamento normal
A piscar Carregador de inicializagdo ativo (durante a atualizacdo)
Vermelho Aceso continuo Ligado, falha no autoteste, o que indica um mau funcionamento do
dispositivo
Laranja Aceso continuo Autoteste do carregador de inicializacdo
A piscar Carregador de inicializagdo ativo (durante a atualizacdo)
Apagado O Thomson Gateway est4 desligado.

LED Broadband (se estiver a utilizar o cenario Gateway DSL)

Cor Estado Descricdo

Verde Aceso continuo Linha DSL sincronizada

A piscar A tentar detectar o sinal da operadora ou a aguardar a sincronizacdo da

linha DSL

Apagado Linha DSL sincronizada e a funcionar em modo de linha dnica.
—ou-
Thomson Gateway desligado.

DMS-CTC-20140114-0003 v1.0
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1 GUIA DE INTRODUCAO

LED Broadband (se estiver a utilizar o cenario Router local)

Cor Estado Descricdo
Verde Aceso continuo Ligado ao dispositivo WAN
Apagado Nao ligado ao dispositivo WAN

LED Internet

Cor Estado Descricdo
Verde Aceso continuo Ligado a Internet, nenhuma atividade
A piscar Ligado a Internet, a enviar/receber dados
Vermelho Aceso continuo Falha ao configurar a ligagdo a Internet
Apagado Sem ligagdo a Internet
LED Wireless
Cor Estado Descricdo
Verde Aceso continuo Sem atividade sem fios, encriptagdo WPA2-PSK ou WPA-PSK
A piscar Atividade sem fios, encriptacdo WPA2-PSK ou WPA-PSK
Laranja Aceso continuo Sem atividade sem fios, encriptacio WEP
A piscar Atividade sem fios, encriptacio WEP
Vermelho Aceso continuo Sem atividade sem fios, sem seguranca
A piscar Atividade sem fios, sem seguranca
Vermelho/verde Em alternancia Fase de registo do cliente sem fios
Apagado Ponto de acesso sem fios desativado
LED Phone
Cor Estado Descricdo
Verde Aceso continuo Registado no fornecedor de VolIP, sem atividade.
A piscar Registado no fornecedor de VolP, com atividade.
Apagado N3o registado no fornecedor de VolP.

DMS-CTC-20140114-0003 v1.0
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2 CONFIGURACAO

2 Configuracao

Introducdo

Este capitulo ira ajudar a configurar o seu Thomson Gateway.

\ Se o seu fornecedor de servicos incluiu um CD/DVD de configuracdo na sua caixa, siga as instrugdes desse CD/

!
\‘ DVD de configuragio.

Requisitos para o servico DSL

Esta seccdo é aplicavel apenas se estiver a utilizar o Thomson Gateway como uma gateway DSL. Para obter mais
informacdes, consulte “1.2 Cendrios do utilizador” na pagina 5.

Verifique se:
m O fornecedor de servico ativou o servico DSL na sua linha telefénica por meio do fornecedor de servicos.

m Se tem as informagdes de instalacdo (por exemplo, nome de utilizador, palavra-passe, perfil do servico, etc.) fornecidas
pelo fornecedor de servicos local.

Requisitos para ligagdo local
Liga¢do sem fios

Se deseja ligar o computador utilizando uma ligagdo sem fios, o computador deve estar equipado com um adaptador de
cliente sem fios certificado para WiFi.

Ligagdo por cabos

Se deseja ligar o computador utilizando uma ligagdo por cabo, o computador deve estar equipado com uma Placa de Interface de

Rede Ethernet (NIC).

Configuracdo da rede

Faca o sequinte:

1 Ligue o Thomson Gateway a rede do seu fornecedor de servicos.
Para obter mais informag&es, consulte “2.7 Ligar o Thomson Gateway & rede do seu fornecedor de servicos” na pagina 16.

2 Ligue o Thomson Gateway.
Para obter mais informacdes, consulte “2.2 Ligar o Thomson Gateway” na pagina 21.

3 Ligue os dispositivos de rede (por exemplo, um computador) ao Thomson Gateway.
Para obter mais informacgdes, consulte “2.3 Ligar os seus dispositivos de rede ao Thomson Gateway” na pagina 22.

4 Configure o Thomson Gateway.
Para obter mais informacdes, consulte “2.4 Configure o Thomson Gateway” na pagina 25.

5 Ligue seus telefones .
Para obter mais informacdes, consulte “5 Telefone” na pagina 45.

6 Para partilhar os seus contetidos ou ficheiros multimédia na rede local, continue com “7 Partilhar contetidos” na pagina 57.

7 Se adquiriu um adaptador USB mével, configure a ligagdo de reserva mével.
Para obter mais informag&es, consulte “2.5 Configuracdo de uma ligagdo WAN fall-back mével” na pagina 26.

8 Uma vez instalado o Thomson Gateway com éxito, é recomendavel que faga uma cépia de seguranca da configuracio.
Isso possibilita voltar & configuragdo quando necessério (por exemplo, apés um problema de configuracdo). Para obter
mais informacdes, consulte “3.2 Fazer o backup/restauro da configuracdo” na pagina 35.
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2 CONFIGURACAO

2.1 Ligar o Thomson Gateway a rede do seu fornecedor de
servicos

Identificar a sua configuracdo
Se estiver a utilizar o Thomson Gateway como:
m Gateway DSL, consulte “2.1.1 Configurar o Thomson Gateway como uma gateway DSL” na pagina 17.
m Router local, consulte “2.1.2 Configurar o Thomson Gateway como router local” na pagina 20.

Para obter mais informagdes, consulte “1.2 Cendrios do utilizador” na pagina 5, o Thomson Gateway pode ser utilizado em
qualquer destes cenérios
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2 CONFIGURACAO

2.1.1 Configurar o Thomson Gateway como uma gateway

DSL

Introducdo

Esta seccdo ird ajuda-lo a ligar o Thomson Gateway a rede do seu fornecedor de servigos.

Se o seu fornecedor de servicos ja tiver feito a instalacdo da sua ligagdo de banda larga, no faga quaisquer
&‘ alteracdes & configuragdo de fibra éptica.

Sinal que chega a sua casa
O sinal de Linha que chega a sua casa consiste nos seguintes componentes:

m Um sinal de Telefone que transporta o trafego telefénico.
Este sinal de Telefone é utilizado apenas para comunicagdes através da rede telefénica tradicional (PSTN). A
comunicagdo Voz sobre IP sera transmitida pelo sinal DSL.

m Um sinal DSL que transporta o trafego da Internet.

Os gateways DSL estao equipados com uma solugdo integrada para remover o componente Telefone. Nao é necessério
nenhum dispositivo adicional; pode liga-los diretamente & Linha.

O:s telefones nao sdo equipados com esse recurso, portanto é necessario utilizar um filtro ou divisor para remover o sinal

DSL.

Como é um filtro/divisor

O divisor/filtro é uma caixa que tem normalmente os seguintes conectores:

PHONE AY

Voz

Ny

DSL + Voz

provedor

. LINE
de servigcos

MODEM Ny

DSL + Voz

filtro/divisor

m Uma entrada de Line (Linha)
Este conector deve estar ligado ao sinal de entrada que tem de ser filtrado.

m Uma saida Phone (Telefone)/PSTN

Este conector fornece o sinal de saida filtrado. Contém o componente Voz e s6 pode ser utilizado para ligar telefones.

m Uma saida Modem/DSL (opcional)

Este conector fornece um sinal de saida n&o filtrado. Contém os sinais de Telefone e DSL e pode ser utilizado para ligar

o Thomson Gateway.

Ligar os cabos
O procedimento a ser executado depende do facto do filtro estar ou ndo integrado no Thomson Gateway.
Verifique a etiqueta Thomson Gateway. Se o nome do produto tiver:

m “wIF” (por exemplo THOMSON TG784n wlF), o Thomson Gateway est& equipado com um filtro integrado. Nao é
necessario nenhum filtro externo. Siga as etapas descritas no “Cendrio 2: Um Thomson Gateway sem filtro integrado” na
pagina 18.

m Sem “wiF” (por exemplo THOMSON TG784n), o Thomson Gateway nio estd equipado com um filtro integrado. Siga
as etapas descritas no “Cenario 2: Um Thomson Gateway sem filtro integrado” na pagina 18.
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2 CONFIGURACAO

Cenario 1: Um Thomson Gateway com filtro integrado

Faca o sequinte:
1 Pegue no cabo DSL. Este é o cabo cinzento fornecido com o produto.

2 Ligue uma das extremidades do cabo a porta DSL cinzenta na parte traseira do Thomson Gateway.

- psL RGN .
. d ||

3 Ligue a outra extremidade do cabo:
» A saida DSL/Modem do divisor/filtro.

» Diretamente a tomada de parede do telefone, se ndo houver um divisor/filtro entre o terminador de rede e a rede
telefénica local.

Cenario 2: Um Thomson Gateway sem filtro integrado

Faca o seguinte:
1 Pegue no cabo DSL. Este é o cabo cinzento fornecido com o produto.

2 Ligue uma das extremidades do cabo a porta DSL de cor cinzenta na parte traseira do Thomson Gateway.

py psL JIIIREGY Y
N | d ||

3 Ligue a outra extremidade do cabo a porta de saida DSL/MODEM do filtro/divisor.
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2 CONFIGURACAO

Se o seu Thomson Gateway incluir uma porta PSTN preta na parte traseira, podera utilizar a PSTN (que é a rede telefénica
tradicional) como reserva da ligagdo de Voz sobre IP. Se a ligagdo VolP nio estiver disponivel, o Thomson Gateway a
ligagdo passara automaticamente para a rede PSTN.

Para configurar a ligagdo de reserva:
1 Prepare um cabo telefénico

2 Ligue uma das extremidades do cabo a porta PSTN preta na parte traseira do Thomson Gateway.

A ~ PSTN rfrmnnnnnww .
N :ja

3 Ligue a outra extremidade do cabo a porta de saida para Telefone do filtro/divisor.
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2 CONFIGURACAO

2.1.2 Configurar o Thomson Gateway como router local

Procedimento

Faca o sequinte:

1 Obtenha um cabo Ethernet. Se o seu descodificador incluir um cabo Ethernet com conectores vermelhos, é possivel
utilizar esse cabo.

2 Ligue uma das extremidades do cabo a porta vermelha WAN na parte traseira do Thomson Gateway.

y FZZIITTTTITETSANY wan JER
T LIk ol

3 Ligue a outra extremidade do cabo a porta Ethernet do modem/gateway de Internet.

1) Aporta WAN s6 pode ser utilizada para ligar o Thomson Gateway a um gateway/modem de Internet. Nao é
\' possivel utiliza-la para ligar outros dispositivos (por exemplo, um computador) ao Thomson Gateway.
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2 CONFIGURACAO

2.2 Ligar o Thomson Gateway

Procedimento
Faca o sequinte:
1 Ligue o cabo de energia a porta de alimentacdo do Thomson Gateway.
2 Ligue a outra extremidade do cabo de energia a uma tomada elétrica.
3 Pressione o botdo para Ligar/Desligar para ligar o Thomson Gateway.

4 Aguarde no minimo dois minutos para que o Thomson Gateway possa concluir a fase de inicializagdo.
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2 CONFIGURACAO

2.3 Ligar os seus dispositivos de rede ao Thomson Gateway

Escolha o método de ligacdo
Para ligar o dispositivo através de:
m uma ligagdo sem fios, continue com “2.3.7 Configurar uma ligacdo sem fios” na pagina 23;

m uma ligacdo por cabo +++ utilizando um cabo Ethernet, continue com “2.3.2 Configurar uma ligacao por cabo” na
pagina 24;
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2 CONFIGURACAO

2.3.1 Configurar uma ligagdo sem fios

O ponto de acesso do Thomson Gateway

O Thomson Gateway esta equipado com um ponto de acesso sem fios compativel com as seguintes normas:
m |[EEE 802.11n

m IEEE 802.11g
m |[EEE 802.11b

Requisitos

O seu dispositivo de rede deve estar equipado com um cliente sem fios certificado para WiFi.

Velocidade da ligagao

Ao configurar a sua rede sem fios, ndo se esqueca de que os fatores a sequir poderdo ter um impacto negativo sobre a
velocidade da ligagdo sem fios:

m Os obstéculos (paredes, tetos, etc.) entre o cliente sem fios e o ponto de acesso.

m A distancia entre o cliente sem fios e o ponto de acesso.

m Para tirar o méaximo proveito da maior velocidade de ligagdo oferecida pela norma IEEE 802.11n, é recomendavel ligar
apenas clientes sem fios IEEE 802.11n a0 Thomson Gateway. A ligagdo com clientes sem fios mais antigos (por exemplo,
IEEE 802.11g) podera também diminuir a velocidade de ligagdo dos clientes compativeis com |[EEE 802.11n.

Se tiver problemas com o desempenho da ligacdo sem fios, consulte “Fraca conectividade ou pouco alcance da ligagdo sem
fios” na pagina 96.

Para configurar ligaces sem fios

Para obter mais informacées sobre como configurar uma ligagdo sem fios entre o dispositivo de rede e o Thomson Gateway,
consulte “4 Ligacdo a rede sem fios” na pagina 37.
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2 CONFIGURACAO

2.3.2 Configurar uma ligacdo por cabo

Requisitos

m O dispositivo de rede (por exemplo, computadores, consola de jogos, etc.) e o Thomson Gateway deve ter uma porta
Ethernet livre.

m O dispositivo de rede deve ser configurado para obter um endereco IP automaticamente. Essa é a configuragdo por
defeito.

Cabo Ethernet

No seu pacote, encontrard um cabo com conectores amarelos. Esse é o cabo Ethernet.

Procedimento

Faca o sequinte:

1 Ligue uma das extremidades do cabo Ethernet a uma das portas Ethernet amarelas do Thomson Gateway:

y- I §
(T IE .|

Nao é possivel utilizar a porta WAN vermelha para se ligar a rede Ethernet local. A porta WAN sé pode ser
\' utilizada para ligar o Thomson Gateway a uma origem de banda larga.

Para obter mais informacdes, consulte “1.2 Cendrios do utilizador” na pagina 5.

2 Ligue a outra extremidade do cabo Ethernet ao dispositivo de rede.

'\ O Thomson Gateway ndo oferece suporte para Power over Ethernet (PoE). Todos os dispositivos de rede ligados
* 7 ao Thomson Gateway devem ser alimentados pela sua prépria fonte de alimentacso.

3 O dispositivo de rede est agora ligado a sua rede. N&o é necessaria qualquer configuragdo adicional, a ndo ser quando
especificado pelo fornecedor de servicos.
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2 CONFIGURACAO

2.4 Configure o Thomson Gateway

Introducdo

Se o fornecedor de servicos ndo configurou o Thomson Gateway, podera configurar o Thomson Gateway através da sua

Interface Grafica do Utilizador (GUI).

Requisitos

O JavaScript deve estar ativado no navegador da web (essa é a configuracdo por defeito). Para obter mais informacées,
consulte o ficheiro de ajuda do navegador da Web.

Procedimento
Faca o sequinte:
1 Abra o navegador da Web.

2 O Thomson Gateway informa-o se ainda ndo configurou o Thomson Gateway.

Welcome...

Congratulations on purchasing this Thomson Gateway residential gateway.

You are currently not connected to the Internet, click on the task below to continue.

=)} s y G vay
wd S —

Se essa janela ndo for mostrada, navegue até http://dsldevice.lan ou até ao endereco IP do seu Thomson Gateway (por
defeito: 192.168.1.254) e clique em Thomson Gateway no menu do lado esquerdo.

3 Clique em Configurar o meu Thomson Gateway.

4 E mostrado o assistente de Configuracao facil: O assistente ira guia-lo durante a configuracio do Thomson Gateway.
Clique em Seguinte e siga as instrucdes.
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2 CONFIGURACAO

2.5 Configuracdo de uma ligacdo WAN fall-back mével

Fall-back mével

O Thomson Gateway permite utilizar uma ligagao de Internet mével (por exemplo, 3G) como ligacéo fall-back (reserva)
para acesso a Internet. Isso significa que o Thomson Gateway comutara automaticamente para a ligacdo de Internet mével
quando a ligagdo normal a Internet falhar.

O Thomson Gateway voltara a ligar-se automaticamente a ligacdo normal a Internet assim que esta estiver novamente
disponivel.

Do que preciso?
Para configurar uma ligacéo fall-back mével, precisa de:

m Um adaptador USB mével
\!\ Utilize apenas os adaptadores de USB méveis fornecidos pelo seu fornecedor de servicos.

m Um cartdo SIM (Security Identity Module) registado.

Configuracdo da interface mével como ligagio WAN
Faca o sequinte:

1 Configure a ligagdo mével.
Para obter mais informacgdes, consulte “2.5.7 Gerir a ligacdo mével com a GUIl do Thomson Gateway” na pagina 27.

2 Insira o adaptador USB mével.
Para obter mais informacdes, consulte “2.5.2 Inserir um adaptador USB mével” na pagina 28.

3 A sua ligagdo mével estd agora ativada e pronta para utilizagdo.

Se for necessario remover o adaptador USB mével, certifique-se primeiro de que o Thomson Gateway est4
desligado.

Resultado

O Thomson Gateway ativara automaticamente a ligagdo mével a Internet quando ambas as seguintes condicdes se
verificarem:

m A ligagdo principal a Internet esta indisponivel ha pelo menos 60 segundos.

m O Thomson Gateway recebeu uma solicitacdo de acesso a Internet (por exemplo, quando navega para um site da
Internet).

O Thomson Gateway desativara automaticamente a ligagdo mével a Internet em qualquer um dos seguintes casos:

m A ligagdo principal a Internet esta novamente disponivel. Nesse caso, o Thomson Gateway voltar3 a ligar-se através da
ligagdo principal a Internet.

m Nio foi detetado nenhum trafego com a Internet durante os dltimos 10 sequndos. Por exemplo, concluiu a sua navegacéo
pela Internet.
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2 CONFIGURACAO

2.5.1 Gerir aligagdo mével com a GUI do Thomson
Gateway

Introducdo

E possivel ver e gerir os pardmetros da sua ligacdo mével através da GUI do Thomson Gateway.

Procedimento

Para gerir a ligagdo mével a Internet por meio da GUI do Thomson Gateway:

1 Navegue para a GUl do Thomson Gateway.
Para obter mais informagdes, consulte “3.7.7 Acesso” na pagina 31.

2 No menu Ligagdo de banda larga, clique em Servicos de Internet.
3 Clique em Ver mais... para a ligacdo mével a Internet. E mostrada a pagina Visdo geral da ligacdo mével a Internet.

4 Na barra de localizagso, clique em Configurar. E mostrada a pagina Configurar da ligacio mével.

Home > Broadband Connection > Internet Services > 3G-Backup Overview | Configure
@ 3G-Backup
4 « Mobile Information
Username: john_doe@MylSP
Password: ssssseee

APN: web_provider com

Operator Mode: Manual k7

......... A At Anean

5 Em Informacgdes do telemével, atualize os campos indicados abaixo, se necessario:

» APN:

O APN publico utilizado para aceder a Internet ou o APN privado para aceder a uma rede local.

» Modo operador:
Recomendamos que utilize a definicdo por defeito, Automatico (deixe que o Thomson Gateway escolha o melhor
modo de operacdo), a ndo ser que o seu fornecedor de servicos permita que selecione outro modo.

» Pin:
O cédigo PIN do seu cartdo SIM.

6 Clique em Aplicar para aplicar as suas alteragdes a configuracéo.

9 As alteracdes a configurago feitas através da GUI do Thomson Gateway sdo guardadas automaticamente.
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2 CONFIGURACAO

2.5.2 Inserir um adaptador USB mével

Procedimento

Apés configurar a ligacdo mével, execute os procedimentos a sequir para inserir o adaptador USB mével:

1 Desligue o Thomson Gateway.

\!\ Se nao desligar antes o Thomson Gateway, o adaptador USB mével n&o sera detetado.

2 Insira o cartdo SIM no adaptador USB mével.

3 Ligue o adaptador USB mével a uma das portas USB do Thomson Gateway:

4 Ligue o Thomson Gateway.
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3 FERRAMENTAS DE CONFIGURACAO

3 Ferramentas de configuracdo

Ferramentas de configuragio

Pode utilizar as sequintes ferramentas para configurar o seu Thomson Gateway:

m A Interface gréfica do utilizador do Thomson Gateway permite configurar o Thomson Gateway através do navegador da
Web.

Para obter mais informacdes, consulte “3.7 Interface gréfica do utilizador do Thomson Gateway” na pagina 30.
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3 FERRAMENTAS DE CONFIGURACAO

3.1 Interface grafica do utilizador do Thomson Gateway

Introducdo

A Interface grafica do utilizador do Thomson Gateway (GUI) permite-lhe configurar o Thomson Gateway utilizando o seu
navegador da Web.

Requisitos

O JavaScript deve estar ativado no navegador (essa é a configuragdo por defeito). Para obter mais informacdes, consulte a
ficheiro de ajuda do navegador da Web.
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3 FERRAMENTAS DE CONFIGURACAO

3.1.1 Acesso

Aceder a interface gréfica do utilizador do Thomson Gateway
Faca o seguinte:
1 Abra o navegador da Web.
2 V4 para http://dsldevice.lan ou para o endereco IP do Thomson Gateway (por defeito: 192.168.1.254).

3 Se tiver protegido o Thomson Gateway com um nome de utilizador e uma senha , o Thomson Gateway solicitara que
digite essas informacées. Digite o seu nome de utilizador e a sua palavra-passe e clique em OK.

e Para obter mais informag&es, consulte “3.7.3 Protecdo de acesso ao Thomson Gateway” na pagina 34.

4 E mostrada a Interface gréfica do utilizador do Thomson Gateway.

(& Thomsan Gateway - Home - Windows Internet Explorer =@ =
=X N J—— . o 1
[€ 1A [V hitp://192.168.1.254/?be-0800=-1811=-1 v‘ @‘&,‘ % | [ Bing o~
i Favorites Thomson Gateway - Home i - v [ @ v Pagew Safety~ Took~ @+
THOMSON
Logged in as: Administrator
Home

a Home

— [ ) Thomson Gateway

& Thomson Gateway | * Information =

Product Name: TG
ﬁ Broadband Connection Software Release: 8.4.3.H
s Toolbox
. -
S L Broadband Connection
8 Home Network 2 * vdsl: Disconnected
7 * Internet: Connected
Help -
i
N Toolbox
« Game & Application
Sharing
® Firewall: Disabled

® Parental Control

® Telephony: Enabled
* Address Book: Enabled

Aceder ao Thomson Gateway por UPnP

Também é possivel aceder 3 interface grafica do utilizador do Thomson Gateway utilizando o icone do dispositivo de
gateway para Internet (IGD - Gateway Device) se o seu computador tem um dos sequintes sistemas operativos:

m Windows 8

m Windows 7

m Windows Vista
m Windows XP

Para obter mais informacées, consulte “8.7 UPnP” na pagina 72.

Acesso remoto

Também é possivel aceder 3 interface grafica do utilizador do Thomson Gateway através da Internet. Para obter mais
informacdes, consulte “3.3 Aceder & Internet” na pagina 36.
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3 FERRAMENTAS DE CONFIGURACAO

3.1.2 Componentes

Visdo geral

Dependendo dos seus direitos de utilizador e da pagina mostrada, poderao estar disponiveis os sequintes componentes:

THOMSON\]
apes & bevore )
Logged in as: Administrator 2
Home > Broadband Connection 5
ﬂ Home P " .
! Your DSL connection is down. Verify that your Thomson Gateway is correctly connected to your 4
phone line. If the problem persists, check your documentation.

e
By Thomson Gateway

ﬁ Broadband Connection ‘ DSL Connection
!

WAN Connectiocn + View more...

Internet Services Link Status: Disconnected
&\ Toolbox 6
Internet
‘H Home Network
‘ + View more...
7 Help Link Status: Disconnected
Type: FPPGE
Last Error Message: None
Pick a task...
7
B Check connectivity to the Internet

Etique | Descricdo

ta

1 Menu

2 Seccdo de login

3 Barra de idiomas

4 Area de notificacdo
5 Barra de navegacao
6 Painel de contetido
7 Painel de tarefas

Menu

O menu é formado pelos seguintes itens de menu:
m Inicio:
Possibilita que volte a pagina inicial do Thomson Gateway.

m Thomson Gateway:
Fornece informacdes basicas sobre o Thomson Gateway.

Ligacdo de banda larga:
Permite visualizar e configurar conexdes de banda larga.

Caixa de ferramentas:
Permite configurar os servicos de rede e as configuragées de seguranca do Thomson Gateway.

Rede doméstica:
Permite gerir a rede local.
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3 FERRAMENTAS DE CONFIGURACAO

m Ajuda:
Permite visualizar informacées da ajuda relacionadas com o contexto.

Cada um desses itens pode conter diversos submenus.

Seccdo de login

Na seccdo de login pode visualizar o nome de utilizador atual.
Fazendo clique no nome de utilizador, é possivel:
m Alterar a palavra-passe.

m Mudar de utilizador.

Barra de idiomas

Se houver mais de um idioma de interface de utilizador disponivel, ¢ mostrada uma barra de idioma. Essa barra de idiomas
permite-lhe alterar o idioma da interface do utilizador do Thomson Gateway.

Area de notificacdo
A &rea de notificacdo apresenta:

m Mensagens de erro, indicadas por um icone de semaforo vermelho.
m Mensagens de aviso, indicadas por um icone de seméforo laranja.

m Mensagens de informagdes, indicadas por um icone de seméaforo verde.

9 Se nenhum desses eventos ocorrer, a drea de notificacdo ndo sera mostrada.

Barra de navegacao

A barra de navegacdo mostra a sua posicdo atual na Interface gréfica do utilizador do Thomson Gateway.

Algumas paginas estdo disponiveis em niveis de configuracdo diferentes. Essas paginas possuem links adicionais (por exemplo,
Visdo geral, Configurar) do lado direito da barra de navegacdo para permitir que alterne entre os niveis de configuragao.

Painel de contetdo
O painel de contetido mostra as informagdes e os itens configuraveis do item selecionado.

Painel de tarefas

Para possibilitar uma rapida configuracdo do Thomson Gateway, algumas paginas podem apresentar varias tarefas relacionadas na
lista Escolha uma tarefa. Essas tarefas direcionardo o utilizador para a pagina em que é possivel realizar a tarefa selecionada.
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3 FERRAMENTAS DE CONFIGURACAO

3.1.3 Protecdo de acesso ao Thomson Gateway

Introducdo

Para evitar que todos os utilizadores na sua rede local possam aceder ao Thomson Gatewa , 0 Thomson Gatewa esta
y y
protegido com um nome de utilizador e uma palavra-passe.

Itens protegidos.

O nome de utilizador e a palavra-passe sdo utilizados para garantir acesso:
m 3 interface gréfica do utilizador do Thomson Gateway.

m Ao servidor FTP incorporado.
Para obter mais informacdes, consulte “7.3 O servidor FTP” na pagina 66.

Nome de utilizador por defeito

O nome de utilizador por defeito é Administrador.

Palavra-passe por defeito

A palavra-passe por defeito fica em branco ou é a CHAVE DE ACESSO impressa na etiqueta do Thomson Gateway. Isso
depende das configuragdes escolhidas pelo seu fornecedor de servicos.

U

\ Convém alterar as configuracdes da palavra-passe por defeito.

Escolha uma palavra-passe de que se recorde facilmente ou anote-a. Se se esquecer da sua palavra-passe, a Gnica
opgéo serd redefinir o Thomson Gateway. Para obter mais informagdes, consulte “10.6 Redefinir para os valores
de fébrica” na pagina 100.

Como alterar a palavra-passe
Faca o sequinte:
1 No menu Caixa de ferramentas, clique em Gestio de utilizadores.
2 Na lista Escolha uma tarefa, clique em Alterar a minha palavra-passe.
3 Digite a sua nova palavra-passe em clique em OK.

4 A nova palavra-passe esta agora ativa. Da préxima vez que fizer login na Interface gréfica do utilizador do Thomson
Gateway, devera digitar essa palavra-passe.
'\ Esta palavra-passe também sera utilizada pela pelo servidor de ficheiros da rede e pelo servidor FTP.

Para obter mais informag&es sobre o servidor de ficheiros da rede e sobre o servidor FTP, consulte “7 Partilhar
contetidos” na pagina 57
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3 FERRAMENTAS DE CONFIGURACAO

3.2 Fazer o backup/restauro da configuracao

Introducdo

Apés configurar o Thomson Gateway de acordo com as suas necessidades, é recomendavel fazer o backup da configuragdo
para utilizagdo posterior. Dessa forma, podera sempre recuperar as suas configuracdes de trabalho se ocorrer algum
problema.

Fazer o backup da configuracdo

Faca o sequinte:

1 Navegue até i interface grafica do utilizador do Thomson Gateway.
Para obter mais informagdes, consulte “3.7 Interface gréfica do utilizador do Thomson Gateway” na pagina 30.

2 No menu Thomson Gateway, clique em Configuracao.
3 Na lista Escolha uma tarefa, clique em Guardar ou restaurar a configuracdo.
4 Em Fazer backup da configuracao atual, clique em Fazer backup da configuracdo agora.

5 O Thomson Gateway pedir-lhe-a que guarde o seu ficheiro de backup.

\!\ Nao altere a extensao do ficheiro.

6 Guarde o ficheiro num local escolhido por si.

K!\ N&o edite os ficheiros de backup; isso resulta em ficheiros corrompidos e sem utilidade como backup de configurago.

Restaurar a configuragdo

Faca o sequinte:

1 Navegue até a interface gréfica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “3.7 Interface gréfica do utilizador do Thomson Gateway” na pagina 30.

2 No menu Thomson Gateway, clique em Configuracdo.
3 Na lista Escolha uma tarefa, clique em Guardar ou restaurar a configuracao.

4 Em Restaurar configuracdo guardada, clique em Procurar e abra o ficheiro de backup.

9 O:s ficheiros de backup tém, geralmente a extens&o .ini.

5 O Thomson Gateway restaura a sua configuragdo.

6 Se necessério, o Thomson Gateway ser4 reiniciado.
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3.3 Aceder a Internet

Modos

Para aceder ao Thomson Gateway através da Internet, pode escolher entre dois modos:

m Modo permanente (acesso remoto):
A sessdo remota termina quando desativa a assisténcia remota ou apés reiniciar o Thomson Gateway.

m Modo temporario (assisténcia remota):
A sessdo remota termina quando desativa a assisténcia remota, ap6s reiniciar o Thomson Gateway, ou apés 20 minutos
de inatividade.

Para ativar a Assisténcia remota /[ Acesso Remoto.
K!\ Sé é possivel ativar a assisténcia remota quando est4 ligado a Internet.

Para ativar a assisténcia [ acesso remoto:

1 Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “3.7 Interface gréfica do utilizador do Thomson Gateway” na pagina 30.

2 Preencha e verifique os sequintes pardmetros:

» Modo:

Selecione o modo que deseja utilizar.

» URL:

Contém o URL que deve utilizar para aceder ao Thomson Gateway a partir da Internet.

» Nome de utilizador:
O nome de utilizador necessario para aceder ao Thomson Gateway remotamente.

» Utilizar uma palavra-passe aleatéria e Palavra-passe:

m Clique na caixa de selecdo Utilizar uma palavra-passe aleatéria se quiser que o Thomson Gateway gere uma
palavra-passe aleatéria. A palavra-passe aparecera na caixa Palavra-passe assim que ativar a assisténcia remota.

m Desmarque a caixa de selecdo Utilizar uma palavra-passe aleatéria se quiser escolher a palavra-passe. Introduza a
palavra-passe escolhida por si na caixa Palavra-passe.

3 Clique em Ativar acesso remoto ou Ativar assisténcia remota.

Aceder ao seu Thomson Gateway através da Internet
Faca o sequinte:
1 Abra o navegador da Web.
2 Digite o URL listado no campo URL na péagina Assisténcia remota (por exemplo, https://141.11.249.150:51003).

Pode substituir o endereco IP nesse URL pelo nome de host DNS dinamico, se ativou e configurou o DNS
dindmico. Para obter mais informagdes, consulte DNS dindmico.

Exemplo: https://141.11.249.150:51003 pode ser substituido por https://mygateway.dyndns.org:51003.
3 Insira 0 nome de utilizador e palavra-passe especificados na pagina Assisténcia remota.
4 E mostrada a Interface grafica do utilizador do Thomson Gateway.

E agora é possivel que um utilizador remoto aceda ao seu Thomson Gateway através do URL especificado utilizando o
nome de utilizador e a palavra-passe fornecidos.
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4 Ligacdo a rede sem fios

Introducdo

Esta seccdo ajuda-o a configurar a sua rede sem fios.

Se necessitar de configurar uma rede sem fios
Para configurar uma rede sem fios, necessita dos seguintes componentes:
m Um Ponto de acesso sem fios (ja integrado no seu Thomson Gateway)

m Um Cliente sem fios, o dispositivo que deseja ligar (por exemplo, um computador, smartphone, impressora de rede,...)

Ponto de acesso sem fios
O ponto de acesso sem fios:
m Liga os dispositivos sem fios ao Thomson Gateway (e aos respectivos servicos).
m Permite proteger os dados enviados pela ligacdo sem fios.

O Thomson Gateway é fornecido com um ponto de acesso sem fios integrado.

Cliente sem fios

O cliente sem fios permite-lhe ligar um dispositivo, geralmente um computador, a um ponto de acesso sem fios. Esta
disponivel um cliente incorporado e um cliente externo (por exemplo, via USB).

O:s dispositivos do tipo leitores multimédia e smartphones também podem ter um cliente sem fios incorporado.
Verifique a documentac&o do dispositivo para obter mais informagaes.

Verifique a documentacdo do computador se ndo tem certeza se o computador estd equipado com um cliente sem fios.

Configurar os seus clientes sem fios
Para obter mais informagdes sobre como estabelecer uma ligaggo sem fios com o Thomson Gateway, consulte:
m “4.7 Ligar o cliente sem fios através de WPS” na pagina 38.
m 4.2 Ligar o cliente sem fios sem WPS” na pagina 40.

m 4.3 Ligar o seu cliente sem fios através do cédigo QR” na pagina 41.

Proteja a sua ligagdo sem fios!

Se utilizar uma ligagdo ndo sequra, todas as pessoas que estiverem dentro do alcance do Thomson Gateway poderéo aceder
a sua rede. Assim:

m As pessoas podem utilizar a sua ligagdo para aceder 4 Internet.
m Os hackers podem utilizar a sua ligagdo para cometerem crimes informaticos.

Pode facilmente evitar que isso aconteca protegendo o seu ponto de acesso sem fios. Para obter mais informacées, consulte
4.4 Proteger a ligagdo sem fios” na pagina 42.
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4.1 Ligar o cliente sem fios através de WPS

WPS

O WPS (Wi-Fi Protected Setup) permite adicionar novos clientes sem fios a rede local de uma maneira simples e rapida,
sem a necessidade de inserir qualquer das suas configuracdes sem fios (nome de rede, chave sem fios, tipo de encriptac&o).

Requisitos

m E necessario que o seu cliente sem fios ofereca suporte para WPS. Para saber se isso acontece, verifique a documentaggo do
cliente sem fios.

9 O Windows 8, Windows 7 e o Windows Vista Service Pack 1 tém suporte nativo para WPS.

m O Thomson Gateway deve utilizar a encriptacio WPA(2)-PSK (encriptacdo por defeito) ou nenhuma encriptacio. Nao
é possivel utilizar o WPS com encriptagao WEP.

Métodos WPS

Os seguintes métodos WPS sao compativeis com o seu Thomson Gateway:

m Configuragdo do botio (PBC):
Tem de colocar o cliente sem fios e o ponto de acesso sem fios do Thomson Gateway em modo de registo. Consulte
“Procedimento para WPS PBC” na pagina 38.

m Introdugdo do cédigo PIN:
Tem de introduzir um cédigo PIN no utilitério de configuracdo do cliente sem fios. Consulte “Procedimento para
introduzir o cédigo PIN do WPS” na pagina 39.

Procedimento para WPS PBC

Faca o sequinte:

1 Pressione brevemente o botdo WPS no Thomson Gateway:

L (((l))) 2T TTTTTT VNN

2 O LED de WPS comeca a piscar com cor laranja. Isso indica que o Thomson Gateway esta a procurar clientes sem fios
que estejam no modo de registo. Tem agora dois minutos para iniciar o WPS no seu cliente sem fios.

3 Inicie o WPS PBC no cliente sem fios.
4 O Thomson Gateway esta agora a trocar todas as configuracées da ligacdo sem fios.
5 No final do procedimento o estado do LED do WPS no Thomson Gateway mudara para um dos seguintes:

» Verde continuo
Indica que registou o cliente sem fios com éxito. Esta agora ligado ao Thomson Gateway da rede sem fios.
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» Vermelho intermitente
Indica que o Thomson Gateway ndo encontrou o seu cliente sem fios. Utilize o mesmo procedimento para tentar
novamente (n&o necessita de esperar até que o LED do WPS no Thomson Gateway se apague).

Procedimento para introduzir o cédigo PIN do WPS
Faca o sequinte:
1 Verifique a etiqueta do Thomson Gateway e anote as seguintes informacdes:

» O cédigo PIN impresso junto do logétipo WPS.

1234-5678

» O Nome darede.

Esse é o nome de rede (SSID) por defeito. Se ja alterou 0 nome de rede do Thomson Gateway, anote o novo nome.
2 V4 para a pagina do cédigo PIN do WPS do seu cliente sem fios.
3 Introduza o cédigo PIN.

N3o inclua o hifen ao introduzir o cédigo PIN. Por exemplo, se o seu cédigo PIN é 1234-5678, introduza
° 12345678.

4 O seu cliente sem fios pode solicitar que selecione o seu ponto de acesso. Nesse caso, selecione o ponto de acesso com
o nome de rede que anotou.

Resolugdo de problemas
Se est4 a ter problemas para ligar o seu cliente sem fios através de WPS, pode ser por um dos seguintes motivos:

m O WPS n3o pode ser executado corretamente:
Tente novamente mais tarde, e se o problema persistir, configure a sua ligacdo sem fios manualmente. Para obter mais
informacdes, consulte “4.2 Ligar o cliente sem fios sem WPS” na pagina 40.

m O seu cliente sem fios est4 fora de alcance:
Se possivel, mova o cliente sem fios para mais perto do Thomson Gateway ou utilize um repetidor sem fios para
aumentar o alcance da sua rede sem fios, e tente novamente.

m Outro dispositivo esta a interferir no canal sem fios selecionado:
Mude o canal de radio do ponto de acesso do Thomson Gateway e tente novamente. Para obter mais informacdes,
consulte “Altere o canal sem fios” na pagina 96.
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4.2 Ligar o cliente sem fios sem WPS

Antes de iniciar

ntes de ligar um cliente sem tios (por exemplo, um computador) a rede sem tios, € necessario conhecer as configuracoes
Antes de | lient fi I tad d fi h fi
que estdo a ser utilizadas atualmente pelo Thomson Gateway, por exemplo:

m O nome da rede doméstica (SSID)

m A chave sem fios

Que nome de rede (SSID) estd o Thomson Gateway a utilizar?

Se n&o alterou o SSID, o Thomson Gateway utilizard o nome de rede que esta impresso na etiqueta do painel inferior do
Thomson Gateway.

Qual a chave sem fios que o Thomson Gateway esta a utilizar?

Se n&o alterou as configuracdes de seguranca, ndo estar4 a ser utilizada qualquer chave sem fios.

Se o fornecedor de servicos ndo optou por utilizar uma chave sem fios por defeito, utilize , a chave sem fios
impressa na etiqueta do painel inferior do Thomson Gateway.

Esqueceu-se da sua chave sem fios?

Se alterou as configuragdes sem fios manualmente e ndo se consegue lembrar quais sdo, tente uma das sequintes sugestdes:
1 Utilize um computador que ja esteja ligado a rede.

Se nenhum dos computadores estiver ainda ligado, ligue um utilizando um cabo Ethernet. Para obter mais
informacées, consulte “2.3.2 Configurar uma ligagdo por cabo” na pagina 24.

2 Navegue até 3 interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

No menu Rede doméstica, Clique em Sem fios.
4 No canto superior direito, clique em Detalhes.
Em:
» Configuracdo, encontrard o Nome de rede (SSID).

» eem Seguranga, encontrard a encriptagdo.

Ligar o cliente sem fios

Configure os seus clientes sem fios com as mesmas configuragdes sem fios do Thomson Gateway (home de rede e chave sem
fios). Para obter mais informagées, consulte a documentacéo do cliente sem fios.
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4.3 Ligar o seu cliente sem fios através do cédigo QR

Introducdo

O Thomson Gateway permite-lhe gerar um cédigo Quick Response (QR) que contém todas as configuracdes sem fios
necessarias para se ligar. Pode ligar-se a rede sem fios digitalizando o cédigo gerado.

Dispositivos alvo

Esse método de ligacdo é geralmente utilizado para computadores tablet e smartphones.

Requisitos
O seu dispositivo sem fios deve ter:
m Uma cdmara para digitalizar o cédigo.

m Uma aplicacdo (app) para interpretar o cédigo QR e ligar-se a uma rede sem fios.
Por exemplo: Se estiver a utilizar o Android no seu dispositivo, pode fazer o download do Bar Code Scanner
(Digitalizador de cé6digo de barras) do Google Play.

Procedimento

Proceda da sequinte forma:

1 Navegue pela GUI do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 Em Rede doméstica, clique em Sem fios.
(et}
ﬂ Wireless:

3 Em Escolher uma tarefa, clique em Gerar imagem de cédigo QR.

4 E mostrado o cédigo QR sem fios.

(o Wireless QR Code

[=] & ¥ ]
(=]

Pode agora:
» Digitalizar o cédigo diretamente a partir do ecra.
» Imprimir essa pagina e digitalizar o cédigo a partir da versdo em papel.

5 A sua aplicagdo de cédigo QR mostra as configuragdes sem fios utilizadas pelo Thomson Gateway e permite que se
ligue a sua rede sem fios. Ligue-se a rede.
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4.4 Proteger aligacdo sem fios

Introducdo
Pode proteger as comunicagio sem fios entre os clientes sem fios e 0 Thomson Gateway com uma chave sem fios. Isso
significa que:
m Apenas clientes que utilizem o Nome da rede (SSID) e a chave sem fios se poderdo ligar-se a rede.

m Todos os dados que passarem pelo ponto de acesso da rede sem fios estardo seguros e encriptados.

Tipos de encriptacdo

Ao longo dos anos foram desenvolvidos varios tipos de encriptagdo. A lista abaixo d& uma visdo geral dos tipos de
encriptacdo suportados classificados pelo nivel de seguranga decrescente; encontrara o nivel mais alto de seguranca no topo
da lista:

m Encriptacdo WPA-PSK:
A ligac&o sem fios esta protegida por uma chave pré-partilhada que foi definida pelo utilizador. Os clientes sem fios
devem ser configurados com essa chave antes de se poderem ligar ao Thomson Gateway. O Thomson Gateway oferece
suporte para as sequintes versdes de WPA-PSK (classificadas por ordem decrescente de sequranca):

» WPA2-PSK:

A versdo mais recente e mais segura de WPA-PSK. Escolha essa versdo se tiver a certeza de que todos os clientes sem
fios oferecem suporte para WPA2-PSK.

» WPA-PSK + WPA2-PSK:
Esse € um modo misto. Nesse modo, WPA2-PSK ¢ o tipo de encriptacdo preferido, mas se os clientes sem fios ndo
oferecem suporte para WPA2-PSK, pode mesmo assim utilizar WPA-PSK como o tipo de encriptagdo. Escolha essa
opgéo se nem todos os clientes sem fios oferecem suporte para WPA2-PSK ou se nio tiver a certeza. Os clientes sem

fios que oferecem suporte para WPA2-PSK utilizarso WPA2-PSK, os outros utilizarso WPA-PSK.
» WPA-PSK:

A primeira versdo do WPA-PSK. Escolha essa opgio se tiver a certeza de que nenhum dos clientes sem fios oferece

suporte para WPA2-PSK.
\'\ Se deseja configurar o WPA2-PSK no utilitario sem fios incorporado do Windows XP Service Pack 2 (SP2),

deve primeiro:
m Atualizar o Windows XP para o Service Pack 3.
- Ou -

m Instalar a sequinte Atualizagdo: http://support.microsoft.com/kb/917021.

m Encriptacio WEP:
O tipo de encriptagdo menos seguro utilizado para ligagdes sem fios. Como o WPA-PSK utiliza uma chave pré-definida
pelo utilizador, mas esta provado que a WEP tem problemas de seguranca.

Embora o Thomson Gateway permita que utilize a WEP ou nenhuma seguranga, é altamente recomendével ndo
@ o qualquer uma dessas opgdes. Em vez disso, utilize WPA(2)-PSK.

Configuracio

Faca o sequinte:

-

Abra a Interface gréfica do utilizador do Thomson Gateway.

2 Em Rede doméstica, Clique em Sem fios.

(]
ﬂ Wireless:

W

E mostrada a pagina do ponto de acesso sem fios. No canto superior direito, clique em Configurar.

I

Na lista Modo de seguranca, selecione um dos seguintes modos:
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» WPA-PSK

» WPA2-PSK

» WPA-PSK + WPA2-PSK

Para obter mais informag&es, consulte “Tipos de encriptacdo” na pagina 42.

5 Na caixa Chave de encriptagdo WPA-PSK, digite uma chave escolhida por si. A chave deve ter um dos sequintes
formatos:

» De 8 a 63 caracteres alfanuméricos. Por exemplo: MinhaChave123
» De 8 a 64 caracteres hexadecimais (caracteres de 0 a 9 e de A a F). Por exemplo: C54F48As5.
6 Clique em Aplicar.

7 Volte a ligar os seus clientes sem fios ao Thomson Gateway utilizando uma dessas novas configuragdes de seguranga.
Para obter mais informagdes, consulte “4.7 Ligar o cliente sem fios através de WPS” na pagina 38 ou “4.2 Ligar o cliente sem

fios sem WPS” na pégina 40.
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5 Telefone

Voz sobre IP (VolP)

VolP é uma tecnologia em que as chamadas telefénicas sao feitas através da Internet. Isso permite economizar nos custos
com comunicagao.

A solucdo cara

Para fazer as suas chamadas telefénicas através da Internet, pode:

m Adquirir um telefone IP.
Esses telefones IP sdo telefones especiais que podem ser ligados & Gateway da Internet.

m |nstale o software de VolP no seu computador e faca as suas chamadas telefénicas utilizando o computador.

A solucdo do Technicolor

Com o Thomson Gateway pode fazer chamadas telefénicas de VolP e tradicionais utilizando um telefone analégico
tradicional.

Se 0 Thomson Gateway nio estiver ativado, a rede telefénica tradicional (se ligada), sera selecionada automaticamente.
Assim podera fazer chamadas de emergéncia.

Neste capitulo

Este capitulo cobre os sequintes tépicos:

Tépico Pagina
5.1 Configurar a rede telefénica 46
5.2 Livro de enderecos 50
5.3 Ver os registos de chamadas 52
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5.1 Configurar a rede telefénica

Procedimento

Para configurar a rede telefénica, siga estas etapas:

1 Ligue os telefones tradicionais, estacdo base DECT ou fax as portas verdes do Telefone no painel traseiro do Thomson
Gateway.

2 Ligue o Thomson Gateway a rede tradicional.
Para obter mais informacdes, consulte “5.1.7 Ligacéo a rede telefénica tradicional” na pagina 47.

3 Se o seu fornecedor de servigos ainda nio tiver configurado o servico VolP, configure o servico VoIP no seu Thomson
Gateway.
Para obter mais informagdes, consulte “5.7.2 Configurar o servico VoIP do Thomson Gateway” na pagina 48.
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5.1.1 Ligacdo a rede telefénica tradicional

Combinando VolP com a rede telefénica tradicional

Alguns fornecedores de servicos utilizam a rede telefénica tradicional (PSTN) como uma solugdo de backup para a ligacao
VolIP. Assim, pode fazer chamadas através da rede tradicional se o servico VolIP estiver desativado (por exemplo, se o
Thomson Gateway estiver desligado).

Note que se nio estiver ligado a rede telefénica tradicional ndo podera fazer chamadas de emergéncia caso a ligagdo
com a Internet esteja indisponivel ou o Thomson Gateway desligado.

Utilizacdo
Se o Thomson Gateway:

m Tiver um filtro integrado, ndo é necesséria qualquer ligagdo adicional.
A porta DSL deve ser ligada diretamente 2 saida do telefone. Ndo coloque nenhum filtro ou divisor entre eles!
9 Como saber se o seu Thomson Gateway tem um filtro integrado?

Verifique se o nome de produto impresso na etiqueta do Thomson Gateway termina com “wlF” (com
filtro Integrado). Se ndo houver esse sufixo, o0 Thomson Gateway nao tem um filtro integrado.

m Nao tem um filtro integrado, verifique se o Thomson Gateway tem uma porta PSTN no painel traseiro (para obter mais
informacdes, consulte “Porta PSTN (opcional)” na pagina 10). Se o Thomson Gateway:

» Tem uma porta PSTN:
Ligue a porta PSTN i saida de Telefone do filtro ou divisor.

» Nao tem nenhuma porta PSTN, no é necessaria qualquer ligac&o.
Essa é uma versdo apenas para VolP. Todas as chamadas através do Thomson Gateway serdo feitas por VolP.
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5.1.2 Configurar o servico VolP do Thomson Gateway

Introducdo

Na maioria dos casos, o servico VolIP ja estara configurado no Thomson Gateway. Se n&o for esse o caso, siga as instrucdes
nesta secgao.

Do que necessita

O seu fornecedor de servicos deve fornecer as sequintes informagdes:
m O endereco e a porta do servidor do proxy
m O endereco e a porta do servidor de registo

m Asinformagdes da sua conta VolP

Como posso verificar se o servigo VolP ja foi configurado?
Se o LED do Phone estiver:

m Verde continuo ou intermitente:
O servico VolIP esté configurado corretamente. N&o é necessario configura-lo.

m Apagado:
O servico VoIP n3o esta (ainda) configurado. Siga as instru¢ées abaixo.

Requisitos

A sua ligagdo a Internet deve estar ativada e a funcionar antes de poder configurar os servicos telefénicos através da
Internet.

Definir as configuracées VolP

Faca o sequinte:
1 Introduza as configuracées de proxy e de registo.

2 |Insira as configuracées da conta VolIP.

Introduza as configuracées de proxy e de registo

Faca o sequinte:

1 Navegue até a interface gréfica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em Telefone.
Na Barra de navegacéo, clique em Configuragdo avancada.
4 Preencha os seguintes campos com base nas configuragdes fornecidas pelo seu fornecedor de VolP.

» Proxy:
Digite o URL (por exemplo: sip.provider.com) ou endereco IP do proxy.

» Registo:
Digite o URL (por exemplo: sip.provider.com) ou endereco IP do registo.

» Porta de registo e Porta de proxy.
Na maioria dos casos, sera utilizada a porta padrdo (5060). Altere esses valores apenas se o fornecedor estiver a
utilizar outros nimeros de porta.

5 Clique em Aplicar.
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Insira as configuracées da conta VolP
Faca o sequinte:
1 Certifique-se de que o Thomson Gateway est4 ligado a Internet.
2 Na Barra de navegacéo, clique em Configurar.
3 Em Configuragao de servico, selecione Ativar telefone.
4

Em Nimeros de telefone, preencha os sequintes campos:

» URI do SIP:
O URI (Uniform Resource ldentifier) da sua conta SIP (por exemplo: 035051979, jodo.santos,...). Esse é o nimero de
telefone que as pessoas devem marcar para ligar para si.

» Nome de utilizador:
O nome de utilizador da sua conta VoIP (por exemplo: 035051979, jodo.santos,...).

v

Palavra-passe:
A palavra-passe da sua conta VolP.

» Nome a mostrar:
O nome que deseja que as pessoas vejam no visor do telefone quando ligar para elas.

9 Pode acontecer que o seu fornecedor de VolP ndo ofereca suporte para esse recurso.

Nimero abreviado:
Um ndimero interno para ligar para os telefones associados a essa conta VolP.

v

» Porta:
A porta do telefone que deseja associar a essa conta VolP. Selecione

m Todos para utilizar essa conta VolP para todos os telefones ligados.
m Telefone 1/2 para utilizar a conta VolP para o telefone ligado & porta do Telefone 1/2 do Thomson Gateway.
5 Clique em Aplicar.

6 Repita este procedimento para cada conta VolP que recebeu.

Verificar a conectividade do telefone
Proceda como indicado abaixo para verificar a ligacdo de voz:
1 Certifique-se de que o Thomson Gateway est4 ligado.

2 Verifique se o servico de telefone através da Internet est4 ativado e configurado. O LED Phone no Thomson Gateway
deve estar aceso com luz verde continua.

3 Pegue no telefone, aguarde o sinal de linha e marque o nimero.
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5.2 Livro de enderecos

Introducdo
A pégina Livro de enderecos permite-lhe:
m Guardar os seus contactos na Interface gréfica do utilizador do Thomson Gateway.

m |nicie uma chamada ou envie uma mensagem fazendo clique no ndmero do telefone ou endereco de e-mail nos
detalhes do contacto.

m Atribua atalhos aos niimeros de telefone.

Qualquer pessoa com acesso & interface de utilizador do Thomson Gateway pode ver e utilizar o livro de enderecos.

Aceder a pagina Livro de enderecos
Faca o sequinte:

1 Navegue até a interface gréfica do utilizador do Thomson Gateway.
Para obter mais informagdes, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em Livro de enderecos.
3 E mostrada a pagina Livro de enderecos.
t Address Book
+ Contacts

L. Fir Ph b

Doe Jane Business: | 0324912345678 | [ Edit | [ Delete |
g%:eurrﬁr Jjane_doe@voipprovider.com

E-mail:  jsne.dos@provider.co

Smith Bob Mobile: | 00324987654321 | | Delste |
gf:eurrf:r john_smith@voipprovider.com

E-mail:  john.smith@provider.com

Para cada contacto, pode fornecer as seguintes informagdes:

» Trabalho: para fazer uma chamada para o niimero de telefone do local de trabalho do contacto
» Privado: para fazer uma chamada para o ndmero de telefone privado do contacto

» Telemével: para fazer uma chamada para o niimero de telemével do contacto

» Outro ou SIP URI: para fazer uma chamada para o niimero de telefone VoIP do contacto

» E-mail para enviar uma mensagem de e-mail para o contacto através do cliente de e-mail.

Para cada atalho, pode fornecer as sequintes informacées:

» Atalho: o niimero de atalho que deseja atribuir ao niimero de telefone.

» Nimero de telefone: o nimero de telefone associado ao atalho.

» Nome: o titular do nimero de telefone.

» Estado: permite ativar ou desativar a entrada de atalho.
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5 TELEFONE

Gerir contactos

Clique em... Para...

Adicionar Adicionar um contacto
Editar Editar um contacto
Eliminar Eliminar um contacto

Todas as informacgées fornecidas para os contactos sdo opcionais, exceto o nome e o apelido. As informagdes podem ser
atualizadas ou preenchidas a qualquer momento.

Fazer uma chamada telefénica a partir do livro de enderecos
Faca o sequinte:
1 Passe para a pagina Livro de enderecos.
2 Clique no nimero de telefone do contacto.
3 E mostrada a pagina seguinte:

Dialing
¥ Dialing to Smith@mobile

Pick up a phone to proceed.

Click on 'Cancel' to abort.
Cancel Dane

4 Atenda o telefone.
5 O Thomson Gateway est4 a iniciar a chamada. O telefone do contacto esté a tocar.

6 No fim da conversa, clique em Concluido para passar para a pagina Ultimas chamadas. Essa pagina permite-lhe ver as
estatisticas das dltimas chamadas (incluindo a chamada que acabou de fazer).

Home > Toolbox > Telephony Overview | Details | Confiqure | Expert Configure

l]\_ Telephony

s Last Calls

The table below shows the 10 Iast calls handled by your Thomson Gateway. Open ‘Telephony
Statistics and Logs' to view the complete list of calls.

Time Local Number Remote Number Duration Port

Sgggsoig =53 =/ o0days, 0:05:05 Phone 1
200000 E [ Smih = Phone 1
SEQEEUL =53 =l o0days, 0:07:02 Phone 1

Clique:

m No bot&o da coluna Niimero remoto para fazer uma nova chamada para um dos contactos no seu registo de
chamadas.

m Em =] para editar a entrada no livro de enderecos correspondente a esse nimero de telefone.
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5 TELEFONE

5.3 Ver os registos de chamadas

Introducdo
A péagina Registo de chamadas na Interface gréfica do utilizador do Thomson Gateway mostra:
m As chamadas recebidas com éxito.
m As chamadas recebidas perdidas.
m As chamadas feitas com éxito.

m As chamadas feitas perdidas.

Ver as estatisticas do telefone
Faca o sequinte:
1 Navegue até a Interface gréfica do utilizador do Thomson Gateway.
2 No menu Caixa de ferramentas, clique em Telefone.

3 E mostrada a pagina Telefone:

Home > Toolbox > Telephony Overview | Details | Configure | Expert Configure

l]\‘ Telephony

» Last Calls

The table below shows the 10 last calls handled by your Thomson Gateway. Open 'Telephony
Statistics and Logs' to view the complete list of calls.

Time Local Number Remote Number Duration Port

nggsﬂis E = 0days, 0:05:05 Fhone 1
DTS B [ smin = Phone 1
Sf.”rgs”h E —| 0days, 0:07:02  Phone 1

Nessa pagina pode ter uma visdo geral das Gltimas chamadas.

4 Para ver estatisticas mais detalhadas, clique em Ver estatisticas e registos telefénicos e, na lista, Escolha uma tarefa.

Icones utilizados

Os registos de chamadas utilizam os seguintes icones para representar o tipo de chamada:

icone Tipo
- Chamada feita com éxito
4. Chamadas recebidas com &xito
Q Chamadas feitas perdidas
>
\\4. Chamadas recebidas perdidas
>

Ligar para um contacto do registo de chamadas

Pode iniciar uma nova chamada imediatamente para um dos contactos fazendo clique no botao na coluna Niimero remoto.
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6 ECONOMIZAR ENERGIA

6 Economizar energia

Cédigo de conduta

Como prova do seu compromisso para com a protecdo do meio ambiente, a Technicolor adere ao Cédigo de conduta, um
acordo global para reduzir o consumo de energia de dispositivos de acesso de banda larga.

Para obter mais informagdes, consulte “6.1 Cédigo de conduta” na pagina 54.

Inovacées em economia de energia da Technicolor

Para reduzir ainda mais o consumo de energia, a Technicolor desenvolveu o Gestor ECO. Esse sistema monitoriza constantemente
os servicos fornecidos pelo Thomson Gateway e passa automaticamente os servicos néo utilizados para o estado ECO-amigavel.
Para obter mais informagdes, consulte “6.2 Gestor ECO” na pégina 55.
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6 ECONOMIZAR ENERGIA

6.1 Cédigo de conduta

Estados de energia

O Cédigo de conduta apresenta diretrizes para otimizar e reduzir o consumo de energia de dispositivos como o Thomson
Gateway em:

m Estado de energia total:
Esse é o modo de funcionamento normal do dispositivo, em que todas as funcionalidades estdo ativadas.

m Estado de baixa energia (dindmico):
Quando nao ha trafego de utilizadores no dispositivo, este muda para o modo de baixa energia. Esse é um estado em
que os dispositivos tém permissdo para utilizar apenas uma quantidade limitada de energia para poderem alimentar os
seus componentes e responder 3 atividade do utilizador.

Exemplo

Verifique o seguinte exemplo:
m O utilizador desliga o computador as 20 h.
m Naio existem outros dispositivos ligados ao Thomson Gateway.

O Thomson Gateway muda para o modo de baixa energia. Isso tem como resultado uma reduc&o consideravel no consumo
total de energia do Thomson Gateway.

Power
Consumption

Full power limit

Low power limit

20:00

Time
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6 ECONOMIZAR ENERGIA

6.2 Gestor ECO

Introducdo

O Thomson Gateway monitoriza constantemente a atividade do utilizador através do Thomson Gateway e utiliza essas
informacdes para otimizar o consumo de energia:

Por exemplo:

m O Thomson Gateway pode reduzir a frequéncia do processador central quando existe pouca ou nenhuma atividade do
utilizador. Essa frequéncia reduzida resultard num menor consumo de energia pelo Thomson Gateway.

m Desativa a(s) porta(s) USB quando n3o estdo a ser utilizadas
® Reduz a funcionalidade do switch Ethernet para dete¢do do link quando no ha dispositivos ligados a porta Ethernet.

m Passa a interface sem fios para o modo de reducdo de energia.

Modo de reducdo do consumo de energia do ponto de acesso sem fios

Quando o ponto de acesso do Thomson Gateway passa para o modo de reducdo de energia, o ponto de acesso é desligado
e é ligado apenas periodicamente para poder detectar novos clientes sem fios. Se forem detectados novos clientes, o ponto
de acesso sem fios passa imediatamente para o modo de energia total.

O Thomson Gateway s6 desligara o ponto de acesso se nao houver dispositivos ligados ao ponto de acesso nesse
momento.

A reducdo de energia esta desativada por defeito, mas é possivel ativa-la na interface gréfica do utilizador do Thomson
Gateway. Para ativar a reducdo de energia:

1 Navegue até 3 interface grafica do utilizador do Thomson Gateway.
Para obter mais informac&es, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 Em Rede doméstica, clique em Sem fios.
3 Na Barra de navegacdo, clique em Configurar.
4 Em Configuragao:
» Selecione Reducdo de energia ativada para ativar a reducdo de energia.
» Desmarque Reducido de energia ativada para desativar a reducdo de energia.

5 Clique em Aplicar.

Exemplo

Usando o mesmo exemplo que em “6.7 Cédigo de conduta”, podera ver que o Thomson Gateway pode agora reduzir o
consumo de energia dinamicamente em periodos em que sdo necessarias menos ac¢des do Thomson Gateway.

Power
Consumption

Full power limit

Low power limit

20:00

Time

DMS-CTC-20140114-0003 v1.0

55



6 ECONOMIZAR ENERGIA

Consumo de energia zero

Se n3o vai utilizar o seu Thomson Gateway durante um longo periodo (por exemplo: vai de férias), desligue o0 Thomson
Gateway. Dessa forma, ndo sera consumida energia.

Note, no entretanto, que se desligar o Thomson Gateway, todos os servi¢os fornecidos pelo Thomson Gateway que
necessitem de acesso a Internet deixardo de estar disponiveis.. Por exemplo:
m N3o podera fazer/receber nenhuma chamada de VolP
N3o podera fazer nem receber chamadas telefénicas pela Internet. As suas chamadas telefénicas serdo automaticamente
feitas através da rede telefénica tradicional (se disponivel).
m A TV digital ndo estara disponivel

Se o descodificador de sinais estiver ligado a0 Thomson Gateway, deixara de se poder ligar & Internet e ndo podera assim
manter o seu servico de TV.
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7 Partilhar contetidos

Introducdo

O Thomson Gateway permite partilhar os contetidos armazenados no seu dispositivo de armazenamento USB com outros
utilizadores na rede ou até mesmo aceder a esses contetidos partilhados da Internet.

Recursos

m O Thomson Gateway disponibiliza suporte para USB 2.0

m S&o suportados os sequintes sistemas operativos:

» NTFS

» FAT32

» FAT16

» HFS+

» EXT2/EXT3

m E possivel ligar até cinco dispositivos de armazenamento USB (por meio de um hub USB).

m Cada dispositivo de armazenamento USB pode ter até 10 particdes. Se o seu dispositivo tem mais particdes, as particdes

extra serdo ignoradas.

Servidores de partilha de contetidos

O Thomson Gateway oferece trés tipos de servicos para partilhar contetidos. A tabela abaixo proporciona uma visao geral

breve das funcdes principais:

Servidor de ficheiros
de rede

UPnP AV Media Server

Servidor FTP

Funcao

Armazene e aceda aos seus
dados na sua rede local.

Disponibilize arquivos
multimédia para
dispositivos ativados para
UPnP AV como leitores de
multimédia, unidade
receptora/descodificadora
da sua rede local.

Armazene e aceda aos seus
dados da Internet.

Acesso

Leitura e gravagdo

Apenas leitura

Leitura e gravagdo

Acessivel a partir da

Rede local

Rede local

Internet e rede local

Tipo de contetido
partilhado

Todos os ficheiros das
particdes e discos que
estejam ligados.

Ficheiros multimédia
(miisica, filmes e fotos) de
todos os ficheiros das
particdes e discos que
estejam ligados.

Todos os ficheiros
armazenados na pasta
Shared (Partilhada) da
particdo gerida.

Para obter mais
informagdes, consulte...

7.1 O servidor de ficheiros
da rede” na pagina 59

“72 O UPnP AV Media

Server” na pagina 62

“7.3 O servidor FTP” na
pdgina 66
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Configuracio

Por defeito, todos os servidores estdo ativados. A tnica coisa que necessita de fazer é ligar o seu dispositivo de meméria
USB ou disco rigido externo a(s) porta(s) USB do Thomson Gateway.

]
5.0

—J

[
w
oo
w
=l
o
ES

9 m Utilize um hub USB para ligar até cinco dispositivos de armazenamento USB ao Thomson Gateway. Entretanto,
certifique-se de que utiliza um hub USB com fonte de energia prépria!

m Se a porta USB estiver identificada com um raio, isso significa que é uma porta USB de alta poténcia. Uma porta
USB de elevada poténcia é especialmente adequada para dispositivos que exigem mais energia para a sua
operagdo ou para carregar as baterias.
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71 O servidor de ficheiros da rede

Introducdo
O servidor de rede permite partilhar os contetidos dos seus dispositivos de armazenamento USB com outros dispositivos

ligados a rede local (ha sua maior parte, computadores).

\!\ Esses dispositivos tém acesso de leitura e gravagdo ao(s) dispositivo(s) USB.

Configuragio
O servidor de ficheiros da rede esta ativado por defeito e pronto para ser utilizado.
Para alterar as configuragées padrdo, faca o seguinte:

1 Navegue até a interface gréfica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em Partilhar conteddos.
Na Barra de navegacdo, clique em Configurar.
4 No Servidor de ficheiros da rede (rede Windows), pode alterar as seguintes configuraces:

» Nome do servidor:
Insira o nome que deseja utilizar para aceder ao Thomson Gateway.

» Descricdo do servidor:
Adicione uma descricdo curta para o tipo de dados armazenado no dispositivo de armazenamento USB.

» Grupo de trabalho:
Insira o mesmo grupo de trabalho utilizado pelo(s) computador(es).

» Ativado com servidor:
Selecione essa opgdo para ativar o servidor de ficheiros da rede

5 Clique em Aplicar.

6 Todos os utilizadores ligados ao Thomson Gateway podem agora aceder aos dados armazenados no dispositivo de
armazenamento USB.

7 Todos os utilizadores ligados ao Thomson Gateway podem agora aceder os dados armazenados no(s) dispositivo(s) de
armazenamento ligados ao Thomson Gateway.

8 Se deseja limitar o nimero de pastas que podem ser acedidas, continue com “7.4 Gerir contetidos partilhados” na
pagina 68.
Aceder aos contetidos partilhados no Windows

Faca o seguinte:
1 Abra o Windows Explorer.

2 Na barra de enderecos, digite duas barras invertidas seguidas pelo nome que digitou na caixa Nome do servidor (por

defeito: \\Technicolor).

9 Se n&o forneceu um nome de servidor, digite \\192.168.1.253.
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3 E mostrada uma janela do Explorer. Os dispositivos de armazenamento ligados ao Thomson Gateway séo listados como

pastas.

#% Homegroup
1% Computer

€ Network

L 1 item
=

el
@-v-vl;l-' + Network » THOMSON » ~ [ %] [ Search HOMsO 2]
Organize v Network and Sharing Center View remote printers B bl @
¢ Favorites Disk_al
Share
e
) Libraries

k

Se o dispositivo de armazenamento possui varias particdes, um nimero de indice sera adicionado no final (por exemplo:

Disco_at e Disco_a2).

Se vérios dispositivos de armazenamento estiverem inseridos, o primeiro é listado como Disco_al1, o sequndo como
Disco_b1, e assim por diante.

Se a particdo for uma particdo gerida, apenas as pastas Media e Shared (Partilhada) da particdo gerida sdo mostradas:

1% Computer

€ Network

. L 2 items
=

E |t
@-v-vl;l-' + Network » THOMSON » ~ [ %] [ Search HOMsO 2|
Organize » Network and Sharing Center View remote printers B Al @
¢ Favorites e
Share
e
) Libraries
Shared
#& Homegroup -, "

Para obter mais informacées sobre particdes geridas, consulte “7.4 Gerir contetidos partilhados” na pagina 68.

4 Se prevé utilizar esta pasta com frequéncia, pode ser dtil mapea-la como uma unidade de rede. Para obter mais
informacées, consulte a ajuda do sistema operativo.

Aceder aos contetidos partilhados no Mac

Faca o sequinte:

1 No menu Ir, clique em Ligar ao servidor.
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2 E mostrada a janela Ligar ao servidor:

anr Connect to Server
Server Address
smb://Thomson +| @,
Favorite Servers:
7
{7\ Browse Connect

Na caixa Endereco do servidor, digite smb://<nome do servidor>, em que <nome do servidor> é o nome do servidor
que forneceu (por defeito: smb://Technicolor).

Se n&o forneceu um nome de servidor, digite smb://192.168.1.253.

Se fez altera¢des nas configuragdes de DHCP, o endereco IP pode também ter sido alterado. Para obter mais
informacées, consulte “Obter endereco de IP do seu dispositivo de armazenamento USB” na pagina 99.

3 E mostrada a sequinte janela:

Enter your user name and password to access
the file server “Technicolor”.
Connect as: (8) Guest
/:- Registered User

15, Cancel Connect

Selecione Convidado e clique em Ligar.

4 Se tal lhe for solicitado, selecione a particdo que deseja abrir e clique em OK:

")

[ Select the volumes to mount:

Disk_b1

Encoding: | Western (Mac) [

Cancel 0K

5 Agora a particdo selecionada esta montada e é mostrada no ambiente de trabalho.
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7.2 O UPnP AV Media Server

Introducdo

O Thomson Gateway possui um UPnP AV Media Server certificado pela DLNA. Esta sec¢io descreve como utilizar e configurar
este servidor multimédia.

UPnP AV

O UPnP AV (AV significa Audio e Video) é um protocolo especialmente projetado para partilhar ficheiros multimédia na
rede local.

Certificado pela DLNA

A DLNA (Digital Living Network Alliance) é uma organizacio que impée os requisitos para garantir a interoperabilidade
dos dispositivos multimédia e normalizar a comunica¢do entre eles.

Adquirir um dispositivo certificado pela DLNA como o Thomson Gateway garante que se integraré perfeitamente com
outros dispositivos certificados pela DLNA.

Para lhe permitir que aceda aos seus contetidos multimédia de uma forma facil e rapida, o Thomson Gateway examina as
informacdes de metadados armazenadas no seu dispositivo (por exemplo, titulo, artista, dlbum) e armazena essas informacdes
numa base de dados. Quando procura um ficheiro, o Thomson Gateway pode simplesmente pesquisar a base de dados, em
vez de ter que examinar todos os arquivos.

'\ Essa base de dados apenas ser4 criada se estiverem reunidas as seguintes condicdes:
K. m O disco ou particdo deve ter pelo menos 250 MB de espaco livre

m O seu disco ou particdo ndo pode ser apenas de leitura.

Componentes de rede UPnP AV

Uma rede UPnP AV consiste nos seqguintes componentes:

m O servidor AV de UPnP que esta diretamente ligado aos ficheiros multimédia e que os disponibiliza na rede. Na sua
rede, o Thomson Gateway preencher4 essa funcao.

m O cliente UPnP AV é uma aplicacdo de software ou dispositivo de hardware que possibilita que reproduza ou visualize os
ficheiros multimédia disponibilizados pelo UPnP AV Media Server.
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7.2.1 Configuracdo do UPnP AV Media Server

Introducdo

Esta seccdo ir ajuda-lo a configurar o UPnP AV Media Server do Thomson Gateway

Ativacido/desativacdo do UPnP AV Media Server

Faca o sequinte:

1 Navegue até i interface grafica do utilizador do Thomson Gateway.
Para obter mais informag&es, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

No menu Caixa de ferramentas, clique em Partilhar contetidos.
Na Barra de navegacio, clique em Configurar.

Em UPnP AV Media Server, clique em Ativado com servidor.

u A W N

Clique em Aplicar.

Base de dados multimédia

Depois de ligar o seu dispositivo de armazenamento USB, o Thomson Gateway comecara automaticamente a criar o a base
de dados multimédia. Essa base de dados contém todos os metadados incorporados nos ficheiros multimédia armazenados
no seu dispositivo de armazenamento USB.

Para visualizar o estado da base de dados multimédia:
1 Navegue até a interface grafica do utilizador do Thomson Gateway.

Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.
2 No menu Caixa de ferramentas, clique em Partilhar contetidos.

Na Barra de navegacdo, clique em Configurar.

4 No UPnP AV Media Server, encontrard o Estado da base de dados.

UPNP AV Media Server
Server Enabled:

Rebuild Media Database: Rebuild

Profiler Status: Ready
Database Status: oK

5 Se desejar recriar a base de dados, clique em Reconstruir.
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7.2.2 Utilizacdo do UPnP AV Media Server

Introducdo

O UPnP AV Media Server lista todos os ficheiros de dudio, video e fotografia localizados no dispositivo de armazenamento
USB ligado. Todos os processadores UPnP AV (por exemplo, uma unidade receptora/descodificadora certificada pela
DLNA) que estdo ligados a rede estdo aptos a ver essa lista e reproduzir ou ver itens da lista.

No seu processador UPnP AV, o UPnP AV Media Server do Thomson Gateway estar3 identificado como Thomson
GatewayXXX. Poders ver abaixo um instantaneo de ecra feito com um smartphone Android com uma aplicacdo
compativel com UPnP AV.

[CANONPRNME N ]

EDGML1204002:

dia Pla;

”
F44

Windows
MediaPlayer

Local Player
r

Através dessa entrada, pode navegar até aos ficheiros multimédia.
POWMSE X F .0 1624
ediaAccess TG... Q

Browse Folders
StorageFolder

Movies

StorageFolder

Music
StorageFolder

Pictures
StorageFolder

Windows 8 e Windows 7

O Windows 8 e o Windows 7 sdo compativeis na sua versdo nativa com o UPnP AV. Detectam automaticamente o UPnP
AV e disponibilizam os ficheiros multimédia para reproducdo no Windows Media Player e no Windows Media Center.

Faca o seguinte:

1 Abra o Windows Explorer e, em seguida, clique em Rede.
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2 E mostrada a janela Rede:

= ==
@@vlﬁ_ﬂ » Network » [ 42| [ Search Network
Organize v Network and Sharing Center Add a printer Add a wireless device = 0 @
T Favorites 4 Computer (2)
3 Libraries L JOHN-PC L TECHNICOLOR
. e
+& Homegroup 4 Media Devices (2)
s B s B
"% Computer | A JOHN-PC: John: | A Thomson TGXXX (1009JTEIT)
== ==
€ Network 4 Network Infrastructure (1)
sz Thomson TGXXX
e (1000IT8IT)
ti 5 items

Em Dispositivos Multimédia encontrara o UPnP AV Media Server do Thomson Gateway (mostrados como

Thomson GatewayXXX).

3 Faca duplo clique no UPnP AV Media Server do Thomson Gateway para aceder aos seus ficheiros multimédia.
4 O Windows Media Player é iniciado.

|:| Windows Media Player =& ES

T
@U » Thomson TGXXX ’ Play Burn Sync

Organize v  Stream v Create playlist + - [search L@

Title
B Library "
L; P\ayl\;ts Aj i'i’ﬁ B .‘ 5
> Jd Music Music Videos Pictures  Recorded TV Playlists
[ Videos
= Pictures
= Recorded TV

B Other Libraries
4 [ Thomson TGXX
4 JJ Music
R Artist
= Album
) Genre
[ Videos
| Pictures
= Recorded TV

w Online stores

¥ 0 { [ ) ] v —= H

O UPnP AV Media Server do Thomson Gateway esta listado a esquerda. Essa entrada permite que navegue para os seus
ficheiros multimédia.
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66

7.3 O servidor FTP

Introducdo

O Thomson Gateway permite-lhe aceder aos seus contetidos partilhados por FTP. Isso pode ser ttil se deseja poder aceder
aos seus contetidos partilhados na Internet.

Através de FTP, pode fazer download e upload de todos os tipos de ficheiros da rede local e da Internet.

Configurac¢io do servidor FTP

Faca o sequinte:

1
2

Proteja a sua conta com uma palavra-passe.

Ative o servidor FTP e selecione a particdo gerida.

Proteja a sua conta com uma palavra-passe

Se ainda ndo configurou o seu acesso a Interface gréfica do utilizador do Thomson Gateway com uma palavra-passe:

1

ui A W N

Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

No menu Caixa de ferramentas, clique em Gestao de utilizadores.
Na lista Escolha uma tarefa, clique em Alterar a minha palavra-passe.
Deixe a caixa Palavra-passe antiga vazia.

Digite a sua nova palavra-passe na caixa Nova palavra-passe e na caixa Confirmar nova palavra-passe.

Ative o servidor FTP e selecione a particdo gerida

Faca o seguinte:

1

o U1 A W N

Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

No menu Caixa de ferramentas, clique em Partilhar contetidos.

Na Barra de navegacio, clique em Configurar.

Em Servidor FTP, clique em Ativado com servidor.

Na Lista de discos ligados, clique no botdo de radio préximo da particdo a tornar numa particdo gerida.

O Thomson Gateway criara as pastas Media e Shared (Partilhada) na particdo selecionada. A pasta Shared (Partilhada)
ser4 utilizada como local raiz para as sessées de FTP.

A pasta Media n3o é acessivel pelo FTP e s6 pode ser acedida através do servidor de ficheiros de rede e do

UPnP AV Media Server.
Clique em Aplicar.
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Resultado

A pasta Shared (Partilhada) e as suas subpastas sdo agora acessiveis através de F TP automaticamente; as outras pastas ndo
0 sdo.

Se estiver ligado & Internet, o link para o servidor FTP sera mostrado no servidor FTP:

Home > Toolbox > Content Sharing Overview | Configure

Content Sharing

This page summarizes the configuration for sharing the content on a USBE disk connected to the
gateway. You can share your files, music, pictures and movies towards your home network and
towards the Internet.

‘ Before you can safely unplug a USB storage device, you must stop it.

« Network File Server (Windows Networking)

Server Name: THOMSON
Server Description: DSL Gateway
Workgroup: WORKGROUP
Server Enabled: Yes

« UPnP AV Media Server

Server Enabled: Yes
Profiler Status: Ready
Database Status: oK

* FIP Server

Server Address: ftp://Administ

Server Enabled: Yes

« List of connected disks

Managed
partition
U3 Cruzer Micro (Disk 1)
Partition 1 7.64 GB 4.05 GB free Yes

Na rede do Thomson Gateway, também pode aceder ao servidor FTP utilizando o endereco local (192.168.1.253).

Configuragdo adicional

Como a maioria dos fornecedores de servico utiliza enderecos IP dindmicos, o endereco IP da ligacdo a Internet pode ser alterado
com frequéncia. Isso faz com que o link para o servidor FTP também seja alterado sempre que o IP piblico for alterado. Com o
DNS dinémico, é possivel atribuir um nome de host ao endereco IP (por exemplo mygateway.dyndns.org). Para obter mais
informacées, consulte “8.3 DNS dindmico” na pagina 81.
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7.4 Gerir contetidos partilhados

Particdo gerida
Se selecionar a sua unidade ou particdo como particdo gerida, os utilizadores apenas terdo acesso as sequintes pastas:
m Media
m Shared (Partilhada)

Todas as outras pastas permanecem ocultas para qualquer utilizador. Essas pastas ocultas ainda estdo no dispositivo de
armazenamento USB, mas ndo podem ser acedidas.

Pasta Media

Utilize a pasta Media para partilhar ficheiros de dudio, video e imagens. Essa pasta apenas pode ser acedida através dos
sequintes servidores:

m O servidor de ficheiros de rede
Para obter mais informag&es, consulte 7.7 O servidor de ficheiros da rede”.

m UPnP AV Media Server.
Para obter mais informacdes, consulte 7.2 O UPnP AV Media Server”.

Se a sua particdo for gerida, o servidor UPnP AV apenas utilizara os ficheiros multimédia que estiverem
\' localizados na pasta Media.

Pasta Shared (Partilhada)

A pasta Shared (Partilhada) é uma pasta especifica para partilhar ficheiros na rede local e na Internet. Essa pasta apenas
pode ser acedida através do:

m Servidor de ficheiros da rede do Thomson Gateway.
Para obter mais informag&es, consulte 7.7 O servidor de ficheiros da rede”.

m Servidor FTP do Thomson Gateway.

Para obter mais informacdes, consulte 7.3 O servidor FTP”.

\!\ O servidor FTP do Thomson Gateway s6 pode ser acedido como uma particdo gerida.

Nao gerido e gerido

A sequinte tabela compara os dois modos:

Acesso via Pastas acessiveis
Nao gerido Gerido
Servidor de ficheiros da rede Todas Pastas Media e Shared (Partilhada).
UPnP AV Media Server Todas Pasta Media.
Servidor FTP N3o disponivel neste modo. Pasta Media.
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Configurar a particdo gerida

Faca o sequinte:

-

Navegue até a Interface gréfica do utilizador do Thomson Gateway.

2 No menu Caixa de ferramentas, clique em Partilhar conteddos.

3 Na Barra de navegacdo, clique em Configurar.

4 Na Lista de discos ligados, clique no bot&o de radio perto da parti¢do que deseja configurar como Particdo gerida.
5

Clique em Aplicar.

Resultado

O Thomson Gateway cria as seguintes pastas:

m Media:

Utilize essa pasta para partilhar os seus ficheiros multimédia com outros utilizadores na rede. Pode armazenar os seus
ficheiros multimédia nas seguintes subpastas:

» Movies (Filmes)
» Music (Mdsica)
» Pictures (Imagens)

m Shared (Partilhados):
Utilize essa pasta para partilhar os seus dados (que ndo sejam de multimédia) com outros utilizadores da sua rede. Como

alternativa, os utilizadores também podem aceder a essa pasta utilizando FTP. Para obter mais informacdes, consulte
7.3 O servidor FTP” na pagina 66.

Se as pastas acima j existirem, serdo utilizadas as pastas existentes.
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7.5 Remover o dispositivo de armazenamento USB com
seguranca

Introducdo
Se desligar o seu dispositivo de armazenamento do Thomson Gateway, podera perder os seus dados. Para evitar isso, deve

primeiro parar o dispositivo de armazenamento USB.

Parar o dispositivo de armazenamento USB

Faca o sequinte

-

Navegue até a Interface gréfica do utilizador do Thomson Gateway.
2 No menu Caixa de ferramentas, clique em Partilhar conteddos.
3 Na Barra de navegacdo, clique em Configurar.

4 Clique em Parar.
5

Desligue o dispositivo de armazenamento USB do Thomson Gateway.

70 DMS-CTC-20140114-0003 v1.0



8 SERVICOS DE REDE

8 Servicos de rede

Neste capitulo

Neste capitulo discutiremos em detalhes os sequintes recursos:

Tépico Pagina
8.1 UPnP 72
8.2 Como atribuir um servico (HTTP, FTP....) a um computador 79
8.3 DNS dindmico 81
8.4 Servidor de horas da rede 82

Disponibilidade dos recursos

Alguns recursos podem nao estar disponiveis no Thomson Gateway. Para obter mais informacées, entre em contacto com o
seu fornecedor de servicos.
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8.1 UPnP

Introducdo

O UPnP foi concebido para automatizar, na medida do possivel, a instalagdo e a configuragdo de uma rede doméstica. Isso
significa que os dispositivos compativeis com UPnP podem entrar e sair de uma rede sem o envolvimento de um
administrador de rede.

Sistemas operativos suportados

O:s sistemas operativos abaixo indicados oferecem suporte para UPnP:
m Windows 8

m Windows 7

m Windows Vista

m Windows XP

Se o seu computador estiver a executar o Windows XP, é necessério instalar primeiro o componente UPnP. Para
K' obter mais informagdes, consulte “8.7.4 Como instalar o UPnP no Windows XP” na pagina 77.

UPnP e Thomson Gateway

O UPnP oferece as seguintes funcées:

m Pode aceder ao Interface gréfica do utilizador do Thomson Gateway na sua rede local sem precisar de se lembrar do
endereco do Thomson Gateway. Para obter mais informacgées, consulte “8.1.7 Aceder ao Thomson Gateway através de
UPnP” na pégina 73.

m Se estiver a utilizar uma ligagdo PPP para se ligar 3 Internet, pode ativar/desativar a ligacdo a Internet sem ter de abrir alnterface
gréfica do utilizador do Thomson Gateway.
Para obter mais informagdes, consulte “8.1.2 Como gerir a ligacdo com a Internet por através de UPnP” na pagina 74.

m Nao necessita de criar manualmente os mapeamentos de portas para executar servicos num computador. O mecanismo de
configuracdo automética de portas para jogos e aplicacdes ativados para UPnP far4 isso por si. Se a aplicagdo estiver ativada
para UPnP, 0 UPnP criarj essas entradas automaticamente. Para obter mais informacées, consulte 8.2 Como atribuir um
servico (HT TP, FTP...) aum computador” na pagina 79.
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8.1.1 Aceder ao Thomson Gateway através de UPnP

Windows 8, Windows 7 ou Windows Vista
Se o seu computador tem o Windows 8, Windows 7 ou Vista:
1 No menu Iniciar do Windows, clique em Rede.

2 E mostrada a janela Rede:

& Homegroup

18 Computer

4 Media Devices (2)

s B
| @ JOHN-PC: John:

|
==

===
@@vﬁd » Network b [ 49| [ Search Network 2|
Organize ¥ Metworkand Sharing Center  Add aprinter  Add a wireless device - 0 @
[ Favorites 4 Computer (2)
i Libraries L JOHN-PC [L\ TECHNICOLOR

s B
I Thomson TGXXX (1002JT8IT)

=

€ Network 4 Network Infrastructure (1)

~— Thomson TGXXX
- (1003ITEIT)

@ 5 items

3 Clique com o bot&o direito do rato em Thomson Gateway (mostrado como Thomson GatewayXXX) e clique em Ver
péagina da web do dispositivo.

4 Emostrada a Interface gréfica do utilizador do Thomson Gateway.

Windows XP

Se o seu computador tem o Windows XP:
1 V& para Os meus locais na rede.

2 E mostrada a janela Os meus locais na rede:

s My Network Places
Eile Edit ¥ew Favorites Tools Help L

O Back - () ?’ 7 ) search Falders m-

Address |9 My Network Places A E’ Go

=
Netwark Tasks & “;l Thomsan TGXX
2

Other Places

Details

3 Faca duplo clique em Thomson Gateway (mostrado como Thomson GatewayXXX).

4 E mostrada a Interface gréfica do utilizador do Thomson Gateway.
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8.1.2 Como gerir a ligacdo com a Internet por através de

UPnP

Aplicabilidade

Esta seccdo s6 se aplica se o Thomson Gateway estiver a utilizar uma ligagdo PPP para se ligar a Internet.

Windows 8, Windows 7 ou Windows Vista
Se o seu computador tem o Windows 8, Windows 7 ou Windows Vista:
1 Abra o Windows Explorer e, em sequida, clique em Rede.

2 E mostrada a janela Rede:

(== =]
G & [ newoi + [ %] [ Search Networ )
Organize = Network and Sharing Center ~ Add a printer  Add a wireless device B~ 1 @
7 Favorites 4 Computer (2)
4 Libraries A L JOHN-PC L TECHNICOLOR
=~ e
@ Homegroup 4 Media Devices (2)
s B s B
% Computer " JOHN-PC: John: I Thomson TGXOK (1009JT8IT)
= =
€l Network 4 Network Infrastructure (1)
—_ Thomson TGXXX
. (1009ITBIT)
@ 5 items
>

3 Faca duplo clique em Thomson Gateway (mostrado como Thomson GatewayXXX).
4 Se:

» Estiver ligado a Internet, clique em Desativar para se desligar da Internet.

» Nao estiver ligado a Internet, clique em Desativar para se ligar a Internet.

Windows XP
Faca o sequinte:
1 No menu Iniciar do Windows, clique em (Configuracdes >) Painel de controlo.

2 E mostrada a janela Painel de controlo.
Clique em (Ligacées de rede e Internet) > Ligacdes de Internet.

3 E mostrada a janela Ligacdes de rede;

" Network Connections

Fle Edit Yew Favortes Tools Advanced Help o

Qo - Q F /"' Search Folders (23]

adress |6 Metwork Connections ¥ B
= Internet Gateway
Network Tasks )
-
Lk
See Also & =
2

i) Metwork Trobleshooter

LAN or High-Speed Internet

Other Places - Local fires Connection
= Connected
M Broadcom Metstreme 570: Gig. .

Details

4 Se fizer clique com o bot3o direito do rato no icone Ligacdo de Internet, poders ativar/desativar a ligagdo 3 Internet.
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Como desativar esse recurso

Para impedir que os utilizadores possam ativar ou desativar a sua ligagdo a Internet, pode ativar a Seguranga ampliada no
Thomson Gateway. Esse recurso est4 ativado por defeito

Para obter mais informagdes, consulte “8.7.3 Como configurar o UPnP no Thomson Gateway” na pagina 76.
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8.1.3 Como configurar o UPnP no Thomson Gateway

Introducdo
Na Interface gréfica do utilizador do Thomson Gateway pode:
m Ativar/desativar o UPnP.

m Ativar/desativar Sequranca ampliada.

Ativar/desativar o UPnP

Faca o seguinte:

1 Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em Partilhar jogos e aplicacées.
3 Em Universal Plug and Play:

» Marque a caixa de selecdo Usar UPnP para ativar o UPnP.

» Desmarque a caixa de selecdo Usar o UPnP para desativar o UPnP.

4 Clique em Aplicar.

Seguranca ampliada

Se a seguranca ampliada estiver ativada, apenas é permitida uma operacéo limitada do UPnP entre o host e o Thomson Gateway:

m Nao é permitido a um host local ativar/desativar a ligacio a Internet do Thomson Gateway. Poder3 ativar/desativar a
ligagdo a Internet apenas através da Interface gréfica do utilizador do Thomson Gateway.

m Os mapeamentos de conversdo de enderecos apenas podem ser adicionados ou alterados através do UPnP para o host em
que aplicagdo UPnP estiver a ser executada.

A Extended Security (Seguranca ampliada) est4 definida por defeito.

Ativar/desativar a sequranca ampliada
Faca o seguinte:

1 Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em Partilhar jogos e aplicagdes.
3 Em Universal Plug and Play, selecione Usar seguranca ampliada.

4 Clique em Aplicar.
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8.1.4 Como instalar o UPnP no Windows XP

Como adicionar o UPnP

Se estiver a executar o Microsoft Windows XP, é recomendavel que adicione o componente UPnP ao sistema.
Faca o sequinte:
1 No menu Iniciar do Windows, clique em (Configuragées >) Painel de controlo.
2 E mostrada a janela Painel de controlo.
Clique em Adicionar ou remover programas.
3 E mostrada a janela Adicionar ou remover programas.
Clique em Adicionar/remover componentes do Windows.

4 E mostrado o assistente Adicionar/remover componentes do Windows:

Windows Components Wizard E]

Windows Components
“fou can add or remove components of Windows <P,

To add or remove a component, click the checkbox, & shaded box means that only
part of the component will be installed. To see what's included in a companent, click.
Details.

Companents:
“w¥ MSN Explorer 135MB A~

[ 7 Metworking Services

(] 223 00ther Network. File and Fiint Services 0.0MB

[EUpdate Roat Certificates 0.0MB
-

Description: Contains a wariety of specialized, network-1elated services and protocols

Total disk space required: 0.0 MB
Details...
Space available on disk: 23869 MB

<Back | MNewt> | [ Cancel |

Na lista de Componentes, selecione Servicos de rede e clique em Detalhes

5 E mostrada a janela Servicos de rede:

Networking Services @

To add of remawe a component, click the check bok. & shaded box means that only part
of the component will be installed. To see what's included in a component, click Dietails.
Subgomponents of Networking Services:
=\ RIP Listener 00Me
imple TCP/IP Services 0.0Me

lug and Play

Description;  Allows pour computer ta discaver and contral Universal Plug and Play
devices.

Total disk space required 00ME
Space available on disk: 2387 9MB

Selecione Universal Plug and Play ou Interface do utilizador do UPnP e clique em OK.
6 Clique em Seguinte para iniciar a instalagdo e siga as instrucdes do Assistente de componentes do Windows.

7 No fim do procedimento, o assistente informa que a instalagdo foi bem sucedida. Clique em Concluir para sair.

Como adicionar a Deteccdo e controlo de IGD

O seu sistema Windows XP pode detectar e controlar IGDs (Internet Gateway Devices, dispositivos de gateway de
internet), como o Thomson Gateway na sua rede local. Assim, é recomendavel adicionar o cliente de detec&o e controlo do
IDG ao seu sistema.

Faca o seguinte:

1 Na barra de tarefas do Windows, clique em Iniciar.
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2 Selecione (Configuragdes >) Painel de controlo > Adicionar ou remover programas.

3 Na janela Adicionar ou remover programas clique em Adicionar/remover componentes do Windows.

4 E mostrado o assistente Adicionar/remover componentes do Windows:

Windows Components Wizard @

Windows Components
“You can add or remove components of Windows 3P,

To add or remove a component, click the checkbox. 4 shaded box means that only
part of the component wil be installed. To see what's included in a companent, click
Details.

Components:
W MSH Explorer 135MB A

=l n 25
[ 29 0ther Metwork File and Print Services 0.0MB
[EJUpdate Root Certificates 0.0MB

v

Description:  Contains a variety of specialized. networkrelated services and protocols.

Total disk space required: 0.0MB
D
Space available on disk: Z386.9MB

<Back [ Mew> | [ Cancel |

Selecione Servicos de rede lista de Componentes e clique em Detalhes.

5 E mostrada a janela Servicos de rede :

Networking Services E‘

To add or remove a componert. click the check box. A shaded box means that orly part
of the component will be installed. To see what's included in & componert, click Details
Subcomponents of Networking Services:

Peerto-Peer 0.0 MB

RIP Listener 0.0ME
Simple TCP/IP Services 0.0 MB

UPnF User Interface 0.2MB

Description:  Allows you to find and control Intemet connection sharing hardware and

software that uses UPnP{TM).
Total disk space required 56.5MB
Space avaisble on disk: 285414 MB

Selecione Cliente de controlo e deteccdo de dispositivo de gateway e clique em OK.
6 Clique em Seguinte para iniciar a instalagdo e siga as instrucdes do Assistente de componentes do Windows.

7 No fim do procedimento, o assistente informa que a instalagdo foi bem sucedida. Clique em Concluir para sair.
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8.2 Como atribuir um servico (HTTP, FTP,...) aum

computador

Introducdo

O Thomson Gateway foi projetado para permitir que utilize uma tnica ligagdo a Internet para todos os dispositivos que
estdo ligados a sua rede local. Isso significa que todos os dispositivos locais partilham um endereco IP pdblico, como se
apenas um (Gnico host estivesse ligado a Internet.

Problema
Quando o Thomson Gateway recebe uma mensagem, o Thomson Gateway tem de decidir para que computador deve
enviar essa mensagem.

Se a mensagem recebida é uma resposta a uma mensagem de saida originada num dos computadores, o Thomson Gateway
envia a mensagem recebida para esse computador.

A

@

@

Se estiver a executar um servidor ou uma aplicacdo que atua como um servidor (por exemplo, um servidor HT TP, jogo de
Internet), a mensagem inicial vira da Internet e o Thomson Gateway n&o tem as informagdes necessérias para decidir para
que computador deve encaminhar a mensagem recebida.

&

@

Solucdo
Para evitar esse problema, pode fazer o seguinte:
m Ativar UPnP.

m Atribuir um jogo ou uma aplicagdo ao dispositivo de rede local.

UPnP

UPnP ¢ uma tecnologia que ativa a operacdo melhorada de uma ampla variedade de aplicacdes de jogos e de mensagens. O
computador utiliza o UPnP para comunicar com o Thomson Gateway, cujos servicos s&o executados no computador.
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80

Por exemplo, quando inicia uma aplicagéo ativada para UPnP no computador, ele cria automaticamente os mapeamentos de
porta nesse computador e no Thomson Gateway.

Para obter mais informagdes sobre UPnP, consulte “8.7 UPnP” na pagina 72.

Atribuir um jogo ou uma aplicacio ao dispositivo de rede local

Se atribuir um jogo ou uma aplicagdo a um dispositivo de rede local, basicamente, informara o Thomson Gateway que se receber

solicitacdes de um jogo ou aplicacdo especifica, devera encaminhar essas mensagens para um computador especifico.

Para isso, faca o seguinte:

1

Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

No menu Caixa de ferramentas, clique em Partilhar jogos e aplicacdes.
Na lista Escolha uma tarefa, clique em Atribuir jogo ou aplicacdo a um dispositivo de rede local.

Na lista Jogo ou aplicacdo, clique no servico que deseja executar no computador. Por exemplo, Servidor HTTP
(World Wide Web).
Se o servico ndo estiver disponivel na lista, clique em Criar novo jogo ou aplicacdo na lista Escolha uma tarefa.
Para obter mais informacdes, clique em Ajuda na Interface gréfica do utilizador do Thomson Gateway.

Na lista Dispositivo, selecione o computador a que deseja atribuir o servico. O seu computador ser4 identificado na lista
pelo nome.

Todas as solicitagdes recebidas para o servico selecionado serdo direcionadas para o dispositivo selecionado. O Thomson
Gateway também ira configurar o seu Firewall para permitir esse servico.

Dicas

m Pode atribuir diversos servicos ao mesmo computador

m Naio pode atribuir o mesmo servico a diversos computadores.

m Para reatribuir um servico a outro computador, primeiro sera preciso cancelar a atribuicdo da regra antiga e depois criar

uma nova.
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8.3 DNS dindmico

Introducdo

O servico DNS dinadmico permite-lhe atribuir um nome de host de DNS dinamico (por exemplo, mywebpage.dyndns.org) a uma
ligacdo de banda larga, mesmo se esta estiver a utilizar um endereco IP dindmico. Assim que o dispositivo obtiver um novo
endereco |P, o servidor de DNS dindmico atualiza essa entrada para o novo endereco dindmico.

Do que necessita
Antes de configurar o DNS dinamico, tem de criar primeiro uma conta num fornecedor de servicos de DNS dinamico. Por exemplo:

m www.dyndns.org
® WWWw.no-ip.com

m www.dtdns.com

Procedimento

Faca o sequinte:

1 Navegue até a interface grafica do utilizador do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em DNS dindmico.

3 Na Barra de navegacdo, clique em Configurar.

Home > Toolbox > Dynamic DNS Overview | Configure

Dynamic DNS Service
In order to use a dynamic DNS service, you must first visit the website of a Dynamic DNS service

provider and register. You will receive paramsters [username, password, hostname...) that can be
used to configure your Thomson Gateway.

« Configuration

Enabled: O

Interface: Internet

Username:

Password:

Service:

|
|
Confirm password: [ |
|
|

Host:

Marque a caixa de selecdo Ativado.
Se necessario, selecione a ligagdo de banda larga a que deseja atribuir o nome de host de DNS dindmico na lista de Interface.
Digite o nome de utilizador e a palavra-passe da sua conta do servico de DNS dindmico nos campos correspondentes.

Na lista Servico, clique no nome do seu fornecedor do servico de DNS dindmico.

00 N O U1

Na caixa Host, digite o nome de host que recebeu do fornecedor do servico de DNS dinamico (por exemplo,
minhapaginaweb.dyndns.org).

9 Clique em Aplicar.

Dicas

m Pode adicionar diversos hosts DNS dindmicos a sua ligacgo.

m Pode adicionar hosts DNS dindmicos em diversas interfaces.
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8.4 Servidor de horas da rede

Introducdo

Um Servidor de horas da rede é um servidor que se certifica de que as configuragdes das horas do seu dispositivo (o seu
Thomson Gateway) est&o sincronizadas com a hora oficial.

Essa hora sera utilizada para recursos como:
m Registo de chamadas

m Registo de eventos

Requisitos

O Thomson Gateway deve estar ligado 3 Internet.

Especificar um servidor de horas para o Thomson Gateway

Proceda da sequinte forma:

1 Navegue pela a GUIl do Thomson Gateway.
Para obter mais informacdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Thomson Gateway, clique em Configuracdo.
3 E mostrada a pagina Configuracio do sistema. Na Barra de navegacao, clique em Configuraco.

4 Em Configuracdo da hora, selecione Configuragdo automatica e configure os sequintes pardmetros:

Home > Thomson Gateway > Configuration Overview | Details | Configure

| | System Configuration

I This page lets you configure your Thomson Gateway.

+ Service Configuration

You cannot directly edit the service settings of yvour Thomson Gateway.In order to modify
those settings, you must use the Configuration Wizard and follow the instructions appearing
on the screen.

Service Mame: Routed PPPoE on 8/35

+ Time Configuration

Auto-configuration:

Timezone: |[UTC+U1:UU] V|
summer Time:

Time Server 1: |p00|.ntp.0rg

Time Server 2: |

Time Server 3:

|
Time Server 4: |
|

Time Server 5:

+ System Configuration

Web Browsing Interception: |ALItDmatiC V|

» Fuso horério:
Selecione o seu fuso horério na lista.

» Hora de Ver3o:
Selecione Hora de verdo se deseja que o relégio siga a hora de verio.
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» Na caixa Servidor de horas, digite o endereco do servidor de horas que escolheu (por exemplo: pool.ntp.org). Pode
definir até cindo servidores de horas.

Desmarcando a caixa de selecio Configuracdo automatica, pode definir manualmente as configuragées
corretas para as horas.

5 Clique em Aplicar.
6 Em Configurar horas, pode ver as horas recém-aplicado.

[ ] System Configuration

. This page summarizes the current configuration of your Thomson Gateway.

+ Service Configuration

This section contains information regarding the service configuration currently applying to
your Thomson Gateway.

Service Name: Routed PPP (modified by user)

+ Time Configuration

Time Source: Manual

Date: 01-01-2014
Time: 02:46:51
Timezone: (UTC+01:00)
Summer Time: No

Time Since Power-on: 0 days, 1:46:51

+ System Configuration

Web Browsing Interception: Automatic
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9 Seguranca na Internet

Visdo geral

O Thomson Gateway oferece varias op¢ées para seguranca da rede e ligagdo a rede:

Tépico Pagina
9.1 Controlo de restrices para menores 86
9.2 Firewall 91
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9.1 Controlo de restrices para menores

Introducdo

O Thomson Gateway possibilita que negue o acesso a sites da web especificos.

Pagina de acesso negado

Quando um utilizador tenta aceder a uma pagina que esta bloqueada, é mostrada a seguinte pagina:

;
_ m%w

Access Denied...

Arrece tn the renuected wehsite has heen hincled heraise of the follawinn reacnn:

Filtragem com base no endereco

Com a filtragem com base no endereco (ou filtragem de URL) é possivel bloquear sites da web com base no seu enderego
(por exemplo, www.porn.com).

Filtragem com base no conteiido

Como sabe, a Internet consiste num grande nimero de sites da web e esse nimero esta a aumentar todos os dias. Isso torna
quase impossivel manter a lista de enderecos atualizada.

Para resolver esse problema, o Thomson Gateway introduziu a filtragem com base no contetido.

Através da filtragem com base no contetido pode bloquear sites da web de acordo com a categoria do contetido (por
exemplo, pornografia), em vez do URL. Dessa forma, apenas tem de selecionar as categorias apropriadas e o servidor de
categoria de contelido tomara conta do resto. Esse servidor de categoria de contetido é atualizado a intervalos regulares.

Combinar os dois filtros

A filtragem com base no endereco tem prioridade sobre a filtragem com base no conteiido. Isso significa que ao bloquear
uma categoria especifica, pode continuar a aceder a um endereco especifico, desde que crie uma regra para permitir o
acesso a esse URL.

Por exemplo, se tiver bloqueado os contetidos da categoria Finangas [ Investimentos, poder4 criar uma regra para abrir
uma excecdo para netbanking.mybank.com.

Ativar a filtragem com base no conteiido

Antes de poder comegar a utilizar a filtragem com base no contelido, deve primeiro ativa-la adquirindo uma chave de
licenca ao seu fornecedor de servicos ou ativando uma licenca de avaliagdo por 30 dias.

Faca o sequinte:

1 Navegque até a Interface gréfica do utilizador do Thomson Gateway.

2 No menu Caixa de ferramentas, clique em Controlo de restricdes para menores.

3 Na lista Escolha uma tarefa, clique em Ativar licenca de filtragem da Web.

4 E mostradaa pagina Ativacdo de filtragem da Web. Em Tipo de licenca, selecione:
» Avaliacdo por 30 dias, se deseja avaliar primeiro esse recurso.

» Por defeito se ja adquiriu uma chave de licenca. A caixa de didlogo Chave de licenca serd mostrada assim que
selecionar essa opcdo. Digite nessa caixa a chave de licenca que recebeu do fornecedor de servicos.

()]

Clique em Aplicar.
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Opcdo 1: o filtro baseado no contetido (combinado com o filtro baseado em endereco)
Se deseja usar a filtragem baseada no conteddo:
1 Navegue até a Interface gréfica do utilizador do Thomson Gateway.
2 No menu Caixa de ferramentas, clique em Controlo de restricdes para menores.
3 Na Barra de navegacdo, clique em Configurar.
4 Verifique se a caixa de selecdo Usar filtragem com base no contelido estd marcada.
5

Configure o filtro baseado no contetido. Para obter mais informacées, consulte 9.1.7 Configurar a filtragem com base no
contetido” na pagina 88.

6 Se deseja criar excegdes para sites da Web especificos, adicione as regras necessérias ao filtro baseado no endereco.
Para obter mais informagdes, consulte “9.1.2 Adicionar regras para filtragem com base no endereco” na pagina 89.

Opcao 2: apenas filtro baseado no endereco
Utilize essa opcao se o filtro de contetido ndo estiver disponivel no seu Thomson Gateway ou se ndo o deseja utilizar.
Para configurar a filtragem baseada no endereco:
1 Navegque até a Interface gréfica do utilizador do Thomson Gateway.
2 No menu Caixa de ferramentas, clique em Controlo de restricdes para menores.
3 Na Barra de navegacdo, clique em Configurar.
4 Verifique se a caixa de selecdo Usar filtragem com base no endereco esta marcada.
5 Em Acdo para sites desconhecidos, selecione:

» Permitir como a regra por defeito se deseja permitir o acesso a todos os sites da Web e especificar manualmente
quais os sites da Web a que o acesso ndo é permitido.

» Bloquear como a regra padrao se deseja negar o acesso a todos os sites da Web e especificar manualmente
diversos sites da Web a que o acesso é permitido.

6 Clique em Aplicar.
7 Se deseja criar excecdes para sites da Web especificos, adicione as regras necessérias ao filtro baseado no endereco.

Para obter mais informag&es, consulte “9.7.2 Adicionar regras para filtragem com base no endere¢o” na pagina 89.
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9.1.1 Configurar a filtragem com base no contetido

Requisitos
A filtragem com base no contetido deve ser ativada no Thomson Gateway.

Para obter mais informacdes, consulte “Ativar a filtragem com base no contetido” na pagina 86.

Aceder a pagina de configuracdo

Faca o sequinte:

-

Navegue até a Interface gréfica do utilizador do Thomson Gateway.

2 No menu Caixa de ferramentas, clique em Controlo de restricdes para menores.
3 Na Barra de navegacdo, clique em Configurar.
4

Em Filtragem com base no contetido pode alterar as configuragées do filtro com base no contetido.

Configuracio
Em Filtragem com base no contetido:
1 Marque a caixa de selecdo Filtragem com base no contetido.

2 Na lista Acgdo para sites ndo categorizados, selecione uma agdo por defeito para os sites que ainda ndo foram
categorizados.

3 Em Nivel de contetido, selecione o nivel de contetido que deseja usar.

Se deseja uma visualizagdo mais detalhada do contetido que sera bloqueado para esse nivel, clique no link Editar junto
do nivel de conteddo.

Se necessario, pode alterar o Nome, Descricdo e Configuragdo do nivel do conteddo.

4 Clique em Aplicar depois de concluir as suas alteracées.

Criar o seu préprio nivel de contetido

Faca o seguinte:

1 Na lista Escolha uma tarefa, clique em Criar novo nivel de contetido.

2 Digite um Nome e uma Descricdo para o nivel de conteddo e clique em Sequinte.

3 Em Configuragdo, selecione:
» Clonar nivel existente, se deseja iniciar a partir de um nivel existente. Pode agora selecionar o nivel que deseja clonar.
» Lista de permissdes, se deseja bloquear tudo e selecionar que contetidos devem ser permitidos.
» Lista de bloqueios, se deseja permitir tudo e selecionar que contetidos devem ser bloqueados.
Clique em Seguinte.

4 Em Configuracao:
» Marque as caixas de sele¢do das categorias/grupos que deseja permitir.
» Desmarque as caixas de selecdo das categorias/grupos que deseja bloquear.

5 Clique em Aplicar.

6 Configure o filtro baseado no contetido com o novo nivel. Para obter mais informacgaes, consulte “Configuracdo” na pagina 88.
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9.1.2 Adicionar regras para filtragem com base no endereco

Introducdo

A filtragem com base no endereco tem uma prioridade superior a da filtragem com base no contedido. Isso significa que
quando bloqueia uma categoria especifica, pode continuar a aceder a um site especifico se permitir o acesso no filtro com
base no endereco.

Exemplo

Se bloquear os contetidos da categoria Finangas / Investimentos e permitir o acesso a netbanking.mybank.com, o site
netbanking.mybank.com permanecera acessivel.

Opcdes
Utilizando o filtro com base no endereco pode:
m Negar o acesso a um site da Web especifico.
m Permitir o acesso a um site da Web especifico.
m Redirecionar um site da Web.

m Redirecionar todos os sites da Web.

Negar o acesso a um site da Web especifico

Faca o sequinte:

1 Navegue até a Interface gréfica do utilizador do Thomson Gateway.
No menu Caixa de ferramentas, clique em Controlo de restricées para menores.
Verifique se a caixa de selecdo Usar filtro com base no endereco ests marcada.

Digite o URL do site da web que deseja bloquear (por exemplo, “mail.provider.com”) na caixa Site da Web.

Na lista Accdo, clique em Bloquear.

o U1 A W N

Clique em Adicionar.

Permitir o acesso a um site da Web especifico

Faca o sequinte:

-

Navegue até a Interface gréfica do utilizador do Thomson Gateway.
No menu Caixa de ferramentas, clique em Controlo de restricdes para menores.

Verifique se a caixa de selecdo Usar filtro com base no endereco estd marcada.

2
3
4 Digite o URL do site da web que deseja permitir (por exemplo, “netbanking.bank.com”) na caixa Site da Web.
5 Na lista Acgdo, clique em Permitir.

6

Clique em Adicionar.

Redirecionar um site da Web

Faca o sequinte:

-

Navegue até a Interface gréfica do utilizador do Thomson Gateway.

2 No menu Caixa de ferramentas, clique em Controlo de restricées para menores.

3 Verifique se a caixa de selecdo Usar filtro com base no endereco esté marcada.

4 Digite o URL do site da web que deseja redirecionar (por exemplo, “cracks.am”) na caixa Site da Web.
5

Clique em Redirecionar na lista Ac¢ao.
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6 Digite o URL do site da web para o qual deseja redirecionar (por exemplo, “mycompany.com/internetpolicy.htm”)
na caixa Redirecionar.

7 Clique em Adicionar.

Redirecionar todos os sites da Web

Faca o sequinte:

1 Navegue até a Interface gréfica do utilizador do Thomson Gateway.
No menu Caixa de ferramentas, clique em Controlo de restricdes para menores.
Verifique se a caixa de selecdo Usar filtro com base no endereco ests marcada.
Digite “*” na caixa Site da Web.

Clique em Redirecionar na lista de A¢des.

O U1 A~ W N

Digite o URL do site da web para o qual deseja redirecionar (por exemplo, “mycompany.com/internetpolicy.htm”)
na caixa Redirecionar.

7 Clique em Adicionar.

90 DMS-CTC-20140114-0003 v1.0



9 SEGURANGCA NA INTERNET

9.2 Firewall

Introducdo

O Thomson Gateway é fornecido com um firewall integrado que ajuda a proteger a sua rede de ataques através da Internet.
Esse firewall possui um nimero de niveis pré-definidos que permitem ajustar o firewall as suas necessidades.

Niveis de sequranca pré-definidos
O Thomson Gateway possui niveis de sequranca pré-definidos. Estdo disponiveis os sequintes niveis:
m Bloquear tudo:
Todo o trafego de e para a Internet é bloqueado. A partilha de jogos e aplicagcdes ndo é permitida pelo firewall.
Embora a op¢ao Bloquear tudo bloqueie todas as ligagées, alguns tipos de trafego obrigatérios, como DNS,

ainda serdo retransmitidos entre a LAN e a WAN pelo Thomson Gateway.

m Por defeito:
Todas as ligagdes de saida sdo permitidas. Todas as ligagdes de entrada sdo bloqueadas, exceto as ligagdes de entrada
atribuidas a um host local através da partilha de jogos e aplicagdes. Esse é o nivel por defeito do firewall.

m Desativado:
Todo o trafego de entrada e de saida tem permissdo para passar pelo Thomson Gateway, incluindo a partilha de jogos e
aplicagdes.
Os niveis de firewall apenas tém impacto no trafego que passa pelo Thomson Gateway. Isso significa que a gestdo do trafego
diretamente direcionado de e para o Thomson Gateway é independente do nivel de firewall selecionado.

9 As verificagdes de protocolo serdo executadas em todas as ligagdes aceites, independentemente do nivel escolhido.

Alterar o nivel de seguranca

Faca o sequinte:

-

Navegue até a Interface gréfica do utilizador do Thomson Gateway.

2 No menu Caixa de ferramentas, clique em Firewall.

3 E mostrada a pagina Firewall. No canto superior direito, clique em Configurar.
4

Em Configuracdes de seguranga, selecione o nivel de seguranca que desejar e clique em Aplicar.
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Criar o seu préprio nivel de sequranca

Faca o sequinte:

—_

No menu Caixa de ferramentas , clique em Firewall.

2 Na seccdo Firewall va para a pagina Configurar.

3 Na lista Escolha uma tarefa, clique em Criar um novo nivel de seguranca.

4 Na caixa Nome, digite um nome para o novo nivel de seguranca e selecione um nivel de seguranca existente para clonar.
5 Clique em Aplicar.

Apés criar um nivel de seguranca ndo sera mais possivel elimina-lo. Esse nivel estara sempre disponivel na lista de
niveis de seguranca disponiveis.

6 E mostrada uma pégina com as configuracées de firewall do nivel de sequranca recentemente criado. Clique em Editar.
7 Digite as sequintes informacées:
» O Nome da regra de firewall.

» A Interface de origem e o Endereco IP (gama).

9 Utilize Qualquer como endereco IP no caso em que todo o trafego para a interface deve ser analisado.

Ou pode digitar um endereco IP (gama) Definido pelo utilizador.
» A Interface de destino e o Endereco IP (gama)

9 Utilize Qualquer como endereco IP no caso em que todo o tréfego para a interface deve ser analisado.

Ou pode digitar um endereco IP (gama) Definido pelo utilizador.

» O tipo de Servico do trafego; pode ser um protocolo (DNS, SMTP...) ou um servico de especifico do sistema do
Thomson Gateway.

8 Selecione uma Acgdo que deve ser executada no trafego a que as regras do firewall se aplicam:
» Aceitar: para permitir que o tréfego passe
» Negar: para ignorar o trafego (sem notificacgo)
» Contagem: para deixar que o trafego passe, mas fazendo a sua contagem (ocorréncias)

9 Clique em Aplicar.
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10 Suporte

Introducdo

Este capitulo sugere solucdes para problemas que pode encontrar ao instalar, configurar ou utilizar o Thomson Gateway.

Se as sugestdes ndo resolverem o problema, entre em contacto com o seu fornecedor de servicos.

Tépicos

Este capitulo descreve os seguintes tépicos:

Tépico Pagina
10.1 Solucdo de problemas gerais do Thomson Gateway 94
10.2 Solu¢do de problemas com a ligagdo Ethernet 95
10.3 Solucdo de problemas da ligagdo sem fios 96
10.4 Solugdo de problemas de voz sobre IP 98
10.5 Resolugdo de problemas de partilha de contetido 99
10.6 Redefinir para os valores de fébrica 100
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10.1 Solucdo de problemas gerais do Thomson Gateway

Nenhum dos LEDs se acende (o Thomson Gateway ndo funciona)
Verifique se:
m O Thomson Gateway esta ligado a uma tomada elétrica.

m Est4 a utilizar uma alimentacdo de energia correta para o dispositivo Thomson Gateway.

O:s requisitos de energia do Thomson Gateway estdo claramente indicados na etiqueta de identificacdo do
Thomson Gateway. Utilize unicamente o adaptador de alimentacdo fornecido com o Thomson Gateway.

m O Thomson Gateway é ligado através do botdo ou interruptor basculante no painel traseiro.

O LED de Broadband nio se acende ou esta a piscar
Verifique se:

m O cabo DSL est4 corretamente ligado. Para obter mais informag&es, consulte “2.7 Ligar o Thomson Gateway & rede do seu
fornecedor de servicos”.

m O servico DLS est4 ativado na linha telefénica. Para obter mais informagées, entre em contacto com seu fornecedor de
servico de Internet.

O LED de Internet ndo se acende
Se necessitar de se autenticar para se ligar & Internet, verifique se o seu nome de utilizador e palavra-passe estdo corretos.
Faca o sequinte:
1 Navegue até a Interface gréfica do utilizador do Thomson Gateway.

No menu Banda larga, clique em Servicos de Internet.

Em Internet, clique em Ver mais.

Verifique o seu nome de utilizador

Digite novamente a sua palavra-passe.

o U1 A W N

Clique em Ligar.

Sem acesso ao Thomson Gateway

Se ndo consegue aceder ao Thomson Gateway através do navegador da Web ou do Assistente de instalac&o, tente redefinir
o hardware, como descrito em “10.6 Redefinir para os valores de fébrica” na pagina 100.
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10.2 Solucdo de problemas com a ligagdo Ethernet

O LED de Ethernet ndo acende

Verifique se:
m O cabo da Ethernet esta ligado de forma segura a porta Ethernet do Thomson Gateway e do computador.

m Se estd a utilizar o tipo de cabo correto para o seu equipamento Ethernet, ou seja, pelo menos UTP CAT5 com
conectores RJ-45.
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10.3 Solucdo de problemas da ligagdo sem fios

O Thomson Gateway ndo aparece na lista de pontos de acesso do cliente sem fios

m Verifique se o ponto de acesso do Thomson Gateway esta ativado e se 0 nome da rede est4 a ser difundido.

a Navegue até a Interface gréfica do utilizador do Thomson Gateway
Para obter mais informagdes, consulte “Aceder a interface gréfica do utilizador do Thomson Gateway” na pagina 31.

b Em Rede doméstica, clique em Sem fios

tiga)
ﬂ Wireless:

¢ Serd mostrada a pagina Ponto de acesso sem fios.

d Na Barra de navegacao, clique em Configurar.

e Em Configuracio, selecione Ativar WLAN e Ativar interface.
f Em Seguranga, selecione Mostrar nome de rede.

g Clique em Aplicar.

m Se o sinal estiver baixo ou indisponivel, tente reposicionar o Thomson Gateway ou redirecione a(s) antena(s) (se
disponivel(is)) do Thomson Gateway para otimizar o desempenho.

m Altere o canal sem fios.

O ponto de acesso do Thomson Gateway ja ndo esta disponivel
Se conseguiu ligar-se anteriormente, mas deixou de se consequir ligar:
m Verifique se o adaptador do cliente sem fios esta ativado (mensagem semelhante a “radio ligado”).

m Verifique se o cliente sem fios continua a utilizar as configuragées sem fios corretas (home de rede (SSID), configuracées
de seguranca).

Fraca conectividade ou pouco alcance da ligagdo sem fios
Tente o sequinte:

m Verifique a intensidade do sinal, indicada pelo gestor de clientes sem fios. Se o sinal estiver baixo, tente reposicionar o
Thomson Gateway ou redirecione a(s) antena(s) do Thomson Gateway (se disponivel(is)) para otimizar o desempenho.

m Altere o canal sem fios.

m Utilize a encriptacdo WPA(2)-PSK.

Para obter mais informacdes, consulte “4.4 Proteger a ligacdo sem fios” na pagina 42.

Altere o canal sem fios
Faca o sequinte:
1 Navegque até a Interface gréfica do utilizador do Thomson Gateway.

2 Em Rede doméstica, Clique em Sem fios
(o)
ﬂ Wireless:

3 E mostrada a pagina do ponto de acesso sem fios.
4 Na Barra de navegacéo, clique em Configurar.
5 Em Configuragdo, escolha um canal na lista Selecdo de canal.

6 Clique em Aplicar.
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N3ao é possivel ligar-se por WPS

Se estiver a ter problemas para ligar o seu cliente sem fios através de WPS, tente configura-lo manualmente. Para obter mais
informacdes, consulte 4.2 Ligar o cliente sem fios sem WPS” na pagina 40.
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10.4 Solucdo de problemas de voz sobre IP

Introducdo

Se n&o consegue fazer nem receber chamadas telefénicas através do Thomson Gateway, tente as solu¢des sugeridas nesta
secgao.

Fazer uma chamada por VolP

Se estiver a ter problemas para fazer uma chamada através de VolP, verifique se:
m O telefone esta corretamente ligado ao Thomson Gateway.
m O seu telefone funciona na rede telefénica tradicional (PSTN):

» Ligue o seu telefone diretamente & tomada de telefone.

» Tente fazer uma chamada telefénica.

'\ Isso ndo é possivel com as versdes apenas para VolP. Para obter mais informagdes, consulte “Utilizacdo” na
° pdagina 47.

m O seu nimero de telefone, nome de utilizador e palavra-passe estdo configurados corretamente.

m O endereco IP e o ndmero da porta do servidor proxy e de registo estdo corretamente configurados.

m Os LEDs de Energia, Broadband e Voz estdo acesos.

Fazer uma chamada através da rede telefénica tradicional (PSTN)

'\ Isso ndo é possivel com as versées apenas para VolP. Para obter mais informacdes, consulte “Utilizacdo” na
\' pagina 47.

Se estiver a ter problemas ao fazer uma chamada através da rede telefénica tradicional, verifique se:

m O telefone esta corretamente ligado ao Thomson Gateway.

9 Se o Thomson Gateway estiver desligado, as chamadas telefénicas serdo sempre encaminhadas através da PSTN.

m O telefone esta a funcionar na rede PSTN:
» Ligue o seu telefone diretamente 3 PSTN.

» Tente fazer uma chamada telefénica.

m O servico FXO forcado esta ativado, isso significa que o seu fornecedor de servicos pode solicitar que marque um
prefixo adicional para fazer chamadas através da PSTN.
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10.5 Resolucio de problemas de partilha de conteiddo

Obter endereco de IP do seu dispositivo de armazenamento USB

O Thomson Gateway utiliza sempre o maior endereco disponivel no seu conjunto DHCP. Ao utilizar as configuragées por
defeito, serd 192.168.1.253.

Pode verificar o endereco de IP a qualquer momento da sequinte forma:

1 Navegue pela Thomson Gateway GUI.
Para obter mais informacdes, consulte “Aceder & interface gréfica do utilizador do Thomson Gateway” na pagina 31.

2 No menu Caixa de ferramentas, clique em Partilhar contetidos.

3 Em Configuragdo de IP, pode encontrar o endereco de IP a ser utilizado.
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10.6 Redefinir para os valores de fabrica

Redefinir o Thomson Gateway

Se em algum momento deixar de conseguir ligar-se ao Thomson Gateway ou se desejar fazer uma nova instalacéo, podera
ser Util executar uma redefinicdo para os valores de fabrica.

'\ Uma redefinicdo para as configuragées por defeito de fabrica elimina todas as alteragdes de configuracdo feitas
* / anteriormente. Assim, apés a redefinicdo, sera necessério fazer uma nova configuragio do Thomson Gateway.

Além disso, os clientes sem fios terdo de ser novamente associados, como descrito em "4 Ligacdo & rede sem fios” na
pdgina 37.

Métodos

Pode escolher entre:
m Redefinir o Thomson Gateway através da interface de utilizador do Thomson Gateway

m Redefinir o Thomson Gateway através do botdo Redefinir

Redefinir o Thomson Gateway através da interface de utilizador do Thomson Gateway

Faca o sequinte:

1 Navegque até a Interface gréfica do utilizador do Thomson Gateway.

2 No menu Thomson Gateway, clique em Configuracao.

3 Nalista Escolha uma tarefa, clique em Reinicializar o meu Thomson Gateway.
4 O Thomson Gateway restaura a configuracdo inicial e reinicia-se.

5 O Thomson Gateway volta a pagina inicial do Thomson Gateway (a menos que o endereco IP do seu computador seja
fixo e ndo esteja na mesma sub-rede do endereco IP por defeito do Thomson Gateway, ou seja, 192.168.1.254).

Redefinir o Thomson Gateway através do botdo Redefinir
Faca o sequinte:
1 Certifique-se de que o Thomson Gateway est4 ligado.

2 Pressione o botdo Redefinir durante 7 sequndos e, em seguida, libere-o.

3 O Thomson Gateway ser3 reiniciado.

'\ Pode ser que o administrador do sistema tenha desativado o botdo Redefinir do Thomson Gateway. Nesse caso, ndo
K' serd possivel repor as definicdo de fabrica do hardware.
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