PDG A10006

Manual de Utilizador




ADB
J Broadband

P.DG A1000G
Bem-ViNdO ... 1
S0oDre €ste ManUAL ..........uuunii e 1
=T g o] 1 011 === Lo 1N 1
CONVENGOES ...t e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaaaeas 1
INtrOdUGAOD. ... ccoe i 3
e 1eTe [FTo= To U UPPPSPTTR 3
Conteldos da Embalagem ........ccooooeiiiiiiiiiic e 3
Vantagens do ROULEr ... 5
Y o] [ o7= oo =PSRRI 6
Descricao do Hardware  ........oooeiiiiii e 6
Requisitos Minimos de Sistema e Componentes ..............evvvvvvvivireeiiimenennnnnnnnns 6
Painel Frontal ........oooooiiiiiiiiieeee e 7
1T TS B 0T =T 4 o 9
Instalacdo do Hardware ............ccoooviiiiiiiiiic, 10
DEfiNIGOES ISP ... snnnnnnnnnnnnnnnnn 10
Posicionamento do ROULEr ... e 11
Instalagao dos MICrOfiltroS ........ooovviiiiiiiiiiiiiiiieee e 11
Alimentagdo do Router ... 12
[T F=Toz= Lo T [0 38 {0 U1 (T 12
Ligagado Ethernet ... 14
Configuraga@o TCP/IP ... e 15
Ligacao Ethernet >> Instalagéo do Protocolo TCP/IP  ..........vvvviviiiiiiiiiiiiiiiinnns 15
Ligagéo Ethernet >> Configuracdo do TCP/IP ..., 16
Desactivar 0 proxy HTTP .o 21
Obter as Configuragdes IP do Router ..., 22
ConfIgUragles IPVB ........ccoooiiieiiiieeeeeeee e 24
LIiQaGCa0 Wi-Fi ... s 24
Configuragcdo do Router ............ccoeeiiviiiiiiiiie e, 27
Interface de GESIA0  .....oooiiiiiiiieeeeeeeee 30
Efectuar Alteragdes de Configuragao .............oevevviiiiiiiiiiiiiiiiiiiiieiieieereeeeeeeaeeens 30
Parametros de Configuragao AVanGados .................eeeeeeeermremmemmmmnnnnnnnnnnnnnnnnnnns 30

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.




ADB
J Broadband

P.DG A1000G
Seccao do Sistema .......cooooviiiiiii i 33
Sistema >> Definigdes de Hora ........ooovviiiiiiiiicee e 33
Sistema >> Definigcdes de Password .........cccooooovviiiiiiiiiiiiieeecee e, 34
Sistema >> DNS . 35
SECCAOWAN ..o 37
WAN >> ATM PVC e 37
WAN >> Interface ATM 1483 bridging  .....cooeiiiiiiiiiiieeeeee 39
WAN >> Interface ATM PPPOA .. e 40
WAN >> Interface ATM 1483 routing [roteamento] .......ccccoeeeiiiiiiiiiiiiiiieeeeee, 43
WAN >> Interface ATM PPPOE ... 44
WAN >> |nterface ATM MAC Encapsulated Routing
[roteamento MAC encapsulado] ........oooieiiiiiiiiiiiiiiiiiiiiiiiiiiee e 47
WAN >> Clone MAC Address [Enderecgo de Clone de MAC] ........ccoovvvvvveeeeen. 48
SECCA0 LAN. ... 49
LAN >> DHCP Option [0pca0 DHCP]  ..oooiiiiiiiiiieeeeee e, 51
SeCCA0 SEM FIOS ..oovniiiiiiiee e 53
Sem Fios >> Canal € SSID ......uuuuui e 54
Sem Fios >> Controlo d& ACESSO  ...uuuuuuiiiiiiiiii e 54
SeM Fi0OS >> SEQUIMANGA  ..ooiiiiiiii i 55
Sem Fios >> Seguranga >> WEP ... 56
Sem Fios >> Seguranga >> WPA ... 58
Sem Fios >> Seguranga >> 802.1X ..ot 60
Sem Fios >> Wi-Fi Protected Setup [Configuragao protegida Wi-Fi] ............... 61
SemM FIOS >>WDS e 63
Sem Fios >> Configuraga@o AvanGada ..........ccccccceooieiiiiiiiiiiiiieeeseee e s e e e e 64
SeCCA0 NAT L. 66
NAT >> Mapeamento de ENereGoS .....ccovcviiiiiiiiiiiiiiie e 67
NAT >> Servidor VIrtUal .......oooeiiiiiiiiiiiieiiiee e eeeeenennenees 68
NAT >> Aplicag@o Especial  .......oiiiiiiii e 71
NAT >> NAT Mapping Table [Tabela de mapeamento NAT] .......ccccoevieeiiieene. 73
Seccao de Roteamento..........coooviiiiiiiiii 74
Roteamento >> Roteamento eStatiCo ............oeviiiiiiiiiiiiiiiiiiiiiie 74
Roteamento >> RIP ..o oo 76
Roteamento >> Tabela de Roteamento .............ouviiiiiiiiiiiiiiiiis 78

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.




ADB
J Broadband

P.DG A1000G
Seccao Firewall ...........oooiiiiiiii 81
Firewall >> CoNntrolo de ACESSO  ....oiviiiiiiiiiiiiiiiiiiieieeiee e eeeeeeeeeeeees 82
Firewall >> Filtro MAC ..ot eeennenee 84
Firewall >> Bloqueio de URL .........oiiiiiiiiice e 86
Firewall >> Regra Programada.............coooouiiiiiiiii i 87
Firewall >> DetecCao de INtrUS80 .......oooviiiiiiiiii e 89
Firewall >> DIMZ ... et e e e 93
SeCCA0 UPNP ..o 95
SeCCA0 QOS ... 97
QoS >> Mapeamento de Trafego ... 99
QoS >> Estatisticas de Traf€go.........ccouiiiiiiiiiiiiii e 100
SECCAO ADSL ... 102
ADSL >> Par@metroS......ccccoiiiiiiiieieeeeeeeeeee e 102
ADSL >> ESTAU0 . ..ceiiiieeieiiiiiiieie et e e e e e e e 103
SeCCAODDNS ... 106
Seccao Ferramentas .........cccoooiiiiii i 108
Ferramentas >> Ferramentas de Configuragao ............cceevvieeiiiiiiiiiiiiiiieeeeees 108
Ferramentas >> Actualizagdo de Firmware .............cccoooiiiiii i 109
Ferramentas >> ReiNICIAr ..........ouviiiiiiiiiiiiiiiiiie e 110
SecCa0 EStado ....ovvvniiiiii 111
ANEXOS
A) Informacdes de seguranga ............ccceveeeeeenieeeennnnnn. 116
B) Enderecamentode IP ........ccooooiiiiiiiii 118
C) Especificagdes técniCcas ..........cceveeevieiiiieeiiiieeeennen, 120
D) €1 (01T [ P 124

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instru¢des da folha de rosto.




Bem-vindo

SOBRE ESTE MANUAL
Este manual descreve a instalagdo e a configuracdo do P.DG A1000G. Este
manual foi concebido para ser utilizado pelos responsaveis pela instalacéo e
configuracdo do equipamento de rede; por conseguinte, pressupde-se um
conhecimento basico de redes LAN (Redes Locais) e Routers de Internet.

DENOMINAGAO
Ao longo deste manual, o P.DG A1000G sera referido como “Router Wireless”.

Os cabos Ethernet de categoria 5 serdo referidos como Cabos Ethernet ao lon-
go deste manual.

CONVENCOES
A Tabela 1. e a Tabela 2. enumeram as convengdes utilizadas ao longo deste

manual.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instru¢es da folha de rosto.
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TABELA 1. Simbolos de Aviso

Simbolo Tipo de Aviso Descrigao
Nota informativa Informacgéo que descreve caracteristicas ou instrugées
. importantes.
Cuidado Informagéo que o alerta para a potencial perda de
A dados ou potencial dano numa aplicagéo, sistema ou
dispositivo.
Aviso Informagéo que o alerta para potenciais danos corpo-
[\
TABELA 2. Léxico
Convengao Descrigao

As palavras “introduzir’ e
“digitar”

Nomes das teclas do tecla-
do

Palavras em italico

Palavras a negrito

Palavras a negrito+italico

Neste manual, quando for utilizada a palavra “introduzir’ deve
inserir algo e, em seguida, premir a tecla Return [voltar] ou Enter.
Nao prima a tecla Return ou Enter quando a instrugao for apenas
“digitar”.

Se for necessario premir simultaneamente duas ou mais teclas, o
nomes das teclas aparecerao ligados pelo sinal mais (+). Exem-
plo:

Prima Ctrl+Alt+Del

Os italicos sao utilizados para:
e Enfatizar uma afirmagao.
¢ Identificar uma voz no menu.

O negrito é utilizado para:

e Identificar um botdo do menu de comandos (ex.: Prima o
botdo OK).

A combinagéo é utilizada para:

e |dentificar um caminho que leva a um menu de comandos
(Ex.: Statistics->LAN [Estatisticas->LAN]).

e Identificar um menu de comandos (ex..: menu Summary
[Resumo])

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Introducao

INTRODUGAO
O P.DG A1000G foi criado para fornecer um meio eficaz em termos de custos
para a partilha de uma unica ligagado de Internet de banda larga entre varios
computadores com e sem fios. O Router também proporciona protecgéo sob a
forma de uma “firewall’, impedindo que pessoas exteriores a sua rede acedam
aos seus ficheiros ou danifiquem os seus computadores.

O P.DG A1000G é um router ADSL2+, ideal para ambientes domésticos e
clientes SOHO, que oferece servicos de encaminhamento de banda larga a
partir de um ponto de acesso Unico e modular.

O P.DG A1000G ¢ a solugéao ideal para:

1. Ligar varios computadores e consolas de videojogos;

2. Partilhar ligagdes de Internet de banda larga com todos os computadores
domeésticos;

3. Partilhar impressoras e periféricos;

CONTEUDOS DA

EMBALAGEM
O seu novo kit de router ASL2+ P.DG A1000G contém o respectivo hardware e
software. Ira encontrar:

Uma unidade P.DG A1000G

Um adaptador de Comutacao da Fonte de Alimentagao

Um cabo telefénico com ficha RJ-11

Um cabo Ethernet de categoria 5 com ficha RJ-45

Um microfiltro duplo

aprhobd=
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6. Um CD-ROM com:
a. Manual do Utilizador
b. Condicdes Contratuais de Voz
c. Condigbes Contratuais
d. Tarifario Detalhado

7. Guia de Instalagido

TABELA 1 Material do Kit

Quantida .
de DESCRICAO
1 P.DG A1000G
1 Adaptador de Comutagao da Fonte de Alimentagao
1 Microfiltro duplo
1 Cabo Ethernet
1 Cabo telefénico
1 CD-ROM
1 Guia de instalagao

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Se algum dos itens incluidos na embalagem estiver danificado, contacte o seu
Fornecedor de Servigos.

O Kit funciona com uma ligagdo de Linha de Subscricdo Digital Assimétrica
(ADSL2/2+) de alta velocidade a linha telefénica no lado WAN, assim como
varias tecnologias de ligacao local no lado LAN:

e Uma porta Ethernet 10/100 Base-TX comutada

o Uma ligacdo Wi-Fi para dispositivos anfitrides

A figura 1 apresenta um exemplo de rede: o seu Router passa a ser a sua liga-

¢do a Internet. As ligagdes podem ser efectuadas directamente ao Router,
aumentando o numero de computadores que pode ter ligados a sua rede.

FIGURA 1. Exemplo de Rede Doméstica

Internet

<A Microfiltro
2

Linha Telefonica

.n"
PC Wireless

VANTAGENS DO ROUTER
As vantagens do P.DG A1000G incluem:
e Ligacéo a Internet partilhada para computadores com e sem fios
e Rede sem fios 802.11b/g de alta velocidade

e Funcionamento de plataforma cruzada para ser compativel com computado-
res Microsoft® Windows, Linux e Apple® MAC

e Facil utilizacao, ligagéo e configuracao baseadas na Web
e Centralizagao de todas as definicbes do endereco de rede (DHCP)

o Um servidor Virtual para permitir o acesso remoto a Internet, FTP e outros
servigos da sua rede

e Uma seguranga - protecgéo por Firewall - contra ataques de piratas informa-
ticos e encriptacdo para proteger o trafego da rede sem fios

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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e GUI (Interface Grafica do Utilizador) em varias linguas.

O P.DG A1000G inclui varias caracteristicas de rede vantajosas:

e LAN com e sem fios: o router permite a ligacdo a dispositivos 10/100
Mbps, e a dispositivos IEEE 802.11b/g sem fios compativeis, facilitando a
criacao de uma rede doméstica ou em escritorios pequenos.

e Acesso a Internet: este dispositivo suporta o acesso a Internet através de
uma ligagdo ADSL. Sendo que muitos fornecedores de DSL utilizam PPPoE
ou PPPoA para estabelecer comunicagdes com os utilizadores finais, o
Router inclui clientes incorporados para estes protocolos, eliminando a
necessidade de instalagao desses servigos no seu computador.

O Router contém um modem ADSL incorporado e liga-se a Internet ou a um
local remoto através da porta ADSL (RJ11). Pode ser ligado directamente atra-
vés dos seus computadores ou a uma rede local utilizando quatro portas LAN
de Ethernet rapida.

A velocidade de acesso a Internet depende do seu tipo de servigo. A velocida-
de ADSL maxima proporciona uma velocidade de recepgcao de até 8 Mbps e
uma velocidade de transmisséo de até 1 Mbps. A ADSL G.lite (ou splitterless)
proporciona uma velocidade de recepgao de até 1.5 Mbps e uma velocidade de
transmissao de até 512 kbps. Contudo, deve ter em consideragao que a veloci-
dade real proporcionada pelos respectivos fornecedores de servigos pode
divergir drasticamente destes limites maximos.

A transmissao de dados entre dispositivos ligados a sua rede local pode ocor-
rer a velocidades de até 100 Mbps através das portas de Ethernet rapida e até
54 Mbps através do ponto de acesso sem fios incorporado.

O seu Router requer que o(s) computador(es) e componentes na sua rede pos-
suam, pelo menos, as seguintes configuragdes:

e Um computador com Sistema Operativo que suporte protocolos de rede
TCP/IP: Microsoft® Windows 98SE, Windows ME, Windows 2000, Windows
XP 32bit, Windows Vista 32bit, Windows 7 ou Apple® MAC 10.x ou Linux

e Conta de acesso a Internet a partir do seu Fornecedor de Servicos de Inter-
net (ISP)

e Um computador que utilize um endereco IP dindmico atribuido por DHCP,
assim como um endereco de servidor gateway e de servidor DNS do seu
fornecedor de servigos.

e Um computador equipado com um adaptador de Ethernet rapida de 10/100
Mbps

e Protocolos de rede TCP/IP instalados em todos os computadores que irdo
aceder a Internet

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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e Um browser compativel com Java, tal como o Microsoft Internet Explorer 6.0
ou posterior e o Mozilla Firefox 2.0 ou posterior e o Safari, instalado num
dos computadores locais para configurar o Router

PAINEL FRONTAL
O painel frontal do Router contém seis luzes indicadoras (LED) que ajudam a

descrever o estado das operagdes de rede e de ligagéo.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Os LED do Painel Frontal

TABELA 2. Descricdo do LED

Ref. LED Cordo LED Descricao do LED
1 Ligar/Desligar  Verde Ligado Alimentacéo ligada
Desligado Alimentagéo desligada ou falha de energia
2 ADSL Verde Ligado A ligacdo ADSL esta a funcionar correctamente
Intermitente  Inicializagdo
Desligado Sem ligagdo ADSL
3 Internet  Verde Intermitente A porta ADSL esta a enviar ou a receber dados
Desligado Nao estéo a ser transferidos dados
4 LAN sem fios Verde Intermitente A ligagcdo sem fios esta activa
Desligado Sem ligagcédo
5 WPS Verde Ligado Ligacdo WPS efectuada com sucesso
Intermitente O Router esta a estabelecer a ligagao WPS
Desligado Sem ligagédo WPS
6 LAN Verde Ligado Ligacé&o Ethernet
Intermitente A porta LAN esta a enviar ou a receber dados
Desligado Sem ligagcéo
O botao WPS esta localizado na parte superior. Prima este botdo durante, pelo menos, 5 segundos
@ para activar a fungdo WPS. Para activar ou desactivar a rede wireless prima o botdo durante, pelo
menos, 10 segundos.
© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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O painel posterior do Router contém um botéo de reiniciar, uma tomada para o
adaptador da alimentacdo, uma porta LAN e uma porta ADSL.

Nao force a antena para além dos seus pontos de paragem mecanica. Rodar excessivamente a

é antena pode provocar danos.

FIGURA 3. Painel Posterior
s o o |l |2
Power Reset Wi-Fi Eth ADSL
on/off
S _J
N B ©B D [E| [El
TABELA 3. Descricao dos Elementos do Painel
Ref. DESCRIGAO
a Entrada da Alimentagao
b Interruptor On/Off [Ligar/Desligar]
c Botado Reset [Reiniciar]
d Botdo WPS [Activa WPS ou Liga/Desliga a rede Wireless]
e Porta Ethernet
f Porta ADSL

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Instalacao do
Hardware

Este capitulo ira guia-lo através da instalagao basica do Router, incluindo:

1.
2.
3.
4. Configuragéo do seu computador para trabalhar em rede com o Router

Posicionamento do P.DG A1000G
Instalagdo dos Microfiltros
Ligacdo do Router a sua rede

Leia atentamente a Informag¢do de Seguranga no Anexo “A”

DEFINIGOES ISP

Reuna as seguintes informagdes do seu ISP antes de comecar a configurar o
Router:

Numero de telefone fixo do ISP

Endereco IP do Servidor Gateway e do Servidor DNS (Nome do Dominio)
do seu ISP

Uma conta ISP que inclua o nome de utilizador e password do ISP
Endereco de IP e mascara de sub-rede (apenas para utilizadores de IP fixo)

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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POSICIONAMENTO DO
ROUTER

O Router pode ser colocado em qualquer local conveniente no seu escritério ou
casa. Nao sdo necessarios quaisquer requisitos de ligagcdes eléctricas ou de
arrefecimento especiais. No entanto, deve cumprir as seguintes orientac¢des:

¢ Manter o Router afastado de quaisquer dispositivos de aquecimento
e Na&o colocar o Router num ambiente com sujidade ou humidade

Deve também lembrar-se de desligar a alimentagéo, remover o cabo de alimen-
tacdo da tomada e manter as mé&os secas ao instalar o Router.

INSTALACAO DOS
MICROFILTROS

Antes de comecar a instalagdo deve localizar os dispositivos domésticos que
necessitam de um microfiltro, tais como telefones, faxes, atendedores de cha-
madas, modems de acesso telefénico, dialers de televisdo por satélite ou sis-
temas de seguranga monitorizada, e coloque um microfiltro em todos os que
partilharem a mesma linha telefénica do seu modem DSL.

Para instalar os microfiltros efectue os seguintes passos:

1. Desligue o cabo telefonico da tomada telefénica da parede

2. Insira o cabo telefénico na porta do microfiltro identificada com o simbolo do
telefone

3. Insira o cabo do microfiltro na tomada telefonica da parede

Né&o é necessario colocar um microfiltro nas tomadas telefonicas que ndo séo utilizadas.

FIGURA 1. Instalagao do Microfiltro

l:Ia da Linha Telefénica Umada da Linha Telefdnica

Microfitro

da da Linha Telefonica

Telefone S,

elefone

Iefune

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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LIGAGAO DO ROUTER
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Para ligar a alimentacédo do Router:

1. Ligue a ficha do adaptador de alimentag&o na porta do adaptador de alimen-
tacao situada na parte posterior do Router

2. Ligue a ficha do adaptador de alimentagdo numa tomada eléctrica normal

3. Prima o botao de Ligar/Desligar situado no painel posterior do Router

4. Aguarde que o LED de alimentago fique verde e estavel

Em caso de falha de energia, o Router ird reiniciar-se e comegar a funcionar
automaticamente assim que a energia for restituida.

Se o router estiver devidamente configurado levara cerca de 30 segundos a
estabelecer ligagdo com o fornecedor de servigcos ADSL apos ser ligado.
Durante esse tempo, o indicador de ADSL Sync ficara intermitente. Apds a
ligagdo ADSL ter sido estabelecida, o indicador ADSL Sync ficara ligado.

O primeiro passo para instalar o router consiste em liga-lo fisicamente a toma-
da telefonica e, em seguida, a um computador com ligacdo Ethernet.

Para ligar o cabo telefénico:
1. Ligue uma das extremidades do cabo telefonico na porta do microfiltro iden-
tificada com o simbolo do computador

2. Ligue a outra extremidade do cabo telefonico na porta DSL situada na parte
posterior do Router

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 2. Ligagcao do Cabo Telefonico

Telefone

Cabo ADSL

Para ligar o cabo Ethernet:

1. Ligue uma extremidade do cabo Ethernet numa das quatro portas de Ether-
net situadas na parte posterior do Router

2. Ligue a outra extremidade do cabo Ethernet na placa de rede Ethernet do
seu computador

3. Verifique se a placa de rede Ethernet se encontra configurada como cliente
DHCP, caso contrario, configure-a para permanecer na mesma rede local
que a interface do router (consulte o capitulo “Configurar o seu Computa-
dor”)

A porta LAN no router “negocia” automaticamente a velocidade de ligagao e o
modo duplex com ligagao ao dispositivo.

Utilize cabos de par entrangado para ligar o Router a um adaptador Ethernet no
seu computador. Ligue qualquer uma das portas LAN do Router em cascata a
um hub ou switch Ethernet. Ao inserir a ficha RJ-45, certifique-se de que a
mesma fez um “clique”, indicando assim que se encontra na posi¢cao correcta.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Néo ligue uma ficha jack do telefone a tomada RJ-45. Essa ac¢do podera danificar o Router. Utilize
é apenas cabos de par entrangado com conectores RJ-45 que cumpram as normas FCC.

todas as portas Ethernet. Recomendamos a utilizagdo de cabos de categoria 5 para efectuar ligagbes
ao dispositivo. Certifique-se também de que o comprimento de cada cabo de par entrangado nao

@ Utilize um cabo de par entrangado blindado ou néo blindado de 100-ohm com conectores RJ-45 para
excede os 100 metros (328 pés).

FIGURA 3. Ligagcao do Cabo Ethernet

Tomada da Linha Telefonica Microfitra

Computador

Cabo ADSL

Cabo Ethernet

O Router tem a capacidade de alocar dinamicamente os enderegos de rede
aos computadores da sua rede utilizando DHCP. Contudo, para que isto acon-
teca, os seus computadores devem estar correctamente configurados. Para
alterar a configuracdo dos seus computadores de forma a permitir a alocagéo
de enderecos de rede, siga as instrugdes deste capitulo.

LIGAGAO ETHERNET
Tem de verificar se existe uma pilha de protocolos TCP/IP e, em seguida,
dependendo do seu sistema operativo, estabelecer uma ligagdo Ethernet ao
Router. Esta ligagao requer a activagado da recepgédo automatica do enderego
IP do Router, no seu computador: nesse caso, o Router funciona como servidor
DHCP na sua rede local.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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CONFIGURAGAO TCP/IP

LIGAGAO ETHERNET >>
INSTALAGAO DO
PROTOCOLO TCP/IP
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Para aceder a Internet através do Router deve configurar as definigbes de rede
dos computadores na sua LAN para que utilizem a mesma sub-rede de IP que
o Router. As defini¢gdes de IP predefinidas do Router séo:

ENDERECO IP: 192.168.1.1
MASCARA DE SUB-REDE: 255.255.255.0

Estas definicbes podem ser alteradas para se adequarem aos requisitos da sua
rede, porém, em primeiro lugar, tera de configurar, pelo menos, um computador
para aceder a interface web de configuragdo do router para poder efectuar as
alteragdes necessarias.

Este procedimento requer a instalagédo do protocolo TCP/IP no seu computa-
dor. Consulte os capitulos seguintes e os manuais dos seus sistemas operati-
vos Microsoft® Windows ou Apple® MacOS 10.x.

Microsoft® Windows 98SE, ME, 2000

1. Coloque o CD-ROM de instalagdo do Windows na unidade de CD-ROM

2. Comegando em Start -> Settings -> Control Panel -> Network Control
Panel [Iniciar -> Definicées -> Painel de Controlo -> Painel de Controlo de
Rede], faca um duplo clique no icone Network [Rede]

3. Seleccione Configuration -> TCP/IP [Configuragéo -> TCP/IP] e clique no
botao Add [adicionar]

4. Seleccione os Protocolos, clique no botdo Add e escolha Microsoft TCP/IP.
Em seguida, clique no botdo OK

5. Apos o computador ter reiniciado, esta pronto para configurar as definigdes
de TCP/IP Configure o adaptador de Rede para obter automaticamente um
endereco de IP.

Microsoft® Windows XP

1. Coloque o CD-ROM de instalagéo do Windows na unidade de CD-ROM

2. Comegando em Start -> Settings -> Control Panel [Iniciar -> Definigdes ->
Painel de Controlo] fagca duplo clique no icone Network [Rede].

3. Seleccione Protocol [Protocolo] e clique no botdo Add. Seleccione Micro-
soft e TCP/IP e, em seguida, clique no botdo OK.

4. Configure o adaptador de Rede para obter automaticamente um enderego
de IP.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Microsoft® Windows Vista

5. Comecgando em Start -> Settings -> Control Panel [Iniciar -> Definicbes ->
Painel de Controlo] faga duplo clique no icone Network and Sharing Center -
> Manage Network Connections [Centro de Rede e Partilha -> Gerir Liga-
¢oes de Rede]

6. Seleccione Protocol e clique no botdo Add . Seleccione Microsoft e TCP/IP
e, em seguida, clique no botao OK.

7. Configure o adaptador de Rede para obter automaticamente um enderego
de IP.

Microsoft Windows 7

O IPv4 ja devera vir pré-instalado com o seu Windows 7. Se necessitar de
reinstalar o IPv4, execute uma Linha de Comandos como administrador, escre-
va “netsh interface ipv4 install” e prima Enter.

Apple® MacOS 10.x

O TCP/IP encontra-se instalado num sistema MacOS como parte do Open
Transport.

Microsoft® Windows 98SE, ME, 2000

Para configurar o TCP/IP nestes Sistemas Operativos, efectue os seguintes
passos:

1. Seleccione Start -> Settings -> Control Panel [Iniciar -> Definigdes -> Pai-
nel de Controlo] e faga duplo clique no icone Network .

2. Seleccione Configuration ->TCP/IP [Configuragéo -> TCP/IP] e, em segui-
da, clique no botao Properties [Propriedades].

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 4. Local Area Connection Properties [Propriedades da Ligagéo de Area
Local]
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3. Seleccione o separador /P Adress [Enderego de IP] e, em seguida, assinale-
0 para obter automaticamente um endereco IP. Clique no botao OK.

FIGURA 5. Internet Protocol (TCP/IP) Properties [Propriedades do Protocolo de
Internet (TCP/IP)]
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4. Sera necessario reiniciar o sistema para implementar as alteragoes.

5. Introduza http://192.168.1.1/ na barra de enderego do seu browser para abrir
a Pagina Inicial do P.DG A1000G.

Microsoft® Windows XP

Para configurar o TCP/IP no Sistema Operativo MS Windows XP, efectue os
seguintes passos:

1. No ambiente de trabalho do Windows, clique em Start -> Settings -> Con-
trol Panel [Iniciar -> Definigbes -> Painel de Controlo] e faga duplo clique no
icone Network and Dial-Up connections [Rede e ligagdes telefénicas].

2. Seleccione Protocols ->TCP/IP [Protocolos -> TCP/IP] e, em seguida, cli-
que no botao Properties [Propriedades].

FIGURA 6. Local Area Connection Properties [Propriedades da Ligag&o de Area
Local]
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3. Se as opgdes “Obtain an IP address automatically” [“Obter automaticamente
um enderego IP’] e “Obtain DNS server address automatically” [*Obter
automaticamente enderego de servidor de DNS”] ja estiverem selecciona-
das, o seu computador ja se encontra configurado para DHCP. Caso contra-
rio, seleccione estas opgdes.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 7. Internet Protocol (TCP/IP) Properties [Propriedades do Protocolo de
Internet (TCP/IP)]
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Microsoft® Windows Vista

Para configurar o TCP/IP no Sistema Operativo MS Windows Vista, efectue os
seguintes passos:

4. Comegando em Start -> Settings -> Control Panel -> [Iniciar -> Definigoes -

> Painel de Controlo ->] faga duplo clique no icone Network and Sharing
Center [Centro de Rede e Partilha]

5. Seleccione Manage Network Connections [Gerir Ligagdes de Rede] -> cli-
que em connection ->properties [ligagao -> propriedades]

FIGURA 8. Local Area Connection Properties [Propriedades da Ligagao de
Area Local] — Windows Vista
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6. Seleccione IPv4 e, em seguida, assinale-o para obter automaticamente um
endereco IP. Clique no botdo OK.

FIGURA 9. Internet Protocol (TCP/IP) Properties [Propriedades do Protocolo de
Internet (TCP/IP)]
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Microsoft® Windows 7

Ir ao menu do Windows e escolher “Ajuda e Suporte”. Pesquisar por “Alterar
definicdes de TCP/IP” e seguir as instru¢des apresentadas.

Apple® MacOS 10.x
Para configurar o TCP/IP no MAS OS 10.x, efectue os seguintes passos:

1. Abra o Apple Menu > System Preferences [Menu Apple > Preferéncias do
Sistema] e seleccione Network [Rede].

2. No menu suspenso Show [exibir], seleccione Built-in Ethernet [Ethernet
integrada], conforme o tipo de ligagao utilizada.

3. Seleccione o separador TCP/IP.

4. Seleccione DHCP no menu instantdneo Configure [Configurar] para obter
um endereco de IP dinamico.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 10. Painel de rede no MAC OS 10.x
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5. Cligue no botdao Apply Now [Aplicar Agoral].

6. Clique no botédo Register [Registar] para guardar as alterages efectuadas
no Painel de Controlo.

7. Introduza http://192.168.1.1/ na barra de enderego do seu browser para abrir
a Pagina de Inicio de Sesséo do P.RG A1000G.

DESACTIVAR O PROXY
HTTP

E necessario verificar se a caracteristica “proxy HTTP” do seu browser de
Internet se encontra desactivada. Isto € importante para que o seu browser
possa apresentar as paginas de configuragcdo HTML do Router.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Microsoft® Windows 98SE, ME, 2000

Agora que ja configurou a ligagado do seu computador ao Router, é necessario
obter novas definicdes de rede. Ao substituir as definicdes de IP DHCP antigas
pelas definicdes do seu Router, pode verificar se configurou o seu computador

correctamente.

1. No ambiente de trabalho do Windows, seleccione o item de menu Start >
Programs > Accessories > Command Prompt [Iniciar > Programas

>Acessorios > Linha de comandos]

2. Na janela da Linha de Comandos, digite “jpconfig/release” e clique na tecla

ENTER

FIGURA 11. Command Prompt (IPCONFIG command) [Linha de Comandos

(comando IPCONFIG)]

\WINDOWS\system32\cmd.exe

C:~ripconfig-/release

Conf igurazione IP di Windows

Scheda Ethernet UMware Hetwork Adapter UMnet8:

Suffisso DNS specifico per connessione:
Indirizzo IP
Subnet mask
Gateway predefinito

Scheda Ethernet UMware Hetwork Adapter UMnetl:

Suffisso DNS specifico per connessione:
Indirizzo IP
Subnet mask
Gateway predefinito

t 172.168.72.1
: 255.255.255.08

: 192.168.118.1
: 255.255.255.8

Scheda Ethernet Connezsione alla rete locale (LAN>:

Suffisso DNS specifico per connessione:
Indirizzo IP H
Subnet mask

3. Digite “jpconfig/renew” e clique na tecla ENTER. Verifique se o seu Endere-

¢o de IP €& agora 192.168.1.xxx, a

sua Mascara de Sub-rede ¢é

255.255.255.0 e seu Gateway Predefinido é 192.168.1.1. Estes valores con-
firmam que o seu Router ADSL esta a funcionar.
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FIGURA 12. Command Prompt (IPCONFIG command) [Linha de Comandos
(comando IPCONFIG)]

C:AWINDOWS\system32\cmd.exe
C:s>ipconfig/reneuw

Conf igurazione IP di Windows

Scheda Ethernet UMware HNetwork Adapter UMnet8:

Suffisso DNS specifico per connessione:

Indirizzo IP : 192.168.72.1
Subnet mask 255.255.255.8
Gateway predefinito

Scheda Ethernet UMware Hetwork Adapter UMnetl:

Suffisso DNS specifico per connessione:

Indirizzo IP : 192.168.118.1
Subnet mask 255.255.255.8
Gateway predefinito

Scheda Ethernet Connessione alla rete locale (LAND>:

Suffisso DNS specifico per connessione:

Indirizzo IP : 192.168.1.181
Subnet mask 255.255.255.8
Gatewa ini 192.168.1.1

4. Feche a janela da Linha de Comandos

Microsoft® Windows XP, Vistae 7

Agora que ja configurou a ligagao do seu computador ao Router, é necessario
obter novas definigdes de rede. Ao substituir as definicdes de IP DHCP antigas
pelas definicdes do seu Router, pode verificar se configurou o seu computador
correctamente.

1. No ambiente de trabalho do Windows, clique no item de menu Start > Pro-
grams > Accessories > Command Prompt [Iniciar > Programas > Acesso6-
rios > Linha de Comandos]

2. Na janela da Linha de Comandos, digite “jpconfig/release” e clique na tecla
ENTER

3. Digite “jpconfig/renew” e clique na tecla ENTER. Verifique se o seu Endere-
¢co de IP é agora 192.168.1.xxx, a sua Mascara de Sub-rede é
255.255.255.0 e seu Gateway Predefinido é 192.168.1.1. Estes valores con-
firmam que o seu Router ADSL esta a funcionar.

4. Feche ajanela da Linha de Comandos

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Para as configuragbes em IPV6, deve seguir o seguinte procedimento:

Seleccionar Iniciar [Start] e depois Ajuda [Help and Support].

Pesquisar na Ajuda [Help and Support] por “Alterar definicbes de TCP/IP
[Change TCP/IP settings]”.

Escolher a opgéo “Alterar definicdes de TCP/IP [Change TCP/IP settings]” e
seguir os passos ai definidos.

E necessério um computador com um adaptador sem fios 802.11b/g (com certificagdo Wi-Fi) instala-

1. Instale o seu adaptador sem fios seguindo as instrugdes do fabricante e

verifique se o seu computador se encontra definido para obter automatica-
mente um enderecgo de IP (modo DHCP).

Sera necessario configurar correctamente o seu adaptador para que este estabeleca comunicag&o
com o P.RG A1000G segundo as normas de configuragéo.

. Na janela de configuragdo do seu adaptador sem fios, verifique a rede sem

fios (marcada com o nome SSID relevante) presente no seu ambiente fisico.

. Seleccione o SSID do P.DG A1000G
. Complete a configuragdo do adaptador sem fios seguindo os mesmos

parametros do P.DG A1000G

Para verificar a ligacdo, entre na Pagina de Inicio de Sesséo do P.RG A1000G
(consulte a Figura 13), introduzindo o endereco http://192.168.1.1 ou
http://sapoadsl.setup

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 13. P.DG A1000GLogin Page [Pagina de Inicio de Sessdo do P.DG
A1000G]

Username:

Password:

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Configuracao
do Router

1. Aceda ao seu browser (aconselhamos o internet explorer 5.5 ou superior) e ace-
da ao endereco http://192.168.1.1. Podera utilizar o alias http://sapo.adsl.setup

FIGURA 1. Endereco de acesso ao router

2 GUI - Microsoft Intermnet Explorer

J_FieEcit‘_ﬁe‘ngvmitEIonlsﬂe.}

Qs -0 x5 | s

J Address http://sapoadsl setup

No caso de estar a efectuar o acesso sem Fios, encontrara a seguinte sec¢ao:

FIGURA 2. Tela de Login

Nome de -

- = Iadmm
usuario:

Senha: |uu-

LOGIN | CANCELAR |
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Insira admin no campo Nome de Utilizador e admin no campo Senha
e clique em Login.

2. De seguida devera encontrar a pagina de Configuragao Rapida:

FIGURA 3. Painel de Configuragcédo Rapida

™\
= ~ P

mmﬂ Configuracdo Rapida
CONTA SAPO ADSL
Introduza o username e password que constam no seu envelope sigilo

as0000000 @ sapo v
[envelope sigilo ]

sessenee
[envelope sigilo]
Ligacéo a Internet @ Cesligado LIGAR GUARDAR CANCELAR
REDE SEM FIOS
Altere ou mantenha as configuracies actuais. Para estabelecer uma ligagio sem fios com o seu PC, consulte o Guia de Instalacio
Répida

SAPO-AB04748

@ Alta (WPA ) « Média (WEP) ¢ Nenhuma

sessenee
Rede sem fios @) Activada DESACTIVAR GUARDAR CANCELAR

REINICIAR REVERTER m
WFsazs oz sl sl ] [ Reverter para definiches de origem ] BEY
~ S

3. Preencha os campos referentes a conta ADSL com a informagé&o contida no
envelope sigilo, inserindo o seu Username e Password respectivamente:

FIGURA 4. Secc¢ao da Conta SAPO ADSL

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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CONTA SAPO ADSL

Infroduza o usemame & password gue constam no seu envelope sigilo

|

[ envelope sigilo ] | e
!
i

sssssssses

[ envelope sigilo ]

@ Desligado LIGAR GUARDAR CANCELAR

Clique em Ligar, o estado da ligagao a internet passara a Ligado com o respectivo
indicador a verde.

Caso o estado da ligagdo a Internet ja se encontre ligado, apds a insergao
dos dados contidos no envelope sigilo, clique em Guardar.

Apos estas instrugdes, caso 0 seu acesso ja se encontre activo sera redireccionado
para a pagina http://www.sapo.pt.

4. Configuragdo da Rede sem Fios:

FIGURA 5. Seccao de configuragdo da Rede sem Fios

REDE SEM FIOS

Altere ou mantenha as configuracdes actuais. Para estabelecer uma ligacdo sem fios com o seu PC, consulte o Guia de Instalacao
Rapida

SAPO-AB04748

o o (@)

sesesane

@ Activada DESACTIVAR GUARDAR CANCELAR

Na seccao Rede sem Fios, introduza o nome pretendido para a sua rede sem fios e
insira a palavra-chave de acesso a rede no campo Chave e clique em Guardar. E
recomendada a utilizagdo do nivel de seguranga mais alto (WPA).

Clique em activar, a rede passara a activa e passara a ser anunciada, conforme a
figura seguinte:

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugées da folha de rosto.
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FIGURA 6. Introdugao de password da Rede sem Fios

REDE SEM FIOS
Altere ou mantenha as configuractes actuais. Para estabelecer uma ligacdo sem fios com 0 seu PC, consulte 0 Guia de Instalagao
Répida

SAPO-AB04748

o [ &

@ Activada DESACTIVAR GUARDAR CANCELAR

Apbs estas instrugbes basta procurar a rede sem fios no seu computador e ligar-se
a esta.

NOTA: A p alavra-chave WPA deve conter entre 8 a 63 caracteres, enquanto a
password WEP deve conter exactamente 13.

5. Configuragdes Avancgadas:

FIGURA 7. Configuragoes avangadas, Reiniciar e Reverter
par: A0 ava , REINICIAR REVERTER 5%
[ Interface Grafico do Fabricante ] [ Reverter para definiches de origem ] PT

Podera seleccionar os botdes:

“Ir para configuragao avancada” — Para aceder ao menu de configuragbes avanga-
das
(Apenas para utilizadores Experientes).

“Reiniciar” - Reiniciar o seu Router.
“Reverter” - Reverter para as definigdes originais do Router.
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INTERFACE DE CONFIGURAGOES AVANGADAS

INTERFACE DE GESTAO

EFECTUAR ALTEBAQOES
DE CONFIGURACAO

PARAMETROS DE
CONFIGURAGCAO

O Assistente de Configuragdo encontra-se no canto superior esquerdo. Utilize o
Assistente de Configuragdo para uma configuragdo rapida e simples da sua
ligacéo de Internet e das definicdes sem fios basicas.

Os parametros configuraveis possuem uma caixa de dialogo ou um menu sus-
penso. Apos ter sido efectuada uma alteragcdo de configuragao num ecra, clique
nos botdes APPLY > SAVE SETTINGS [Aplicar > Guardar definicoes] ou
NEXT [Seguinte] no ecra para activar as novas defini¢oes.

AVANCADOS
No lado esquerdo € apresentado o menu principal e no lado direito € exibida a
informacgao descritiva do Estado (consulte a Figura 8). Os itens do menu princi-
pal estao descritos na Tabela 1 que apresenta a lista de itens do menu de
comando para a Gestao do Router.
FIGURA 8. Menu das Configura¢fes avancadas do Router
w SETUP WIZARD
s Status
WA You can use the Status screen to see the connection status for the VolP Router's WaN/LAN mterfaces, firmware and
hardware version numbers, any illegal attempts to access your network, as well as information on all DHCP client PCs
LAN currently connected to your network.
WIRELESS
NAT « Current Time: 2011/03/23 01:23:39
ROUTE
fIREn INTERNET GATEWAY INFORMATION
ADSL:  Physical Down IP Address: 192.168.1.254 Numbers of DHCP Clients: 1
$NHP Subnet Mask: 255.255.255.0 Runtime Code Version:
ADSL DHCP Server: Enabled 1.385-M (Mar 23 2011 14:54:35)
YT Firewall: Enabled Boot Code Version: ¥3.65.3
UPnP: Disabled ADSL Modem Code Version: 2.4.6.8.1.28
UPeP Wireless: Disabled LAN MAC Address: 00-25-53-88=T4=98
Qs wirgless MAC Address: 00-25-53-8B-7A-98
Soi WAN MAC Addrass: 00-25-53-8B-7A-9C
Hardware Version: 01
L1 Serial Num:  16401Y0000125
TOOLS
STATUS
© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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TABELA 1. Itens do menu de comando

PARAMETRO DESCRICAO

QUICK SETUP  Permite configurar rapidamente as configuracdes sem fios basicas e
[Configuragéo rapi-

da]

SYSTEM [Sistema]

WAN

LAN

WIRELESS
fios]

[Sem

NAT

ROUTING
mento]

[Rotea-

FIREWALL

UPnP

QoS [Qualidade de
servigo]

ADSL

DDNS

TOOLS [Ferramen-
tas]

STATUS [Estado]

Define o fuso horéario local, a password de acesso do administrador e o
endereco de IP de um computador que podera fazer a gestéo remota do
Router. Também permite definir a fungdo DNS (consulte o capitulo 5)

Especifica as definicdes de ligacdo a Internet (consulte o capitulo 6)

Define a configuragcao de TCP/IP para os clientes DHCP da interface
LAN do Router. Para além disso, configura a fungdo UPnP (consulte o
capitulo 7)

Configura a radiofrequéncia, o SSID e a seguranca das comunicagdes
Sem Fios (consulte o capitulo 8)

Configura o Mapeamento de Enderecgos, o servidor virtual e as aplica-
¢Oes especiais (consulte o capitulo 9)

Define os parametros de roteamento e apresenta a tabela de roteamento
actual (consulte o capitulo 10)

Configura vérias funcdes de seguranca e fungbes especializadas,
incluindo: Controlo de Acesso, Bloqueio de URL, programacao do contro-
lo de Acesso a Internet, detecgdo de intrusos e DMZ (consulte o capitulo
11)

Permite activar/desactivar as definicdes Universal Plug and Play (consul-
te o capitulo 13)

Configura as definicdes de Qualidade de Servigo (consulte o capitulo 14)

Define o tipo de funcionamento ADSL e apresenta o estado ADSL (con-
sulte o capitulo 15)

Configura a fungdo DNS Dinamico (consulte o capitulo 16)

Contém opgdes para usar o ping na ligacdo de rede, identificar rotas,
fazer copias de seguranca e restaurar a configuragdo actual, restaurar
todas as definicdes de configuracdo para as predefinicdes de fabrica,
actualizar o firmware do sistema ou reiniciar o sistema (consulte o capitu-
lo 17)

Identifica o estado e tipo de ligagdo WAN, os nimeros de versdo de
firmware e hardware, as definicdes de IP do sistema, assim como as
informag6es de DHCP, NAT e firewall. Indica o nimero de clientes liga-
dos, a versao de firmware, o endereco MAC fisico para cada interface de
multimédia, a versdo de hardware e o nimero de série. Apresenta o
registo de seguranca e DHCP do cliente (consulte o capitulo 18)
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TABELA 2. QOutros Itens do menu de comando

PARAMETRO DESCRICAO
HOME Volta a pagina inicial das configuragcdes avangadas.
LOGOUT Volta a pagina inicial de configuracao.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Seccao do
Sistema

Esta secgcdo deve ser utilizada para configurar correctamente as definigbes
basicas do Router, tais como o fuso horario, a password, a gestdo remota e o
DNS

SISTEMA

>> DEFINICOES DE HORA
Seleccione o seu fuso horério local no menu suspenso (consulte a Figura 1).
Esta informacgao é utilizada para entradas no registo e filtragem de clientes

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 1. Menu de comando TIME ZONE SETTINGS [Defini¢gdes do fuso horario]
da secc¢do do SISTEMA

Time Settings
Set Time Zone:

Use this setting to insure the time-based client filtering feature and system log entries are based on the correct
localized time.

| (GMT+01:00)Amsterdam, Berlin, Bermn, Fiame, Stockhalm, Vienna ~|

Configure Time Server (NTP):

You can automatically maintain the system time on yvour ADSL router by synchronizing with a public time server over
the Internet.

Enable Automatic Time Server Maintenance

When you enable this option you will need to configure two different time servers, use the options
below to set the primary and secondary MTP servers in your area:

Primary Server: !_129.1__32.2.21 -Europe v|
49.17.8 - Europe v |

Tertiary Server: |_13£21_6341 02 - North Ametica. v |

Secondary Server:!_

Se pretender sincronizar automaticamente o Router ADSL com o fuso horario
de um servidor publico, assinale a caixa Enable Automatic Server Maintenance
[Activar Manutengcado Automatica do Servidor]. Seleccione os servidores preten-
didos nos menus suspensos.

SISTEMA
>> DEFINICOES DE
PASSWORD
Utilize este ecra para alterar a password de acesso a interface de gestao.
© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 2. Comando PASSWORD SETTINGS [Definicdes de password] da sec¢ao

do SISTEMA

Password Settings

Set a password to restrict management access to the router,

® Current Password e [dle Time Out: 1D [ pin
| | (Idle Time =0 : NO Time Out)
* New Password:

L _ﬁle—Eﬁter Passward for Yerification:

[ HELP | [ s4VE SETTINGS ][ cAMCEL

A password pode conter entre 3-12 caracteres alfanuméricos e € sensivel a
maiulsculas e mindsculas.

Se perdeu a password, ou se ndo consegue aceder a interface de utilizador, prima o botéo reiniciar no
painel posterior, mantendo-o premido durante, pelo menos, cinco segundos para restaurar as predefi-
ni¢cdes de fabrica. A password predefinida é “admin”.

Introduza um valor maximo para Idle Time Out [Tempo de I nactividade] (em
minutos) para definir um periodo de tempo maximo durante o qual a sesséo ini-
ciada é mantida durante a inactividade. Se a ligacao estiver inactiva durante um
tempo superior ao tempo de inactividade maximo, a sesséo sera terminada e
tera de iniciar novamente sessdo para aceder a interface de gestédo (Predefini-
¢ao: 5 minutos).

Os Servidores de Nome do Dominio (DNS) sdo utilizados para mapear o
nome do dominio (por exemplo, www.somecompany.com) com o enderego de
IP (por exemplo, 64.147.25.20). O seu ISP devera fornecer o endereco de IP
de um ou mais Servidores de Nome de Dominio. Introduza esses enderecos
neste ecra e clique no botdo SAVE SETTINGS [Guardar definigbes] (consulte a
Figura 3)

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 3. Comando definicdo de DNS da secc¢do do SISTEMA

DNS

A& Domain Mame Server (DNS) is an index of IP addresses and Web addresses, If you type a Web address into your
browser, such as , a DNS server will find that name in its index and find the matching IP address: wxxeeen e ke, Most
15Ps provide a DMNS server for speed and convenience. Since your Service Provider may connect to the Internet with
dynamic [P settings, it is likely that the DNS server IP's are also provided dynamically, However, if there is a DNS server
that you would rather use, you need to specify the IP address here,

Domain Mame Server (DNS) address iD \ j ‘D |0

Secondary DNS address {optional) |p \ . [D I : Lﬂii\ § \Q |

[ HELP | [ sAVE SETTINGS || CANCEL

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.

37 Secgédo do Sistema



Seccao WAN

Esta secgao permite especificar os parametros da ligagao WAN e as definigbes
ATM PVC disponibilizadas pelo seu Fornecedor de Servigos de Internet (ISP).

A Figura 1 apresenta diferentes tipos de ligagGes utilizadas pelo Router para se
ligar a rede.

FIGURA 1. Ecra principal WAN

WAN Settings

The router can be connected to your service provider in any of the following ways:

ATM PVC To configure ATM VC parameters
Clone MAC To configure WAN Interface MAC Address

O Router suporta os seguintes dois modos:

e ATMPVC
e Clonede MAC

WAN >> ATM PVC

Ao seleccionar o primeiro modo (ATM PVC), é necessario introduzir os para-
metros de ligagao virtual (consulte a Figura 2).

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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ATM PVC

ADSL router uses ATM as its layer 2 protocol, aTM PYC is a virtual connection which acts as a WaM interface, The
Gateway supports up to 8 ATH PYCs,

|Descriptian |VPI;’VCI |Encapsu|ati0n |F‘I’DtDCD|
[wc1 /35 e [PPPoE
vz /- F-- F--
lves /- F-- F--
= - - =
luce - = =
[ucs /- F-- F--
lvez /- = =
= b = =
HELF
TABELA 1. Pardmetros de ligacéo virtual ATM
PARAMETRO DESCRICAO
VC1-VC8 Clique no VC pretendido para definir os valores para a ligacdo. Na maio-
ria das situacdes sera fornecido um VC Unico. Para um VC Unico utilize
VC1
VPINCI Apresenta o Virtual Path Identifier [Identificador de Caminho Virtual]

Encapsulation
[Encapsulamento]

Protocol
lo]

[Protoco-

(VPI) e o Virtual Circuit Identifier [Identificador de Circuito Virtual] (VCI)
configurados para o VC correspondente

Apresenta o Encapsulamento configurado para o VC correspondente

e VC-MUX: O Point-to-Point Protocol [Protocolo Ponto a Ponto] sobre
o ATM Virtual Circuit Multiplexer [Multiplexer de Circuito Virtual]
(sem encapsulamento) apenas permite a execugéo de um protocolo
em cada circuito virtual com menos sobrecarga.

e LLC: O Point-to-Point Protocol [Protocolo Ponto a Ponto] sobre o
ATM Logical Link Control [Controlo da Ligagéo Ldgica] (LLC) permi-
te a execucdo de varios protocolos num circuito virtual (utilizando
uma sobrecarga ligeiramente superior)

Apresenta os protocolos configurados para o VC correspondente. Os
protocolos configurados podem ser: 1483 Bridging [ligacéo], PPPoA,
1483 Routing [Roteamento], PPPoE, MAC Encapsulated Routing
[Roteamento MAC Encapsulado].

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Quando for seleccionado 1483 Bridging na interface ATM, tera de preencher
uma lista de parametros (consulte a Figura 3). Consulte a Tabela 2 para obter
mais informagdes sobre o significado e os valores do pardmetro. Quando todos
0s campos estiverem correctamente preenchidos, prima o botdo SAVE SET-
TINGS [Guardar definigbes].

FIGURA 3. Definigdes da interface ATM (1483 Bridging) da sec¢cdo WAN

ATM Interface

Protocol
YWPRLAYCI
Encapsulation
QoS Class

PCR/SCR/MBS

ATM1
1483 Bridging v
g /35
LLC b
UBR v

4000 /4000 410

[ HELP | SAWE SETTINGS |[ CANCEL

TABELA 2. Lista de parametros da Interface ATM 1483 Bridging

PARAMETRO

Protocol [Protoco-
lo]

VLAN

VPINCI

Encapsulation
[Encapsulamento]

QoS Class [Classe
de Qualidade de
Servigo]

DESCRICAO
1483 Bridging

Seleccione a VLAN a utilizar

Introduza o Identificador de Caminho Virtual (VPI) e o Identificador de

Circuito Virtual (VCI) fornecidos pelo seu ISP

Seleccione o encapsulamento utilizado pelo seu ISP no menu suspenso

Classes QoS ATM incluindo CBR, UBR e VBR

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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TABELA 2. Lista de par@metros da Interface ATM 1483 Bridging

PARAMETRO DESCRICAO

PCR/SCR/MBS Os Parametros QoS — PCR (Peak Cell Rate) [Taxa Méxima de Células],
SCR (Sustainable Cell Rate) [Taxa Sustentavel de Células] e MBS
(Maximum Burst Size) [Tamanho Maximo da Rajada] sdo configuraveis.

Quando for seleccionado PPPOA na interface ATM, tera de preencher uma lista
de pardmetros (consulte Figura 4). Consulte a Tabela 3 para obter mais infor-
macgdes sobre o significado e os valores do pardmetro. Quando todos os cam-
pos estiverem correctamente preenchidos, prima o botdo SAVE SETTINGS
[Guardar definigbes].

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 4.

Defini¢cdes da interface ATM (PPPoA) da sec¢cdo WAN

ATM Interface

Protocol

YPLAYCI

Encapsulation

QoS Class
PCR/SCR/MBS

IP assigned by ISP

IP Address

Subnet Mask
Connection Type

Idle Time
Authentication Protocaol
Connection Retry Timer
kKeepalive Timer
Username

Password

Confirm Password

ATM1
| PPPoa, bt
EIE
[Lc  ~
[UBR v |

|Always Connected

W

IZD I(minutes)

[AUTO v

|3 | [seconds)

_1 5 [seconds)

MTU [1482 |
[ HELP |[ SAVE SETTINGS || CAMNCEL
TABELA 3. Lista de par@metros da Interface ATM PPPoA
PARAMETRO DESCRICAO

Protocol [Protocolo]

VPINCI

PPPOA

Introduza o Identificador de Caminho Virtual (VPI) e o Identificador de

Circuito Virtual (VCI) fornecidos pelo seu ISP

Encapsulation

Seleccione o encapsulamento utilizado pelo seu ISP no menu suspen-

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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TABELA 3. Lista de par@metros da Interface ATM PPPoA

PARAMETRO

[Encapsulamento]

QoS Class [Classe
de Qualidade de Ser-
vico]

PCR/SCR/MBS

IP assigned by ISP
[IP  atribuido pelo
ISP]

IP address [Endere-
co de IP]

Connection type
[Tipo de ligagéo]

Idle time [Tempo de
inactividade]

Authentication pro-
tocol [Protocolo de
autenticagao]

Connection retry
timer [temporizador
de nova tentativa de
ligagéo]

Keep alive timer
[temporizador de
tempo de actividade]

Username [Nome de
utilizador]

Password

Confirm Password
[Confirmagao da
Password]

MTU

DESCRICAO

SO

Classes QoS ATM incluindo CBR, UBR e VBR

Os Parametros QoS — PCR (Peak Cell Rate) [Taxa Maxima de Célu-
las], SCR (Sustainable Cell Rate) [Taxa Sustentavel de Células] e
MBS (Maximum Burst Size) [Tamanho Maximo da Rajada] séo confi-
guraveis.

Seleccione Yes [Sim] se tiver um endereco de IP dinamico. Seleccione
No [N&o] se tiver um endereco de IP estatico.

Introduza o endereco de IP fornecido pelo seu ISP. Para IP dindmico
deixe este campo em branco

Define o modo de ligagdo para Always connected [Sempre ligado],
Auto triggering by traffic [Ligacdo automatica desencadeada pelo tra-
fego] ou Manual connection [Ligacdo manual]. Para servigcos de taxa
fixa utilize Always connected

Introduza o tempo maximo de inactividade para a ligacédo de Internet.
Quando este tempo for excedido, a ligagéo sera terminada. Esta defi-
nicdo s6 é aplicavel quando o tipo de ligagdo for definido para Auto-
triggering by traffic

Seleccione o protocolo no menu suspenso

Este temporizador controla o periodo de tempo entre duas ligagGes
PPP que procuram estabelecer nova ligacdo. O Connection retry timer
s6 funciona quando a ligagdo PPP se encontra no estado disconnec-
ted [desligada]

O PPP possui 0 seu proprio protocolo (LCP echo) para verificar perio-
dicamente o estado da ligacdo PPP, o temporizador keep alive timer
controla o periodo de tempo entre duas verificacdes. O Keep alive

timer funciona quando a ligagdo PPP se encontra no estado connected
[ligada]

Introduza o nome de utilizador
Introduza a password

Confirme a password

Deixe a Maximum Transmission Unit [Unidade Maxima de Transmis-
sé&o] (MTU) com o valor predefinido, a menos que o seu ISP |he tenha

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Lista de par@metros da Interface ATM PPPoA

PARAMETRO

WAN >> INTERFACE ATM

1483 ROUTING
[ROTEAMENTO]

DESCRICAO

dado instrucdes diferentes

Quando for seleccionado o 1483 Routing na interface ATM, tera de preencher
uma lista de parametros (consulte a Figura 5). Consulte a Tabela 4 para obter
mais informagdes sobre o significado e os valores do parametro. Quando todos
0s campos estiverem correctamente preenchidos, prima o botdo SAVE SET-
TINGS [Guardar defini¢des].

FIGURA 5.

Defini¢des da interface ATM (1483 Routing) da sec¢cao WAN

ATM Interface

ATM1

Protocol 1483 Routing I |

1P Address (0000

Subnet Mask [0.0.00

Default Gateway :D.D.D.D

YPI/VCI ERES

Encapsulation |LLC _Y_E

QoS Class UEIR V

PCR/SCR/VBS looo Jfaooo 1o

DHCF Client O
TABELA 4. Lista de par@metros da Interface ATM 1483 Routing
PARAMETRO DESCRICAO

Protocol [Protocolo]

IP address [Endereco

de IP]

1483 routing [roteamento]

Introduza o endereco de IP fornecido pelo seu ISP

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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TABELA 4. Lista de par@metros da Interface ATM 1483 Routing

PARAMETRO DESCRICAO

Subnet Mask [Mascara Introduza o endereco da méascara de sub-rede fornecido pelo seu
de Sub-rede] ISP

Default Gateway Introduza o enderego gateway fornecido pelo seu ISP

[Gateway Predefinido]

VPI/VCI Introduza o Identificador de Caminho Virtual (VPI) e o Identificador
de Circuito Virtual (VCI) fornecidos pelo seu ISP

Encapsulation [Encap- Seleccione o encapsulamento utilizado pelo seu ISP no menu sus-
sulamento] penso

QoS Class [Classe de Classes QoS ATM incluindo CBR, UBR e VBR
Qualidade de Servigo]

PCR/SCR/MBS Os Parametros QoS — PCR (Peak Cell Rate) [Taxa Maxima de
Células], SCR (Sustainable Cell Rate) [Taxa Sustentavel de Célu-
las] e MBS (Maximum Burst Size) [Tamanho Maximo da Rajada]
sdo configuraveis.

WAN >> INTERFACE ATM
PPPOE

Quando for seleccionado PPPOE na interface ATM, tera de preencher uma lista
de parametros (consulte a Figura 6). Consulte a Tabela 5 para obter mais
informagdes sobre o significado e os valores do pardmetro. Quando todos os
campos estiverem correctamente preenchidos, prima o botdo SAVE SET-
TINGS [Guardar defini¢des].

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 6. Definicdes da interface ATM (PPPoE) da secgdo WAN

ATM Interface

Protocol

YPLAYCI

Encapsulation

QoS Class
PCR/SCR/MBS

IP assigned by ISP

IP Address

Subnet Mask
Connection Type

Idle Time
Authentication Protocol
Connection Retry Timer
Keepalive Timer
Username

Password

Confirm Password

rATU

ATM1
PPPoE =]
EE
LLe v
|UBR v
4000 /4000 10
[es o]
0.0.0.0
0.0.00
Always Connected ¥
jZD (minutes)
AUTO ¥
j3 (seconds)
15 | (seconds)
:tele!Z
(11 11]
:.....
1482

[ HELP |[ SAVE SETTINGS || CAMCEL

TABELA 5. Lista de parametros da Interface ATM PPPoE

PARAMETRO

Protocol [Protocolo]

VPINVCI

Encapsulation [Encapsu-
lamento]

QoS Class [Classe de Qua-
lidade de Servigo]

DESCRICAO
PPPoOE

Introduza o Identificador de Caminho Virtual (VPI) e o Identifica-

dor de Circuito Virtual (VCI) fornecidos pelo seu ISP

Seleccione o encapsulamento utilizado pelo seu ISP no menu

suspenso

Classes QoS ATM incluindo CBR, UBR e VBR
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TABELA 5. Lista de par@metros da Interface ATM PPPoE
PARAMETRO DESCRICAO
PCR/SCR/MBS Os Parametros QoS — PCR (Peak Cell Rate) [Taxa Maxima de

IP assigned by ISP [IP atri-
buido pelo ISP]

IP address [Enderegco de
IP]

Connection type [Tipo de
ligagéo]

Idle time [Tempo de inacti-
vidade]

Authentication protocol
[Protocolo de autenticagao]

Connection retry timer
[temporizador de nova ten-
tativa de ligagéo]

Keep alive timer [tempori-
zador de tempo de activida-
de]

Username [Nome de utili-
zador]

Password

Confirm Password [Con-
firmagéo da Password]

MTU

Células], SCR (Sustainable Cell Rate) [Taxa Sustentavel de
células] e MBS (Maximum Burst Size) [Tamanho Maximo da
Rajada]

sdo configuraveis.

Seleccione Yes [Sim] se tiver um endereco de IP dinamico.
Seleccione No [N&o] se tiver um endereco de IP estético.

Introduza o enderego de IP fornecido pelo seu ISP. Para IP
dindmico deixe este campo em branco

Define o modo de ligag&o para Always connected [Sempre liga-
do], Auto triggering by traffic [Ligagdo automatica desencadeada
pelo trafego] ou Manual connection [Ligagdo manual]. Para ser-
vigos de taxa fixa utilize Always connected

Introduza o tempo méaximo de inactividade para a ligagdo de
Internet. Quando este tempo for excedido, a ligagcdo sera termi-
nada. Esta definicdo s6 é aplicavel quando o tipo de ligacao for
definido para Auto-triggering by traffic

Seleccione o protocolo no menu suspenso

Este temporizador controla o periodo de tempo entre duas liga-
¢Bes PPP que procuram estabelecer nova ligacdo. O Connec-
tion retry timer s6 funciona quando a ligagdo PPP se encontra
no estado disconnected [desligada]

O PPP possui o seu proprio protocolo (LCP echo) para verificar
periodicamente o estado da ligagdo PPP, o temporizador keep
alive timer controla o periodo de tempo entre duas verificagdes.
O Keep alive timer funciona quando a ligacdo PPP se encontra
no estado connected [ligada]

Introduza o nome de utilizador

Introduza a password
Confirme a password
Deixe a Maximum Transmission Unit [Unidade Méxima de

Transmissao] (MTU) com o valor predefinido, a menos que o
seu ISP Ihe tenha dado instrugées diferentes
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Quando for seleccionado o Mac Encapsulated routing na interface ATM, tera de
preencher uma lista de parametros (consulte a Figura 7). Consulte a Tabela 6
para obter mais informagdes sobre o significado e os valores do parametro.
Quando todos os campos estiverem correctamente preenchidos, prima o botao
SAVE SETTINGS [Guardar definigbes].

FIGURA 7. Definicdes da interface ATM (MAC Encapsulated Routing) da
seccdo WAN

ATM Interface

ATM1
Protocol MAC Encapsulated Fouting v
1P Address [00.00
Subnet Mask 0.0.0.0
Default Gateway :D.D.D.D
YRIAYCI a 35
Encapsulation :LLC bl
QoS Class LUBR »
PCR/SCR/MBS la000 4000 1o
DHCF Client &

TABELA 6. Lista de parametros da Interface ATM MAC Encapsulated
Routing

PARAMETRO DESCRICAO

Protocol [Protocolo] ~ MAC Encapsulated Routing

IP address [Endere- Introduza o endereco de IP fornecido pelo seu ISP
co de IP]

Subnet Mask [Mas- Introduza o endereco da mascara de sub-rede fornecido pelo seu ISP
cara de Sub-rede]

Default Gateway Introduza o enderego gateway fornecido pelo seu ISP
[Gateway Predefini-
do]
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TABELA 6. Lista de par@metros da Interface ATM MAC Encapsulated
Routing

PARAMETRO DESCRICAO

VPINCI Introduza o Identificador de Caminho Virtual (VPI) e o Identificador de

Encapsulation
[Encapsulamento]

QoS Class [Classe
de Qualidade de
Servigo]

PCR/SCR/MBS

DHCP Client [Clien-
te DHCP]

Circuito Virtual (VCI) fornecidos pelo seu ISP

Seleccione o encapsulamento utilizado pelo seu ISP no menu suspen-
o)

Classes QoS ATM incluindo CBR, UBR e VBR

Os Parametros QoS — PCR (Peak Cell Rate) [Taxa Maxima de Célu-
las], SCR (Sustainable Cell Rate) [Taxa Sustentavel de Células] e MBS
(Maximum Burst Size) [Tamanho Maximo da Rajada] sdo configuraveis.

Assinale a caixa se 0 seu ISP atribui um endereco IP de forma dinami-
ca.

Alguns ISP pedem-lhe que registe o seu endereco MAC. Se for esse o seu
caso, e se tiver registado anteriormente o endereco MAC de outro dispositivo,
devera alterar o enderegco MAC do Router para o enderegco MAC que registou
com o seu ISP (consulte a Figura 8).

Apbés ter inserido o enderegco MAC, prima o botdo SAVE SETTINGS [Guardar

defini¢cdes].

FIGURA 8.

Painel de Endereco de Clone de MAC sec¢do WAN

Clone MAC Address

Some ISPs require you to register your MAC address with them. If you have done this, the MAC address of the Gateway
must be changed to the MAC address that you supplied to your ISP,

oo |: 14

B WAl [nterface MAC Address:

® use the Gateway's default MAC address 00:1G:A2:ED:0G:69

O Enter a new MAC address manually:

|
© Use this PC's MAC address 00:1A:6B:66:A0:71
2B [:[e6 |:an i 7 ‘

[ HELF | [ sAvE SETTINGS | CAMCEL |
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Seccao LAN

O menu LAN permite configurar o endereco IP da LAN, permitindo que o servi-
dor DHCP faga a alocagéo dinamica de enderecos de cliente e defina o interva-
lo de enderegos IP dentro de um dominio. Na Figura 1 é apresentada a primei-
ra parte do ecra principal da secgdo LAN, com os parametros disponiveis.
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FIGURA 1. Painel principal da LAN

LAN Settings

You can enable DHCP to dynamically allocate IP addresses to your client PCs, ar configure filtering functions based on
specific clients or protocols, The router must have an IP address for the local network,

LAN IP

e
IP Subnet MMask 255,255,255, g |

DHCP Server () Enabled O Disabled

DHCP Server

DHCP Server ID |

Lease Time |TwoDays +|

IP Address Pool

L

Start 1P 132 | 166

End 1P 192 |, 188 | 1

Daomain Name | \

[ HELP | SAVE SETTINGS || CANCEL

No painel apresentado é possivel configurar varios parametros, tal como é des-
crito na Tabela 1

TABELA 1. Lista de parametros da secc¢do LAN

PARAMETRO DESCRICAO
LAN IP [IP da LAN]
IP Address [Endereco de IP] O endereco de IP do Router

IP Subnet mask [IP da masca- A mascara de sub-rede da rede
ra de sub-rede]

DHCP server [Servidor  Para activar ou desactivar a funcéo de servidor DHCP. O ser-
DHCP] vidor DHCP encontra-se predefinido para a atribuicdo automa-
tica de endereco de IP a dispositivos clientes
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TABELA 1. Lista de pardmetros da secc¢do LAN

PARAMETRO
Parametros do servidor
DHCP

DHCP Server ID [Identifica-
¢éo do Servidor DHCP]

Lease Time [Tempo de Con-
cessao]

IP Address Pool [Intervalo de
Enderecos de IP]

Start IP / End IP [IP inicial / IP
final]

Domain Name [Nome do
Dominio]

FIGURA 2.

DESCRICAO

Introduza aqui a ID

Seleccione o periodo de tempo entre a atribuicdo de dois
enderecos de IP

Especifique o IP inicial / IP final do intervalo DHCP. N&o inclua
o endere¢o de IP do Router no intervalo de enderecos de
cliente. Se alterar o intervalo de IP, certifique-se de que os
primeiros trés octetos correspondem ao endereco de IP do
gateway, por exemplo, 192.168.1.xxx

Se a sua rede utilizar um nome de dominio, introduza-o aqui.
Caso contrario, deixe este campo em branco

DHCP Option [opgao DHCP]
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DHCP Option

Enable aor disable DHCF Option function : ® Disable OEnable

M. Yendor Class ID

[ HELP | [ SAVE SETTINGS || CANCEL |

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.

53 Secgédo LAN



Seccao Sem
Fios

O Router também funciona como um Ponto de Acesso sem fios (AP), permitin-
do que os computadores comuniquem entre si sem fios. Para configurar esta
fungao, apenas necessita de activar a fungcdo sem fios, definir o radio channel
[canal de radio], o SSID e as opgdes de seguranca.

Clique no botdo Enable radio [activar radio] e, em seguida, seleccione o pais no
menu suspenso e clique no botdo SAVE SETTINGS [Guardar definicdes]. Na
Figura 1 é apresentado o ecra principal da sec¢cdo SEM FIOS: do lado esquer-
do surge uma lista de comandos desta secgéo.

FIGURA 1. PAINEL PRINCIPAL DA SECGAO SEM FIOS

Configuracdes de Rede sem Fio

O router pode rapidamente ser configurado como um ponto de acesso sem fio para o acesso de clientes através da configuragdo do Service Set Identifier
(SSID) e do numero do canal. Também suporta a criptografia dos dados e filtragem de clientes.

Ligar ou desligar o funcionamento do médulo Wireless: @® Ligar © Desligar ’

Selegdo de Pais : |P0nugal B ’

SALVA AS CONFIGURAGOES |
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SEM FIOS >> CANAL E

SSID

E necessario especificar o common radio channel [canal de radio comum] e
ESSID que seréao utilizados pelo Router e por todos os seus clientes sem fios
(consulte a Figura 2). Certifique-se de que configura os mesmos valores para
todos os clientes ligados.

FIGURA 2. CONFIGURAGAO DO CANAL E SSID

Canal e SSID

Esta pdgina permite-lhe definir o SSID e o Canal para conex3o wireless. No ambiente wireless, o router pode também actuar como um ponto de acesso sem fio.
Estes pardmetros sdo usados para que as estagBes mdveis se conectem a este ponto de acesso.

Modo Wireless [Misto (11b+11g) -

Canal |Auto -

SSID

Numero. Nome da Rede Wireless (SSID) Broadcast do SSID
WLAN |SAPO-PIEDDIE ¥ Ligar

AJUDA SALVA AS CONFIGURAGOES | CANCELAR

SEM FIOS >> CONTROLO

DE ACESSO

Ao utilizar a funcionalidade de Controlo de Acesso, é possivel restringir o aces-
so com base no enderego MAC. Cada computador possui um identificador Uni-
co conhecido como Medium Access Control (MAC) address [Endereco de Con-
trolo de Acesso ao Meio]. Com a activacao da filtragem MAC, os computadores
cujos enderegos MAC estejam na tabela de filtragem poderéo ligar-se (ou ser-
Ihes-a negado o acesso) ao Router. Na Figura 3 é apresentada a Tabela de
Filtragem de Acesso a WLAN.
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55

Secgdo Sem Fios



ADB
J Broadband

P.DG A1000G

FIGURA 3. WLAN MAC FILTERING TABLE [TABELA DE FILTRAGEM MAC WLAN]

WLAN MAC Filtering Table

For a maore secure Wireless network you can specify that only certain Wireless PCs can connect to the Access Point.
Up to 32 MAC addresses can be added to the MAC Filtering Table, When enabled, all registered MAC addresses are

controlled by the Access Rule,

® MAC Filtering Table {up to 32 stations) |

¢ Enable MAC Filtering :

Ces

* Access Rule for registered MAC address : Oallow @ peny

SEM FIOS >> SEGURANCA

1D

0
oo
oo
i1}
o
oo

-~ h 0 W M

@ No

MAC Address

[zfoo oo |zfoo  [efoo oo | |
Jafon Jejoo Jafoo Jzoo fz oo

[ S T O 8 o T L

Jiloo Jefoo Jifoo [iloo [:foo | |
l:loo [:fo0 [:foo [:foo0 |: oo

el Jaoo Jalov Jelon Jalo |

[:Joo J:foo [:foo [efoo |:foo | |

TABELA 1. Lista de campos da Tabela de Filtragem MAC WLAN

PARAMETRO

Enable MAC filtering
[Activar filtragem MAC]

Access Rule for registe-
red MAC address [Regra
de Acesso para endere-
cos MAC registados]

MAC Filtering Table (up
to 32 stations) [Tabela de
Filtragem MAC (até 32
estacgoes)]

DESCRICAO

Seleccione para activar esta caracteristica

Seleccione Allow / Deny [Permitir / Negar] acesso aos enderegos
MAC registados. Ao seleccionar Allow apenas os enderegos
MAC aqui registados poderao ligar-se ao Router. Ao seleccionar
Deny apenas os endere¢cos MAC aqui registados terdo acesso
negado ao Router negado.

Pode introduzir até 32 enderecos nesta tabela. Cligue no botédo
Add currently MAC stations [Adicionar esta¢cdes MAC actuais]
para copiar rapidamente a entrada para a Tabela de Filtragem
MAC.

A fungao de seguranga deve estar activada para tornar as redes sem fios mais
seguras. Na Figura 4 é apresentado o painel onde é possivel definir a seguran-
¢a. O Router suporta mecanismos de seguranca WEP (Wired Equivalent Pri-
vacy) [Privacidade Equivalente a Rede] e WPA (Wi-Fi Protected) [Acesso Pro-

tegido Wi-Fi].
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FIGURA 4. DEFINIGOES DE SEGURANGA SEM FIOS

Security

The router can transmit your data securely over the wireless network, Matching security mechanisms must be setup on
your router and wireless client devices, You can choose the allowed security mechanisms in this page and configure
them in the sub-pages.

SSID Allowed Client Type

tele2_D01CAZEOOCES | WPA Only v

[ HELP |[ SAVE SETTINGS || CAMCEL

Encontram-se disponiveis as seguintes opgdes:

e No WEP, No WPA [Sem WEP, Sem WPA]
e WEP only [Apenas WEP]
e WPA only [Apenas WPA]

Ao seleccionar a opgdo “No WEP, no WPA” qualquer cliente com o SSID correcto podera ligar-se a
este Router. Sugerimos a activagéo da fungéo de seguranca para proteger a comunicac¢édo sem fios.

SEM FIOS >> SEGURANCA

>> WEP
A Figura 5 apresenta o painel de configuragdo WEP. Para utilizar a WEP para
proteger a rede sem fios, € necessario definir os mesmos parametros para o
Router e para todos os clientes sem fios.
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FIGURA 5. PAINEL DE CONFIGURAGCAO WEP

WEP

WEP is the basic mechanism to transmit your data securely over the wireless network, Matching encryption keys must
be setup on your router and wireless client devices to use WEP,

WEP Mode (&a4-hit (O 128-hit

Key Entry Method (&) Hex O ascl

Static WEP Key Setting
10/26 hex digits for 64-WEP/128-WEP

Passphrase [ I_ | {132 characters)

Key 1 0101010101 ]

Key 2 [D20zo20202 |

Key 3 (0303030303 |

Key 4 (0404040404 |

Clear

SS8ID
SSID Using Key 1D

Mot 1]

[ HELP | [ SAVESETTINGS |[ CAMCEL

TABELA 2. Lista de parametros da configuragcao WEP

PARAMETRO DESCRICAO

WEP Mode [Modo WEP] Seleccione uma chave de 64 bits ou de 128 bits para encrip-
tacéo

Key Entry Method [Método Seleccione Hex ou ASCII. Se for seleccionado ASCII, a caixa
de Entrada de chave] de seleccdo Passphrase [frase-passe] ndo estara disponivel

Key Provisioning [Forneci- Seleccione Static [estatico] ou Dynamic [Dinamico]. Se selec-
mento da Chave] cionar Dindmico, deve igualmente definir a fungéo 802.1X

Static WEP Key Settings
[Definigbes de C haves WEP
Estaticas]

ID da Chave Predefinida

Entre 1-4 caracteres

Passphrase [Frase-passe] Existem duas formas de criar chaves de encriptagdo, com ou
sem a funcéo de frase-passe.
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TABELA 2. Lista de parametros da configuragcdo WEP

PARAMETRO DESCRICAO

Para criar chaves de encriptacéo utilizando a fungéo de frase-
passe, assinale a caixa Passphrase e introduza a cadeia de
caracteres. Lembre-se de que a frase-passe s6 pode conter
até 32 caracteres alfanuméricos.

Para criar chaves de encriptagdo sem utilizar a funcéo de fra-
se-passe, efectue as suas seleccbes em WEP Mode [Modo
WEP] e em Key Entry Method [Método de Entrada de Chave]
e as chaves de encriptagio ser&o criadas automaticamente. E
igualmente possivel introduzir manualmente as chaves de
encriptagdo. Introduza cinco pares hexadecimais de digitos
para o modo WEP de 64 bits, ou introduza 13 pares para o
modo WEP de 128 bits. Lembre-se de que o digito hexadeci-
mal consiste num ndmero ou numa letra entre 0-9 e entre A-F

Antes de guardar as definicdes, a chave é apresentada em linguagem clara. Caso o seu cliente sem
fios ndo possua um utilitario de frase-passe, anote a chave predefinida antes de guardar as definicoes.
Assim, podera configurar o seu cliente sem fios com o SSID adequado para se poder ligar a este Rou-
ter.

Sugerimos a activagéo da funcdo de seguranca para proteger a sua comunicagao sem fios.

SEM FIOS >> SEGURANCA

>> WPA

A Figura 6 apresenta as definigdes WPA. O Acesso Protegido Wi-Fi (WPA)
combina o temporal key integrity protocol [Protocolo de Integridade de Chave
Temporaria] (TKIP) e mecanismos 802.1X. Proporciona uma encriptagao dina-
mica de chaves e um servigo de autenticacdo 802.1X. O Router suporta WPA e
WPA2.
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FIGURA 6.

PAINEL DE DEFINIGOES WPA

WPA is 3 security enhancement that strongly increases the level of data protection and access control for existing
wireless LAN, Matching authentication and encryption methods must be setup on your router and wireless client devices

Cipher suite [Pacote de
Criptografia]

Authentication [Auten-
ticagao]

Pre-shared Key type
[Tipo dec have pré-
partilhada]

Pre-shared Key [Chave
pré-partilhada]

Group Key Re_Keying
[Alteracao de Chave de
Grupo]

Seleccione TKIP + AES, ou AES

to use WPRA,
WPA mods | WPA i~
Cipher suite _TKIP_V_
Authentication @ pre-shared Key O 802.1%
= & passphrase (8~63 characters)
Pre-shared key type OHex (64 digits)
Pre-shared Key g-_-------------
[ HELP || SAVE SETTINGS |[ CAMCEL
TABELA 3. Lista de parametros do menu de definicbes WPA
PARAMETRO DESCRICAO
WPA  Mode [Modo Seleccione WPA, WPA2 ou mixed [misto]
WPA]

Seleccione 802.1X ou Pre-shared Key [Chave pré-partilhada]

e 802.1X: para um ambiente de rede com servidor RADIUS.
e Pre-shared Key: para ambiente de rede SOHO sem servidor de

autenticacdo

Seleccione Passphrase [frase-passe] ou Hex

Introduza a chave neste campo

O periodo de renovacao de chaves broadcast / multicast
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SEM FIOS >> SEGURANCA

>> 802.1X
A figura 7 apresenta as definicdes 802.1X. Se o 802.1X for utilizado na rede,
esta funcionalidade do Router podera ser activada.
FIGURA 7. PAINEL DE DEFINICOES 802.1X
802.1X
This page allows you to set the 802.1%, 3 method for perfarming authentication to wireless connection. These
parameters are used for this access point to connect to the Authentication Server,
802.1% authentication CEnable @ Disable
Session Idle Timeout Seconds ( O for no timeout checking )
Re-Authentication Period Seconds ( O for no re-authentication )
Quiet Period BD _ Seconds after authentication failed
Server Type | PADIUS v
RADIUS Server Parameters
Servarip (192 [j1ee L [1 L[1 |
Server Port [1812 .
Secret Key :
NAS-ID |
[ HELP |[ SAWE SETTINGS || CAMNCEL
TABELA 4. Lista de pardmetros do menu de defini¢fes 802.1X
PARAMETRO DESCRICAO
802.1X  Authentication Seleccione a opgdo enable [activar] ou disable [desactivar] para
[Autenticagao 802.1X] esta funcao
Session Idle Timeout Define um periodo de tempo méximo durante o qual a ligagéo é
[Tempo de Inactividade da  mantida em caso de inactividade
Sessao]
Re-Authentication Define um periodo de tempo méaximo durante o qual o servidor de
Period [Periodo de Reau- autenticago ira reatribuir, de forma dindmica, uma chave de ses-
tenticagéo] sd@o a um cliente ligado.
© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
61 Secgdo Sem Fios



ADB
J Broadband

SEM FIOS >> WI-FI
PROTECTED SETUP
[CONFIGURACAO
PROTEGIDA DE WI-FI]

P.DG A1000G

TABELA 4. Lista de parametros do menu de defini¢fes 802.1X

PARAMETRO

Quiet Period [Periodo de
paragem]

Server Type [Tipo de ser-
vidor]

Server IP [IP do servidor]

Server Port [Porta do
Servidor]

Secret Key [Chave secre-
ta]

NAS-ID [ldentificagdo do
NAS]

DESCRICAO

Encontra-se definido para RADIUS

Define um periodo de tempo méaximo durante o qual o Router ira
aguardar entre falhas de autenticagéo

O endereco de IP do nosso servidor de autenticacéo

A porta utilizada para o servigo de autenticagéo

A chave secreta partilhada entre o servidor de autenticagdo e os

Define o identificador de pedido do Servidor de Acesso a Rede

O Wi-Fi Protected Setup (WPS) é o método padrao da industria para simplifi-
car a configuragdo da seguranca e a gestdo das redes Wi-Fi. E possivel confi-
gurar e ligar-se a uma rede WPA-enabled 802.11 através de dispositivos com
certificacdo WPS que utilizem um Numero de Identificacdo Pessoal (PIN) ou o
método Push Button Configuration [Configuragao do Botdo de Presséao] (PBC).
Os dispositivos legados sem WPS podem ser adicionados a rede utilizando o
método de configuragdo manual tradicional (consulte a Figura 8).
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FIGURA 8. WI-FI PROTECTED SETUP PANEL [PAINEL DE CONFIGURAGAO PROTEGIDA
DE WI-FI]

Wi-Fi Protected Setup (WPS)

Wi-Fi Protected Setup (WPS) |Ensbled +

Wi-Fi Protected Setup {WPS) is the industry standard method to simplify the security setup and
management of the Wi-Fi networks. ¥You now can easily setup and connect to a WPA-enabled 802.11
network with WPS-certificated devices using either Personal Information Number {PIN} or Push Button
Configuration {PEC) method. Legacy devices without WPS can be added to the network using the
traditional manual configuration method.

Apply Changes

1} Personal Information Number {PIN) Method
Enter the PIN from the client device and click "Enroll". Then start WPS on the client dewvice from it's
wireless utility or WPS application within 2 minutes.

Enter Client Device PIN | [ Enrall ]

If an external registrar is available, you can also enter Router's PIN at the external registrar. To change
Router's PIM, click "Generate Mew PIMN" or click "Restore Default PIN" to reset the PIN to factory default.

Router PIN : 12345670

Generate New PIN
Eiestore Default PIN

23 Push Button Configuration {PBC) Method
Push and hold PBC button on your router for 3 seconds or click "Start PBC", Then start PBC on the
device you want to connect to the router within 2 minutes,

Start PBC

3) Manual Configuration Method
For client devices without WPS, manually configure the device with the following settings.

Network Name (SSID) : tele2_001CAZEQOCER
Wireless security : Configured

Network Authentication : WPA+PSK

Data Encryption : TKIP

Network Key {(PSK) : 99201v0001677
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SEM FIOS >> WDS

O Wireless Distribution System [Sistema de Distribuicdo Sem Fios] (WDS)
permite aumentar o alcance da Rede de Area Local Sem Fios (WLAN). O WDS
permite que um Access Point [Ponto de Acesso] (AP) estabeleca uma ligacao
directa a outros AP e permita que as estagbes sejam deslocadas livremente na

area coberta pelo WDS (consulte a Figura 9).

FIGURA 9. CONFIGURAGOES WDS DA SECGAO SEGURANGA SEM FIOS

WDs

The Wireless Distribution System (WDS) provides a means to extend the range of a Wireless Local Area Network
(WLANY, WDS allows an Access Point (AP) to establish a direct link to other APs and to allows stations to roam freely

within the area covered by the WDS.

Enable or disable WDS features : CEnable @ Disable
AP MAC Address Table (up to 4 APs)
SSID MaAC Address Mode
e oo e ] e
O PESWIFiHOtSpot | | [11g
TN EIEEIEE |
O PESWIFiHOtSpot |t | [11g
. oo [alez Jfes [efos Jo =
@ PirelliBS1 %FD | . ISD | |11g
- oo [:fos Jfer [efes [ i
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S | e
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e Lo |0 DN BN BN | e
P S T il | e
e Lo |0 DN BN BN | e
FE e i | e
0 Bevirietone (oo _J5los [eler [es |
e e JalfEs |
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I
I
I
g |
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]
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g
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TABELA 5. Lista de campos de definicdo do menu de definicbes WDS

PARAMETRO DESCRICAO

Enable or disable WDS featu-  Seleccione turn on [activar] / turn off [desactivar] para esta
res [Activar ou desactivar carac-  fungéo
teristicas WDS]

Rescan [Novo scan] Clique aqui para actualizar a lista de pontos de acesso dis-
poniveis

Os pontos de acesso disponiveis irao surgir na AP MAC Address Table [Tabela
de Enderegcos MAC de AP]; assinale a caixa correspondente para adicionar
esse ponto de acesso especifico ao WDS.

SEM FIOS >>
CONFIGURACAO
AVANCADA

Podem ser configurados cinco pardmetros adicionais na fungdo Sem Fios. Para
obter o maximo de desempenho da sua rede sem fios, sugerimos que mante-
nha os valores deste ecrd com as definicbes predefinidas (consulte a Figura
10).

FIGURA 10.  PAINEL ADVANCED SETTINGS [CONFIGURAGAO AVANGADA]

Advanced Setting

This page allows you to config advanced settings in the wireless driver.

pe

Beacon Interval (100 {Default: 100,Range: 1-65535)
DTIM Interval 1 ;(Default: 1,Range: 1-255)
Fragmentation Threshald 2346 | (Default:2346,Range: 256-2346)

RTS Threshold [2347 | (Default: 2347 Range:0-2347)

WM Mode | Disable v | (Default: Disable)

[ HELP |[ SAVE SETTINGS | [ CaNCEL
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TABELA 6.

Parametros do painel de Configuracdo Avancada

PARAMETRO

Beacon Interval [Intervalo
de Marcagao]

DTIM Interval [Intervalo
DTIM]

Fragmentation Threshold
[Limite de fragmentacgéo]

RTS Threshold [Limite de
RTS]

(Request to Send) [Pedido
de Transmissao]

WMM Mode [Modo WMM]

DESCRICAO

Representa o tempo existente entre transmissdes de sinais de
marcagao. Antes de uma estacéo entrar no modo de economia
de energia, a estag@o necessita do intervalo de marcagéo para
saber quando deve voltar a ficar activa para receber o sinal de
marcacao (e para saber se existem limites de memdria intermé-
dia no ponto de acesso)

A Delivery Traffic Indication Message [Mensagem de indicagéo
de trafego de entrega] indica a ocorréncia de uma DTIM. Um
intervalo DTIM consiste numa contagem do nimero de sinais de
marcacdo que devem ocorrer antes de o ponto de acesso
enviar pacotes multicast de memdria intermédia. Por exemplo,
Um intervalo DTIM igual a um significa que os multicast sao
enviados apds cada sinal de marcag&o. Um intervalo DTIM igual
a dois indica que os pacotes multicast sdo enviados a cada dois
sinais de marcacao, sucessivamente. Sendo que cada sinal de
marcagao inclui um campo que identifica o intervalo DTIM,
todas as esta¢des sabem quando devem ficar activas e receber
0s pacotes multicast caso estejam em modo de economia de
energia.

Consiste no tamanho maximo para os pacotes de dados trans-
mitidos. Os pacotes maiores sédo fragmentados em varios paco-
tes deste tamanho ou de tamanhos mais pequenos antes da
transmissdo. A estagao receptora junta os fragmentos transmiti-
dos.

Este parametro controla o tamanho do pacote de dados que o
protocolo RF de nivel mais baixo envia para um pacote RTS. A
utilizacdo de um valor pequeno leva a que os pacotes RTS
sejam enviados com maior frequéncia, ocupando assim mais
largura de banda disponivel do que anteriormente, o que reduz
a produtividade aparente do pacote de rede. Contudo, quantos
mais pacotes RTS forem enviados, mais rapidamente o sistema
consegue recuperar de uma interferéncia ou coliséo.

Suporte multimédia sem fios. O WMM organiza o trafego
segundo diferentes prioridades, de acordo com 4 AC (Access
Categories [Categorias de Acesso]) - voz, video, melhor
desempenho e contexto. Contudo, ndo garante produtividade. E
ideal para aplicacdes simples que requeiram QoS.
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Seccao NAT

A secgdo NAT (Network Address Translation) [Tradugdo de Enderecos de
Rede] permite que v arios utilizadores acedam a | nternet partilhando um IP
publico. A Figura 1 apresenta o ecra principal NAT.

FIGURA 1. Ecra principal NAT

NAT Settings

Metwork Address Translation (MATY allows multiple users at your local site to access the Internet through a single public
IP address or multiple public IP addresses. MAT can also prevent hacker attacks by mapping local addresses to public
addresses for key services such as the Web or FTP,

Enable or disable MAT module function : @ Enable O Disable ’

SAVE SETTINGS

TABELA 1. DefinicBes NAT

PARAMETRO DESCRICAO

Enable or disable NAT Activar/ desactivar a funcdo NAT
module function [Activar ou
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TABELA 1. Definicdes NAT

PARAMETRO DESCRICAO

desactivar a fungdo modulo
NAT]

NAT >> MAPEAMENTO DE

ENDERECOS

Permite que um ou mais enderecos de IP publicos sejam partilhados por varios
utilizadores internos. Esta fungdo também permite esconder a rede interna,
aumentando a privacidade e a seguranga. Introduza o enderecgo de IP publico
que pretende partilhar no campo Global IP [IP Global]. Introduza um intervalo
de IP internos que irdo partilhar o IP global no campo “from” [de].

A Figura 2 representa a configuragcdo do Endereco que s era partilhado na
Internet publica ou global.
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Address Mapping configuration [Configuragdo do Mapeamento de

Address Mapping

Metwork Address Translation (MAT) allows IP addresses used in a private local network to be mapped to one or more
addresses used in the public, global Internet, This feature limits the number of public IP addresses required from the
ISP and also maintains the privacy and security of the local network, We allow one or more than one public IP address
to be mapped to a pool of local addresses.

Address Mapping
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[ HELP |[ SAVE SETTINGS || CAMCEL

VIRTUAL
Se configurar o Router como servidor virtual, os utilizadores remotos que ace-
derem a servigos como a Web ou FTP no seu site local, através de enderecos
de IP publicos, podem ser dirigidos automaticamente para os servidores locais
configurados com enderecos de IP privados. Por outras palavras, dependendo
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69 Secgdo NAT



ADB
J Broadband

P.DG A1000G

do servigo pedido (numero de porta TCP / UDP), o Router redirige o pedido de

servico externo para o servidor adequado (localizado noutro enderego de | P
interno).

Na Figura 3 é apresentada a configuragao do Router como Servidor Virtual.
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Configuracdo do Router do Servidor Virtual
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Virtual Server

You can configure the router as a virtual server so that remote users accessing services such as the Web or FTP at
your local site via public IP addresses can be automatically redirected to local servers configured with private IP
addresses, In other words, depending on the requested service (TCP/UDP port number), the router redirects the
external service request to the appropriate server (located at another internal IP address). This tool can support both

port ranges, multiple ports, and combinations of the two.

For example:

® Port Ranges: ex, 100-150
® Multiple Ports: ex. 25,110,580
* Comhbination: ex. 25-100,80
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Por exemplo, se definir o Type/Public Port [Tipo/Porta Publica] para TCP/80
(http ou web) e o Private IP/Port [IP Privado/Porta] para 192.168.1.40/80, todos
os pedidos HTTP de utilizadores externos seréo transferidos para 192.168.1.40
na porta 80. Assim sendo, ao introduzir simplesmente o endereco de IP forne-
cido pelo ISP, os utilizadores da | nternet podem aceder ao s ervigo de q ue
necessitam no endereco local para o qual os dirigiu.

As portas de s ervico TCP mais comuns sao:HTTP:80, FTP:21, Telnet:23 e
POP3:110.

Podera encontrar uma lista exaustiva das portas na hiperligacao que se segue:

http://www.iana.org/assignments/port-numbers.

Algumas aplicagbes necessitam de v arias ligagdes, tais como o0s jogos na
Internet, Videoconferéncias et elefonemas pela Internet. Estas aplicagées
poderdao nao funcionar quando a fungado Networks Address Translation [Tra-
ducdo de E nderegos de R ede] (NAT) se encontra activada. Caso pretenda
executar aplicagdes que requerem varias ligacdes, utilize estes ecras para
especificar as portas publicas adicionais que devem ser abertas para cada apli-
cagao.

A Figura 4 apresenta a introdugdo de uma porta (Trigger port) para abrir o tra-
fego de entrada para aplicagbes especiais.
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FIGURA 4. Configuracao da trigger port [porta de activagéo] para o trafego de
entrada de aplicagdes especiais

Special Applications

Some applications require multiple connections, such as Internet gaming, video conferencing, Internet telephony and
others. These applications cannot work when Metwork Address Translation (NAT) is enabled. If you need to run
applications that require multiple connections, specify the port normally associated with an application in the "Trigger
Port" field, select the protocol type as TCP or UDP, then enter the public ports associated with the trigger port to open
them for inbound traffic,

Mote: The range of the Trigger Ports is from 1 to 65535,

Trigger Trigger el e Public Enahled

Port Type Type
I IR EE
| | (g g
- | IS =
B R N
|| NE e
I B R e
|| o
|2 | e
|| NE e
|| 2] e
Popular applications EW:] copy To | !_;I

[ HELP |[ SAVE SETTINGS || CAMNCEL

TABELA 2. Lista de campos no menu de Aplicagbes Especiais

PARAMETRO DESCRICAO

Trigger Port  Permite abrir o trafego de entrada para aplicagbes especiais, tais como o0s
[porta de activa-  jogos de Internet, videoconferéncias, telefonemas pela Internet e outras.
gao]

Trigger Type Seleccione o protocolo TCP ou UDP.

[tipo de porta de
activagéao]

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.

73 Secgdo NAT



ADB
J Broadband

NAT >> NAT MAPPING
TABLE [TABELA DE
MAPEAMENTO NAT]

TABELA 2.
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Lista de campos no menu de Aplicagbes Especiais

PARAMETRO

Public port
[Porta Publica]

Public Type
[Tipo Publico]

Enabled [Acti-
vada]

Popular appli-
cations [aplica-
¢des populares]

DESCRICAO

Porta em direccéo a rede.
Seleccione o protocolo TCP ou UDP.
Activar / Desactivar a porta.

Para copiar rapidamente a entrada para a tabela.

Esta seccao apresenta o mapeamento de enderegcos NAPT (Network Address
Port Translation) [Tradugéo de Portas de Enderegos de Rede] actuais (consul-

te aFigura 5).

FIGURA 5. Network Address Port Translation Table [Tabela de Tradugdo de
Portas de Enderecos de rede]

NAT Mapping Table

MAT Mapping Table displays the current MAPT address mappings,

Indesx Protocol Local IP Local Part Pseudo IP Pseudo Port Peer IP Peer Port
REFRESH
HELP
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Seccao
Roteamento

Este item de menu define os parametros relativos ao roteamento, incluindo o
roteamento estatico e os parametros RIP. A Figura 1 apresenta o ecra principal
Routing [Roteamento].

FIGURA 1. Routing main screen [Ecra principal de roteamento]

Routing Settings

This page defines the routing related parameters including static routes and RIP parameters.

ROTEAMENTO >>

ROTEAMENTO ESTATICO
O painel de Roteamento Estéatico serve para configurar os roteamentos estati-
cos (consulte a Figura 2).
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FIGURA 2. Static Route Parameter configuration [Configuragédo dos
Parametros de Roteamento Estatico]

Static Route Parameter

Please Enter the Following Configuration Parameters:

Index  Metwork Address Subnet Mask Gateway Configure

Add route ] [ Add route with W C2 Gateway

[ HELP ]| SAVE SETTINGS || CANCEL

Clique no botdo Add route [Adicionar rota] para definir uma nova entrada de
roteamento estatico.

FIGURA 3. Static Route Parameter configuration (add new route)
[Configuragédo de Parametro de Roteamento Estatico (adicionar nova rota)]

Static Route Parameter

Pleaze Enter the Following Configuration Parameters:

Index  Metwork Address Subnet Mask Gateway Configure

& || || NA

| HELP || SAVE SETTINGS || CANCEL

TABELA 1. Lista de campos do menu de Mapeamento de enderecos

PARAMETRO DESCRICAO

Network Address [Endere- Introduza o enderego de IP do computador remoto para o qual

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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TABELA 1. Lista de campos do menu de Mapeamento de enderecos
PARAMETRO DESCRICAO
¢o de Rede] pretende definir o roteamento estatico

Subnet Mask [Mascara de A mascara de sub-rede da rede de destino

Sub-rede]

Gateway [Porta de Ligagao] Introduza o endereco de IP WAN do gateway para a rede remo-
ta

Configure [Configurar] Clique no botéo Edit [Editar] para alterar parametros de rotea-

mento estatico existentes. Ao clicar no botdo Delete [Eliminar],
a entrada correspondente sera removida

ROUTING >> RIP

O RIP (Routing Information Protocol) [Protocolo de Informagao de Rotas] envia
mensagens de actualizagdo de roteamento em intervalos regulares e quando a
topologia da rede é alterada. Quando um router recebe uma actualizagdo de
roteamento que inclui alteragdes numa entrada, este actualiza a sua tabela de
roteamento para incluir o novo roteamento. Os routers RIP mantém apenas o
melhor roteamento para um destino. Apds ter actualizado a sua tabela de
roteamento, o router comega imediatamente a transmitir actualizagbes de
roteamento para informar outros routers da rede sobre a alteragédo efectuada.
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FIGURA 4. RIP parameter configuration [Configuragdo do parametro RIP]

RIP Parameter

Please Enter the following Configuration Parameters:

= General RIP parameter:
RIP Mode: @ Disable O Enable
Auto Summary: @ pisable O Enable
® Table of current interface RIP parameter:
Interfaco Operation o Poison Authentication Authentication
Mode Rewverse Required Code

vLAN1(Defaulty [Dissble ¥| 1 %] [Disable w[ [[None | | |

e |Disable v| [1 %] [Dissble ¥| [Mone  ~| | |

ATMZ [Disale | 1 v] [Dissble v [None v | |
e @ || || |

ATM4 MI E‘ |Disab|e V\ |N0ne v‘ | |

ATME M 1] | Disable *| |None v | |

ATME iTDisabIe ¥ E | Disahle |N0ne v‘ | |

ATMT M E | Disable *| |None v | |

e [Disable »| [1 %] [Dissble »| |Mone | | |

PRPOEL ’m| EI |D|sab|e \" |Ncme V‘ | |

PPPOED M| E| |Disab|e V‘ |N0ne v | |

PPROES [Hsaﬁﬂ [1 | IDisahIe v | MNone V\ | |

PPRaE4 [mtl (1] IDlsabIe v | Mone V\ | |

PPPOES [EMQ [1 | IDisabIe v |Mone V\ | |

s |Disable v| [1 %] [Dissble ¥| |Mone ¥ | |

PPPOEY ’Esngm E |Disab|e v |N0ne v‘ | |

PPROED ’Es_ab_le_\d E |Disah|e v| |NDne V\ | |

[ HELE | SAVE SETTINGS | [ CANCEL
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O significado dos parametros RIP é explicado na Tabela 2

TABELA 2. Lista do parametro RIP

PARAMETRO
General RIP parameter [Parame-
tro RIP geral]
RIP Mode [Modo RIP]

Auto Summary [Resumo automa-
tico]

Table of current interface RIP
parameter [Tabela dai nterface
actual do parametro RIP]

Interface

Operation Mode [Modo de funcio-
namento]

Version [Versao]

Poison Reverse [Envenenamento
Inverso]

Authentication Required [Autenti-
cacgao Necessaria]

ROTEAMENTO >> TABELA
DE ROTEAMENTO

DESCRICAO

Seleccione enables [activar] ou disables [desactivar]
RIP

Se o Resumo Automaético estiver desactivado, os paco-
tes RIP irdo incluir a informagéo de sub-rede de todas
as sub-redes ligadas ao router. Se estiver activado, a
informacgédo de sub-rede serd resumida a uma informa-
¢8o que abranja todas as sub-redes.

Identifique a interface WAN a ser configurada

E possivel definir:

. Disable [Desactivar]: RIP desactivado nesta inter-
face

. Enable [Activar]: RIP activado nesta interface

. Silent [Silencioso]: recebe as emissdes de rotea-
mento e actualiza a tabela de roteamento. Nao
participa na emisséo de roteamento

Define a versao RIP a utilizar nesta interface

Um método que impede situagBes nas quais os dados
de trafego poderiam ser retransmitidos num ciclo inter-
minavel

. None [Nenhum]: SEM autentica¢é@o

. Password: E incluida no pacote uma chave de
autenticacdo da password. Se esta ndo coincidir
com o que é esperado, o pacote sera rejeitado.
Este método proporciona muito pouca seguranca,
uma vez que é possivel conhecer a chave de
autenticacdo através da observagdo dos pacotes
RIP.

Password ou chave de Autenticagdo MD5

Este menu apresenta a lista de rotas configuradas (consulte a Figura 5).
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FIGURA 5. Routing Table [Tabela de Roteamento]

Routing Table

List Routing Tahble:

Flags Metwork Address MNetmask Gateway Interface
5 192.168.1.0 255,255, 255.0 Directly WLAMNL
C 127.0.0.1 2E55,255,255,255 Directly Loopback
Flags : C - directly connected, S - static, R - RIP, I - ICMP Redirect
HELF
TABELA 3. Lista de campos da Tabela de Roteamento da sec¢ao
Roteamento
PARAMETRO DESCRICAO

Flags [Indicado-
res]

Network
Address [Ende-
reco de Rede]

Netmask [Mas-
cara de rede]

Gateway [Porta
de Ligacéo]

Interface

Metric [Métrica]

C= Ligacao directa & mesma sub-rede
S= Roteamento estatico
R= Rota RIP atribuida

|I= Rota redireccionada ICMP (Internet Control Message Protocol) [Protocolo
de Mensagens de Controlo da Internet]

Endereco de IP de destino

A sub-rede associada ao destino. Este modelo identifica os bits de enderego
num endereco de destino utilizado para roteamento de sub-redes especifi-
cas. Cada bit correspondente a “1” faz parte do nimero de mascara de sub-
rede; cada bit correspondente a “0” faz parte do nimero anfitrido

O endereco de IP do router na paragem seguinte para a qual sdo encami-
nhados dados

A interface local através da qual é alcancada a proxima paragem desta rota
Quando um router recebe uma actualizagdo de roteamento que contém uma

entrada de rede de destino nova ou alterada, o router adiciona 1 ao valor
métrico indicado na actualizacao e introduz a rede na tabela de roteamento.
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Seccao firewall

A firewall do Router examina pacotes na camada da aplicagdo, conserva infor-
macoes de sessdo de TCP e UDT, incluindo interrupgdes e o nimero de ses-
sOes activas, e fornece a capacidade de detectar e prevenir certos tipos de
ataques de rede.

Os ataques de rede que negam o acesso a um dispositivo de rede sao deno-
minados por ataques de Denial of Service [Negacao de servigo] (DoS). Os ata-
ques DoS atingem os dispositivos e redes com uma ligagdo a Internet. O seu
objectivo ndo consiste em roubar informagao, mas sim desactivar um dispositi-
vo ou rede para que os utilizadores deixem de ter acesso aos recursos da rede.

O router protege contra os seguintes ataques DoS: IP Spoofing, Land Attack,
Ping of Death, IP with zero length, Smurf attack, UDP port loopback, Snork
Attack, TCP null scan e TCP SYN flooding.

A firewall ndo afecta o desempenho do sistema de forma significativa, por isso,
aconselhamos que a deixe activa para proteger a sua rede.

Seleccione Enable [Activar] e clique no botdo SAVE SETTINGS [Guardar Defi-
nicdes] para abrir os submenus da firewall (consulte a Figura 1).
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FIGURA 1. Enabling Firewall screen [Activagc&o do ecra firewall]

Security Settings (Firewall)

The Device provides extensive firewall protection by restricting connection parameters to limit the risk of hacker attack,
and defending against a wide array of common attacks, However, for applications that require unrestricted access to the
Internet, you can configure a specific client/server as a demilitarized zone (DMZ).

Enable or disable Firewall features ©  OEnable @ Disahle

SAVE SETTINGS

FIREWALL >> CONTROLO

DE ACESSO

O item do menu ACCESS CONTROL [Controlo de Acesso] permite que os uti-
lizadores definam o trafego de saida permitido ou n &0 permitido através da
interface WAN. A predefini¢cdo consiste em permitir todo o trafego de saida.

FIGURA 2. Access Control configuration on Firewall section [Configura¢éo do
Controlo de acesso na Secgéo firewall]

Access Control

Access Control allows users to define the traffic type permitted or not-permitted to WaN port service. This page
includes IP address filtering and MAC address filtering.

¢ Enable Filtering Function: ®vyes O Mo

* Normal Filtering Table {up to 10 computers)

Rule Description  Client PC IP Address Client Service Schedule Rule Configure

aAdd PC
[ HELP | [ sAvE SETTINGS ][ CANCEL
TABELA 1. Lista de campos no menu de comandos do Controlo de
acesso

PARAMETRO DESCRICAO

Enable Filtering Function Clique em Yes [sim] para ligar a funcdo de filtragem
[Activar Funcdo de F iltra-
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TABELA 1. Lista de campos no menu de comandos do Controlo de
acesso
PARAMETRO DESCRICAO
gem]

Normal Filtering  Table Apresenta um resumo das regras de filtragem configuradas
[Tabela de filtragem normal]

Para adicionar um computador a tabela de filtragem:

e Clique no botdo Add PC [Adicionar Computador] no ecra Access Control
[Controlo de acesso]
e Defina as definicdes adequadas para os servigos do computador cliente

e Clique no botdo OK e, em seguida, clique no botdo SAVE SETTINGS
[guardar definicbes] para guardar as suas definigbes.
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FIGURA 3. Insertion of new access limitation on Access Control [Introdugao de
uma nova limitagdo de acesso no Controlo de Acesso]

Access Control Add PC

This page allows users to define service limitations of client PCs, including 1P address, service type and scheduling rule
criteria. For the URL blocking function, you need to configure the URL address first on the "URL Blocking Site" page.
For the scheduling function, you also need to configure the schedule rule first on the "Schedule Rule' page.

® Rule Descriptiun:é
e Client PC IP Address: 192.168.1, | |~ |

¢ Client PC Service:

Service Mame Detail Description Blocking
ALY HTTR, TCP Port 80, 3128, 8000, 8001, 2080 |
WMWY with URL Blocking HTTP {Ref. URL Blocking Site Page) I
E-mail Sending SMTR, TCP Port 25 a
MNews Forums NMTP, TCP Port 119 O
E-mail Receiving POP3, TCP Port 110 "]
Secure HTTP HTTPS, TCP FPort 443 ]
File Transfer FTP, TCP Port 21 ]
Telnet Service TCP Port 23 |
AT AOL Instant Messenger, TCP Port 5190 |
MNetMeeting H.323, TCP Port 1720, 1503 @
DS UDP Port 53 @
SHMP UDP Port 161, 162 @
YPMN-PPTR TCP Port 1723 I
WPM-L2TP UDF Port 1701 ]
TCR &ll TCP Port a
UDP All UDP Port ]

User Define Service

Protocol: O TCR
Part Range: |0

(oie )

# Scheduling Rule {Ref. Schedule Rule Page):

vays Blocking |

FIREWALL >> FILTRO MAC
O Router também pode limitar o acesso de anfitrides dentro da rede de area
local (LAN). A Tabela de filtragem MAC permite ao Router introduzir até 32
enderegos MAC aos quais nao seja permitido aceder a porta WAN. Tenha em
atencgao que este filtro aplica-se apenas a clientes Ethernet.
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FIGURA 4. MAC Filter configuration on MAC Filter Table Command
[Configuragdo do filtro MAC no comando da Tabela de filtragem MAC]

MAC Filtering Table

This section helps provides MaC Filter configuration. When enabled, only MAC addresses configured will have access
to your netwaork, All other client devices will get denied access, This security feature can support up to 32 devices
and applies to clients.

* MAC Address Control : Oves @ no

® MAC Filtering Table {up to 32 computers)
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32
DHCP Client List: [ip=152.168.1.2 name=SCOUTIN

WIFl ¥ corvTo | [1 ¥

L

[ HELP | [ SavESETTINGS | [ CANCEL |

O significado dos campos é apresentado na Tabela 2
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TABELA 2. Lista de campos na Tabela de filtragem MAC

PARAMETRO DESCRICAO

MAC Address Control [Con- Seleccione enable [activar] ou disable [desactivar] para esta
trolo de Acesso MAC] funcéo

MAC Filtering Table [Tabela Introduza o endereco MAC no campo fornecido

de Filtragem MAC] Utilize este menu suspenso para copiar, de forma réapida, os
DHCP Client List [lista de clientes actualmente associados para a tabela
clientes DHCP]

FIREWALL >> BLOQUEIO

DE URL
O Router permite que o utilizador bloqueie o acesso a w ebsites através da
introdugdo do enderego de URL completo ou de apenas uma palavra-chave.
Esta funcionalidade pode ser utilizada para proteger as criangas do acesso a
websites violentos ou de pornografia.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.

87 Seccao firewall



ADB
J Broadband

P.DG A1000G

FIGURA 5. URL Blocking menu [Menu de bloqueio de URL]

URL Blocking

Disallowed Web Sites and Keywaords,

You can block access to certain Web sites from a particular PC by entering either a full URL address or just a keyword
of the Web site,

To specify the particular PC, go back to the "Access Control" page and check the box for "Http with URL Blocking"in
the "Maormal Filtering Table",

Rule Number URL / Keyword Rule Number URL / Keyword
Site 1 | | Site 16 | |
Site 2 | | Site 17 | |
Site 3 | | Site 18 | |
Site 4 | | Site 19 | |
Site S | | Site 20 | |
Site & | | Site 21 | |
Site 7 | | Site 22 | |
Site 8 | | Site 23 | |
Site o | | Site 24 | |
Site 10 | | Site 25 | |
Site 11 | | Site 26 | |
Site 12 | | Site 27 | |
Site 13 | | Site 28 | |
Site 14 | | site 29 | |
Site 15 | | Site 30 | |

CLEARALL

[ HELP |[ SAVE SETTINGS || CAMCEL

Podera definir até 30 sites.

FIREWALL >> REGRA

PROGRAMADA
E possivel filtrar 0 acesso & Internet dos clientes locais com base em regras.
Cada regra de controlo de acesso pode ser activada num momento agendado.

Defina a agenda no ecra Schedule Rule [Regra Programada] e aplique a regra
no ecra Access Control [Controlo de Acesso].

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 6. Schedule Rule [Regra programada]

Schedule Rule

This page defines schedule rule names and activates the schedule for use in the "Access Contral" page.

® Schedule Rule Table (up to 10 rules)

Rule Name Rule Comment Configure
Mo Valid Schedule Rule 11!

Add Schedule Rule

[ HELP |[ sAvE SETTINGS ][ CANCEL

Siga estes passos para adicionar uma regra programada:

e Seleccione oitem Add Schedule Rule [Adicionar Regra Programada] no
ecra Schedule Rule [Regra Programada]

e Defina as definicbes adequadas para a regra programada

e Cliqgue no botdo OK e, em seguida, clique no botdo SAVE SETTINGS
[guardar definicbes] para guardar as suas definigbes.
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FIGURA 7.

Editing of Schedule Rule [Edigado da regra programadal]

Edit Schedule Rule

MName:
Comment:

Activate Time Period:

Week Day

Every Day
Sunday
Monday
Tuesday

Wednesday
Thursday

Friday

Saturday

FIREWALL >> DETECCAO

DE INTRUSAO

Start Time (hhimm)

End Time
(hhimrm)

E utilizado para detectar e bloquear ataques comuns de piratas informaticos. A
funcionalidade principal da firewall € o SPI (Stateful Packet Inspection) que
suporta varias aplicagdes que utilizam numeros de porta. No menu desta sec-

¢ao existem diversos campos:

e Intrusion Detection Feature [Funcionalidade de Deteccao de Intrusao]

Intrusion Detection Stateful
Packet Inspection (SPI) and An-
ti-DoS firewall protection
[Deteccao de Intrusdo com Sta-
teful Packet Inspection (SPI) e
Anti-DoS para a proteccao da
firewall] (Predefinicdo: Activado)

RIP Defect
Desactivado)

(Predefinicao:

A funcionalidade de Detecgao de Intrusao
do Router limita o acesso para trafego de
entrada na porta WAN. Quando a funcio-
nalidade SPI esta ligada, todo o trafego
de entrada na porta WAN sera bloquea-
do, excepto os tipos definidos na secgéo
Stateful Packet Inspection

Se um pedido de p acote RIP nao for
reconhecido pelo router, om esmo ira
permanecer na fila de espera de entrada
e nao sera transferido. Os pacotes acu-
mulados podem fazer com que as filas de
espera de entrada figuem cheias, provo-
cando graves problemas para todos os
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protocolos. A activagdo desta funcionali-
dade previne a acumulagao de pacotes.

Discard Ping to WAN (Predefi- Previne o encaminhamento de um ping
nigdo: Activado) na porta WAN do Router para a rede.

o Stateful Packet Inspection

E denominado por pacote de inspeccdo “completa” porque examina os conteu-
dos do pacote para determinar o estado das comunicagdes; isto €, assegura-se
de que o computador de destino pediu previamente a comunicagao actual. Esta
€ uma forma de assegurar que todas as comunicagdes s&o iniciadas pelo com-
putador receptor e que ocorrem apenas com fontes conhecidas e de confianga
a julgar por interacgdes anteriores. Para além de ser mais rigoroso na inspec-
¢ao dos pacotes, as firewalls de inspec¢dao completa também fecham portas
até que seja pedida uma ligagdo a uma porta especifica.

Quando séo verificados determinados tipos de trafego, s6 serdo permitidos os
tipos de trafego especificamente iniciados pela LAN interna. Por exemplo, se o
utilizador assinalar apenas “servico FTP” na secgéo Stateful Packet Inspection,
todo o trafego de entrada sera bloqueado excepto as ligagdes FTP iniciadas a
partir da LAN local.

A Stateful Packet Inspection permite-lhe seleccionar diferentes tipos de aplica-
¢bes que estejam a utilizar numeros de portas dindmicas. Se pretender utilizar
a Stateful Packet Inspection (SPI) para bloquear pacotes, clique no botdo Yes
[sim] no tipo de inspecgédo de que nec essita, tal como Packet Fragmentation
[Fragmentagdo de Pacotes], TCP connection [Ligacdo TCP], UDP Session
[Sessdo UDP], FTP Service [Servigo FTP], H.323 Service [Servigo H.323], ou
TFTP Service [Servigo TFTP].
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FIGURA 8. Intrusion detection panel [Painel de Detecgao de Intrusao]

Intrusion Detection

When the SPI (Stateful Packet Inspection) firewall feature is enabled, all packets can be blocked, Stateful Packet
Inspection (SPI) allows full support of different application types that are using dynamic port nurmbers, For the
applications checked in the list below, the Dewice will support full operation as initiated from the local LaN

The Device firewall can block common hacker attacks, including 1P Spoofing, Land Attack, Ping of Death, 1P with zero
length, Smurf Attack, UDP port loopback, Snark Attack, TCP null scan, and TCP SYN flooding,

* Intrusion Detection Feature

SPI1 and Anti-DoS firewall protection
RIP defect
Discard Ping To WaN Interface

&0 &

* Stateful Packet Inspection

Packet Fragmentation
TCP Connectian

UDP Session

FTP Service

H.323 Service

TFTP Service

 when hackers attempt to enter your network, we can alert you by e-mail

Your E-mail Address ;| |

SMTP Server Address :| |

POP3 Server Address :| |

User name | |

Paszsword :\ \

« Gonnection Policy

Fragmentation half-open wait: |10 secs
TCP SYM wait: |30 sec.
TCP FIN wait: E SBec.

TCP connection idle timeout: [3600 | sec.
UDP session idle timeout: [120 | sec

H.323 data channel idle timeout: 180 | sec

* DoS Detect Criteria:

Total incomplete TCPAUDP sessions HIGH: ’—SDD | session

Total incomplete TCPAUDP sessions LOW: (250 sessian
Incomplete TCR/UDP sessions (per min) HIGH: 250 session

Incomplete TCPAUDP sessions (per min) LOW: | session

Mazimurn incomplete TCR/UDP sessions number fram same host: ‘30

msec,

Maximurm half-open fragmentation packet number from same host: ISD

Half-open fragmentation detect sensitive time period: 10000 msec

Flooding cracker block time: |300 sec

Incomplete TCP/UDP sessions detect sensitive time period: \3

SAVE SETTINGS
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Desloque-se para baixo para consultar mais informagdes.

e When hackers attempt to enter your network, we can alert you by e-
mail. [Quando piratas informaticos tentarem aceder a sua rede, podemos
alerta-lo por e-mail.]

Introduza o seu endereco de e-mail. Especifique os seus servidores STMP e
POP3, nome de utilizador e password.
e Connection Policy [Politica de Ligagao]

Introduza os valores para sess6es TCP / UDP adequados, tal como é descrito
na seguinte tabela.

TABELA 3. Lista de valores para sess6es TCP/UDP
PARAMETRO PREI?EFINI .
COES DESCRICAO

Fragmentation half-open wait [tem- 10s Configura o nimero de segundos que a

po de espera de fragmentagéao estrutura de estado de um pacote perma-

meio aberta] nece activa. Quando o valor do tempo de
espera expira, o router larga o pacote nao
recebido, libertando a estrutura para ser
utilizada por outro pacote.

TCP SYN wait [tempo de espera 30s Define o periodo de tempo durante o qual

TCP SYN] o software espera que uma sessao TCP
sincronize antes de a largar.

TCP FIN wait [tempo de espera 5s Especifica o periodo de tempo durante o

TCP FIN] gual uma sessao TCP serd mantida
depois de a firewall detectar um pacote
FIN

TCP connection idle timeout [tem- 3600s O periodo de tempo durante o qual uma

po de espera de inactividade da sessao TDP seréa gerida se ndo existir

ligagédo TCP] actividade

UDP session idle timeout [tempo 30s O periodo de tempo durante o qual uma

de espera de inactividade da ses- sessdo UDP seréa gerida se ndo existir

séo UDP] actividade

H.323 data channel idle timeout 180 s O periodo de tempo durante o qual uma

[tempo de espera de inactividade
do canal de dados H.323]

sessao H.323 sera gerida se nao existir
actividade

e DoS criteria and port scan criteria [Critérios DoS e critérios de procura de

portas]

Defina os critérios DoS e de procura de portas nos espagos fornecidos (tal

como é demonstrado na Tabela 4)
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TABELA 4. Lista de valores dos parametros DoS
PARAMETRO PREDEFINI )
COES DESCRICAO

Total incomplete TCP / UDP ses-
sion HIGH [Sessao TCP / UDP
incompleta total ELEVADQ]

Total incomplete TCP / UDP ses-
sion LOW [Sessao TCP / UDP
incompleta total BAIXO]

Total incomplete TCP / UDP ses-
sion (per min) HIGH [Sessao TCP /
UDP incompleta total (por minuto)
ELEVADO]

Total incomplete TCP / UDP ses-
sion (per min) LOW [Sessao TCP /
UDP incompleta total (por minuto)
BAIXO]

Incomplete TCP / UDP sessions
detect sensitive time period [Ses-
sbes TCP / UDP incompletas
deteccgéo de periodo de tempo]

Maximum half-open fragmentation
packet number from same host
[Numero maximo de pacotes de
fragmentacdo meio abertos do
mesmo anfitrido]

Half-open fragmentation detect
sensitive time period [Fragmenta-
¢ao meio aberta detecgao de
periodo de tempo]

Flooding cracker block time [tempo
de bloqueio de um flooding crac-
ker]

300 sessdes

250 sessodes

250 sessdes

200 sessdes

300 msec

30

10 000 msec

300 s

Define a quantidade de sessdes novas
néo estabelecidas que ir4 fazer com que o
software comece a eliminar as sessdes
meio abertas

Define a quantidade de sessdes novas
ndo estabelecidas que ir4 fazer com que o
software pare de eliminar as sessdes meio
abertas

Ndmero méaximo de sessdes TCP / UDP
incompletas permitidas por minuto

Numero minimo de sess6es TCP / UDP
incompletas permitidas por minuto

Periodo de tempo que antecede uma ses-
séo TCP / UDP incompleta do mesmo
anfitrido

NUmero maximo de pacotes de fragmen-
tagdo meio abertos do mesmo anfitrido.

Periodo de tempo que antecede a detec-
¢8o de uma sessao de fragmentacédo meio
aberta

Periodo de tempo decorrido entre a detec-
¢&o de um flood attack e o bloqueio do
mesmo.

A firewall ndo afecta o desempenho do sistema de forma significativa, por isso, aconselhamos que
active as funcionalidades de prevencado e que as mantenha nas suas predefinicdes para proteger a
sua rede

@

FIREWALL >> DMZ
Se tiver um computador cliente que n&do consiga correr devidamente uma apli-
cacao de | nternet por tras da firewall, pode permitir que o c liente tenha um
acesso a Internet de duas vias nao restrito. Introduza o endereco de IP de um
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anfitrido DMZ (zona desmilitarizada) neste ecrda. A adigdo de um cliente a
DMZ pode expor a sua rede local a varios riscos de segurancga, por isso, utilize
esta opgao apenas como ultimo recurso.

FIGURA 9. DMZ settings [Definigbes DMZ]

DMZ(Demilitarized Zone)

If you have a local client PC that cannot run an Internet application properly from behind the NAT firewall, then you
can open the client up to unrestricted two-way Internet access by defining a Virtual DMZ Host,

Enable DMZ: Oves @ Mo

Multiple PCs can be exposed to the Internet for two-way communications e.g. Internet gaming, video conferencing,
or ¥PM connections. To use the DMZ, you must set a static IP address for that PC.

Public IP Address Client PC IP Address
1. 0.0.0.0 192.168.1[0  |
2 o Jpo o ] 192.168.1[0 |
a2 o o o ] 192.168.10 |
4 0 Jo o ] 192.168.1[0 |
s 0 o o o] 192.168.10 |
& 0 Jo o o ] 192.168.1[0 |
7.0 o o ] 192.188.1J0 |
g 0 o g g ] vz.188.10 |

[ HELP | [ SAVE SETTINGS |[ CAMCEL
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Seccao UPnP

A arquitectura Universal Plug and Play [“Usar e Ligar” Universal] fornece uma
conectividade de rede posto-a-posto generalizada nos computadores de todos
os factores de forma, aparelhos inteligentes e dispositivos sem fios. O UPnP
possibilita uma rede de proximidade sem interrup¢des, para além de controlo e
transferéncia de dados entre os dispositivos da rede no escritério, em casa e
em qualquer local dentro da sua rede.

A Figura 1 apresenta o item do menu UPnP.

FIGURA 1. Universal Plug and Play (UPnP) menu [Menu “Usar e Ligar” Universal]

UPnP(Universal Plug and Play) Setting

The Universal Plug and Play architecture offers pervasive peer-to-peer network connectivity of PCs of all farm factors,
intelligent appliances, and wireless devices. UPnP enables seamless proximity network in addition to control and data
transfer among networked devices in the home, office and everywhere in between.

Enable or disable UPnP module function : O Enable & Disable

| HELP || SAVE SETTINGS || cAMCEL |
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O UPNP permite que o dispositivo automaticamente:
e adira a umarede
e obtenha enderegos de IP

e transmita as suas capacidades e reconhega a presenca e as capacidades
de outros dispositivos

Seleccione a opg¢ao Enable [Activar] e, em seguida, clique no botdo SAVE
SETTINGS [guardar definigbes] para activar esta fungao.
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Seccao QoS

A funcdo QoS (Quality of Service) [Qualidade de Servigo] permite-lhe diferen-
ciar entre os tipos de trafego e fornecer um servico de reencaminhamento de
prioridade elevada para aplicagdes tais como VOIP ou jogos.

Através deste item do menu, podera classificar o trafego de aplicagbes e ofere-
cer-lhes servigos diferenciados (consulte a Figura 1).
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FIGURA 1. QoS Settings Main panel [Painel principal de Definigdes QoS]

The bandwidth gap between LAN and Wal may significantly degrade performance of critical network applications,
such as YolP, gaming, and ¥PH. This Qo5 function allows users to classify traffic of applications and provides them
with differentiated services (Diffserv).

Enable or disable Qo8 module function :

O Enable

@ Disahle

Diffserv Forwarding Groups :

Below shows the Diffserv forwarding behaviors this router supports, User can further configure the bandwidth
allocation of each forwarding behaviar,

Name

BE
AF1x
AFZH
AF3%

AF 4y

EF

Description

Best Effort forwarding

Assured Forwarding, provides
delivery of packets in four
independently forwarded AF
classes, Within each AF class, an
IP packet can be assighed one
of three different levels of drop
precedence.,

Expedited Forwarding, is
intended to provide low delay,
lowe jitter and low loss delivery of
packets,

Priority
Lowest

Loy

T
L

High

Highest

Bandwidth Allocation

Klinimum
o
0
[
.
o[
0 %

Allow More

K& EEEAE

&
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Na Tabela 1 é apresentada uma lista dos parametros presentes no painel de

Definigcdes QoS.

TABELA 1. Lista de parametros do menu de Defini¢Bes QoS

PARAMETRO

DESCRICAO

Enable or disable QoS Seleccione enable [activar] ou disable [desactivar] para esta fungéo

module function [Acti-
var ou des activar a fun-
¢&o do médulo QoS]

BE Encaminhamento Best Effort [melhor esforgo], defina a percentagem

99
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TABELA 1. Lista de parametros do menu de Defini¢Bes QoS

PARAMETRO DESCRICAO

para este tipo de QoS.

AF1x Defina a percentagem para quatro tipos diferentes de Assured For-
AF2x warding [Encaminhamento Garantido].

AF3x

AF4x

EF Expedited Forwarding [Encaminhamento Expedito], tem como objec-

tivo fornecer um atraso reduzido, uma varia¢éo de atraso reduzida e
uma baixa perda de pacotes

QoS >> MAPEAMENTO DE
TRAFEGO

Este painel serve para classificar o trafego em grupos de e ncaminhamento
Diffserv e VC de saida. A Figura 2 apresenta o painel Traffic Mapping [Mapea-
mento de Trafego] no qual é referido um conjunto de regras aplicadas.

FIGURA 2. Traffic Mapping Menu [Menu de Mapeamento de Trafego]

Traffic Mapping

Up to 16 rules can be defined to classify traffic into Diffsery forwarding groups and outgoing WCs.

Rule hame Traffic Description Map to Diffsery Outgoing %C Configure

Mo Traffic Mapping was defined, all traffic is mapped to BE

Add traffic class

Clique no botdo Add traffic class [Adicionar Classe de Trafego] para adicionar
uma nova classe de trafego. A Figura 3 apresenta a introdugdo de uma nova
classe de trafego.
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FIGURA 3. Editing / insertion of Traffic Class [Edi¢do / introdugdo de uma Classe
de trafego]

Edit Traffic Class

This page is for user to specify a classify rule. First, define the class by the traffic type and the local and remote
addresses. Then set the Diffserv forwarding group this class is mapped to. Finally, select the outgoing VC that
traffic of this class would be routed to,

Rule Mame ' '

Traffic Type | Any | | aDvaNcED conFic |

Map to Forwarding |BE %

Group Remark DSCP as | BE (000000j00) |

Cirest to %2 | | Bv Bouting ~ |

(EEE ] (i) [CAveEL

QoS >> ESTATISTICAS DE
TRAFEGO

Este ecra apresenta as estatisticas do trafego de saida WAN de todos os gru-
pos de reencaminhamento Diffserv nas ultimas 12 horas.

A Figura 4 apresenta as estatisticas de trafego através de graficos.
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FIGURA 4. Traffic Statistics graphic report menu [Menu de relatério grafico de
Estatisticas de trafego]

Traffic Statistics

This page shows the WaAN outbound traffic statistics of all the Diffserv forwarding groups in the last 12 hours
{automatically update every 5 mins).

Graph applet by GraphsCharts.com|
=EE
= AF
ot Bytesizec LFDw
= AF X
1000 m AF g
=EF
500
0 T T 1
12:06 16:06 20006 o0&
Graph applet by GraphsCharts.com]|
=EE
" AF1x
Drop Bytesizec LF 2w
42 e
9 = AF 4
g =EF
7
G
5
4
3
2
1
1] T T "
12:06 1606 20:06 006

| HELP || Refrash

Clique no botdo Refresh [actualizar] para actualizar os graficos.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.

Seccdo QoS 102



Seccao ADSL

ADSL >> PARAMETROS

A ADSL (Asymmetric Digital Subscriber Line) [Linha de Subscri¢gao Digital e
Assimétrica] foi criada para proporcionar uma maior largura de banda para o
downstream (do escritério central até ao local do cliente) do que para o ups-
tream. Esta seccdo (consulte a Figura 1) é utilizada para configurar o tipo de
funcionamento ADSL e apresenta o estado da ADSL.

FIGURA 1. ADSL Parameter panel [Painel de Pardmetros ADSL]

ADSL Parameters and Status

This page displays ADSL-related parameters and status.

Este item de menu permite-lhe especificar os standards de f uncionamento
ADSL que pretende utilizar. Pode definir explicitamente um standard especifico,
ou seleccionar “Automatic” [Automatico] para negociar automaticamente com
DSLAM remoto.

A Figura 2 apresenta a selecg¢édo de standards ADSL no menu ADSL Parame-
ter [Parametro ADSL].
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FIGURA2. ADSL Parameter panel [Painel de Parametros ADSL]

ADSL Parameter

This page allows you to specify the ADSL standards to operate with. You may explicitly set a specific standard, or
choose "Automatic" to automatically negotiate with remote DSLAM.

Operation Mode: !_Automatic _\:_i

| HELP || SAWE SETTINGS || RETRAIN |

A Tabela 1 explica o significado dos valores do menu de parametros ADSL.

TABELA 1. Modos de funcionamento (ADSL)

PARAMETRO DESCRICAO

Operation Mode [Modo e  Automatico

de Funcionamento] e (.992.1 (G.DMT)
e (.992.3 (ADSL2)
e G.992.5 (ADSL2+)
e (G.992.3 Annex-M
e  (G.992.5 Annex-M

ADSL >> ESTADO
O ecra Status [Estado] apresenta informagéo sobre o estado da linha de liga-
¢ao, a velocidade de transmissdo dos dados, dados de funcionamento, indica-
¢ao de defeitos e estatisticas.
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FIGURA 3. ADSL Status panel [Painel de Estado ADSL]

Monitoring Index:

® ADSL Status Information:

® Status
Data Rate Information
® Defect/Failure Indication
* Statistics
® Status:
Configured Current
Line Status e IDLE
Link Type S o
@ [Go Top
® Data Rate:
Stream Type Actual Data Rate
Upstream 0 (Kbps.)
Downstrearn 0 (Kbps.)
Go Top
® Operation Data / Defect Indication:
Operation Data Upstream Downstream
Naise Margin S AL
0.0 de 0.0 de

Attenuation

Indicator Mame

Qutput Power 0 dem
Fast Path FEC Correction M&
Interleaved Path FEC Correction 0
Fast Path CRC Error M4
Interleaved Path CRC Error 0
Loss of Signal Defect o
Fast Path HEC Error STR N&
Interleaved Path HEC Error a
Error Per Sec. o

Mear End Indicator

Far End Indicator

0 dém

(RS

0

Ma

* [Go Top

® Statistics:

Received Cells

Transmitted Cells

® [Go Top

Para mais informagdes, consulte a parte inferior da pagina.
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TABELA 2.

Lista de parametros do menu de estado ADSL

PARAMETRO
Status [Estado]
Line status [Estado da linha]
Link type [Tipo de ligagao]

Data Rate [Velocidade de transmis-
séo dos Dados]

Upstream [Transmiss&o]
Downstream [Recepgao]

Operation Data / Defect Indication
[Dados de Funcionamento / Indica-
¢éo de Defeitos]

Noise Margin [Margem de Ruido]

Attenuation [Atenuagao]

Fast Path FEC Correction [Acesso
Rapido a Correcgéo FEC]

Fast Path CRC Error [Erro CRC de
Acesso Rapido]

Interleaved Path CRC Error [Erro
CRC de C aminho Entrelagado]

Loss of Signal Defect [Defeito de
Perda de Sinal]

Fast Path HEC Error [Erro HEC de
Acesso Rapido]

Interleaved Path HEC Error [Erro
HEC de Caminho Entrelagado]

Statistics [Estatisticas]
Received Cells [Células Recebidas]

Transmitted Cells [Células Envia-
das]

DESCRICAO

Apresenta o estado actual da ligagdo da linha ADSL

Indica o tipo de ligagéo

Velocidade méaxima de transmissao de dados

Velocidade minima de transmisséo de dados

Margem de ruido méxima de upstream e downstream

Reducdo méaxima na poténcia do sinal de upstream e
downstream

Podem ser utilizados dois caminhos de laténcia: rapido e
entrelagcado Para ambos os caminhos, € aplicado um
esquema de correcgdo antecipada de erros (FEC) para
garantir uma maior integridade dos dados.

Para uma maior imunidade ao ruido, pode ser utilizado
um dispositivo de intercalagéo para auxiliar a FEC

O numero de erros de Controlo de Redundancia Ciclica
de Acesso Rapido

O numero de erros de Controlo de Redundancia Ciclica
de Caminho Entrelagado

Descontinuidades de sinal momentaneas

Fast Path Header Error Concealment errors [Erro de Ocul-
tacéo de Erros no Cabegalho]

Interleaved Path Header Error Concealment errors [Erros

de Ocultagédo de Erros no Cabegalho de Caminho Entre-
lagado]

NUmero de células recebidas

NuUmero de células enviadas
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Seccao DDNS

Nesta secgéo, pretende-se descrever a utilizagdo e as definicbes da funcionali-
dade DDNS: A funcionalidade DDNS permite efectuar uma actualizagdo exter-
na e dinamica de uma zona especifica por outros anfitrides ou processos. O
router pode enviar uma actualizagdo de registo para o servidor DNS apropriado
com base no nome NetBIOS DHCP do cliente. A actualizagdo ocorre apés a
negociagado da alocagédo do endereco de IP e é removida quando essa aloca-
¢ao expira.

Ao seleccionar o item do menu DDNS (consulte a Figura 1), sera possivel ligar
Nome de Dominio estatico a um endereco de IP dindmico. Para tirar proveito
desta caracteristica, € necessario obter uma conta, uma password € um nome
de dominio estatico de um Fornecedor de Servicos DDNS (este router suporta
servicos DDNS de www.dyndns.org e www.tzo.com).

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 1. DDNS Panel [Painel DDNS]

DDNS (Dynamic DNS) Settings

DOMNS allows users to map a static Domain Mame to a dynamic IP address, Howewer, You must get an account,
password, and your static Domain Name from a DDNS service provider. This router supports DDMNS services from
wewews, dyndns.org and www . tzo.com.

Dynamic DMS O Enable & Disable

Provider lDynDNS.Drg VI

Domain Mame | |

account / E-mail !admin |

Passward / Key |essss |

| HELP || SAVE SETTINGS || CANCEL

Apés a criagdo da conta do Fornecedor de Servicos DDNS, clique no botédo
Enable [Activar], seleccione o nome do Fornecedor na lista suspensa Provider
[Fornecedor] e preencha correctamente os campos Domain Name [Nome de
Dominio], Account / E-mail [Conta/E-mail] e Password / Key [Password/Chave].

A funcionalidade DDNS ficara activa depois de clicar no b otdo SAVE SET-

TINGS [Guardar Definicbes] e depois da autenticagdo do Fornecedor de Servi-
GOs.
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Seccao
Ferramentas

Nesta seccgao, pretende-se descrever a utilizagdo de um conjunto de ferramen-
tas criadas para gerir as copias de segurancga, a restauragdo, a reiniciagéo e a
actualizagdo do firmware dor outer através dos submenus Configuration
Tools [Ferramentas de Configuracdo], Firmware Upgrade [Actualizagado de
Firmware] e Reset [Reiniciagao].

FIGURA 1. Tools Main panel [Painel principal de Ferramentas]

Tools Settings

This page allows vou to backup, restore, reset, and upgrade the router's firmware,

FERRAMENTAS >>

FERRAMENTA§ DE

CONFIGURACAO
Ao seleccionar o item do menu Tools >> Configuration Tools [Ferramentas
>> Ferramentas de Configuragédo] (consulte a Figura 1 ), podera fazer cépias
de seguranga e restaurar tarefas, clicando no botdo correspondente:

e “Backup Router Configuration” [Configuragdo das Copias de Seguranga do
Router]: ao clicar neste botdo, podera fazer uma copia de s eguranga da
configuragao actual do router num ficheiro com o nome “backup.bin” no seu
computador. Para tal, clique primeiro no bot &0 Next>> [Seguinte] e, em

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.

Secgdo Ferramentas 109

7p)
©
e
C
)
&
(©
| -
| -
)
LL
O
{qv)
On
@)
)
7))




ADB
J Broadband

Configuration Tools

P.DG A1000G

seguida, no botdo Save [Guardar] para guardar, numa pasta do computador
a sua escolha, o ficheiro backup.bin.

“‘Restore from saved Configuration file (backup.bin)” [Restaurar a partir de
um ficheiro de Configuracdo guardado (backup.bin)]: ao clicar neste botéo,
podera restaurar uma configuracdo do r outer guardada anteriormente (a
partir de um ficheiro backup.bin). Clique no botdo Next>> [Seguinte] e
introduza o caminho e o n ome do ficheiro backup.bin, ou clique no botéo
Browse... [Procurar...] para procurar nas pastas do seu computador. Apos
seleccionar o ficheiro backup.bin correcto, clique no botdo APPLY [Aplicar]:
uma mensagem instantanea pedir-lhe-a para confirmar a restauragéo.

"Restore router to Factory Defaults" [Restaurar as predefinigcbes do router]:
ao clicar neste botao, podera forgar o router a fazer uma reiniciagéo e a res-
taurar as definicdes originais de fabrica. Clique no botdo APPLY [Aplicar]:
uma mensagem instantanea pedir-lhe-a para confirmar a restauragao das
predefinicoes.

FIGURA 2. Configuration Tools panel [Painel das Ferramentas de Configuracéo]

Use the "Backup" tool to save the router's current configuration to a file named backup.bin" on your PC. ¥You can then
use the "Restore" tool to restore the saved configuration to the router. alternatively, you can use the "Restore to
Factory Defaults" tool to force the router to perform a power reset and restore the original factory settings.

@ packup Router Configuration
O Restore from saved Configuration file (backup.biny
QO Restore router to Factory Defaults

FERRAMENTAS >>
ACTUALIZACAO DE
FIRMWARE

Ao seleccionar o item do menu Tools >> Firmware Upgrade[Ferramentas >>
Actualizacdo de Firmware] (consulte a Figura 3 ), podera efectuar o upgrade do
firmware do router utilizando um ficheiro fornecido pelo fabricante.

Introduza o caminho e o nome do ficheiro de firmware, ou clique no botédo
Browse... [Procurar...] para procurar nas pastas do seu computador; em
seguida, clique no botdo BEGIN UPGRADE [Iniciar Upgrade]. Uma mensagem
instantanea pedir-lhe-a para confirmar o processo de upgrade.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 3. Firmware Upgrade panel [Painel de Upgrade de Firmware]

Firmware Upgrade

This tool allows you to upgrade the router firmware using a file provided by us. You can download the latest firmware
from the related web site

Enter the path and name, or browse to the location, of the upgrade file then click the APPLY button. You will be
prompted to confirm the upgrade to complete the process,

Firmware File | sfoglia..

[ HELP || BEGIN UPGRADE || CANCEL

FERRAMENTAS >>

REINICIAR
Ao seleccionar o item do menu Tools >> Reset [Ferramentas >> Reiniciar]
(consulte a Figura 4), podera efectuar uma reiniciacdo caso o router deixe de
responder correctamente ou, por algum motivo, deixe de funcionar correcta-
mente. As definigbes do router nao serio alteradas.

Para efectuar uma reiniciagédo, clique no botdo REBOOT ROUTER [Reiniciar
Router] abaixo. Ser-lhe-a pedido para confirmar a sua decisdo. A reiniciacao
estara terminada quando a luz da alimentagao deixar de estar intermitente.

FIGURE 1 Reset panel [Painel de Reiniciagéo]

Reset

In the event that the system stops responding correctly or in some way stops functioning, you can perfarm a
reset. Your settings will not be changed. To perform the reset, click on the APPLY button below. You will be asked
to confirm your decision. The reset will be complete when the power light stops blinking.

| HELP || REBOOT ROUTER || CAMCEL

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Seccao Estado

Nesta seccdo, pretende-se apresentar o estado de ligagdo das interfaces
WAN/LAN do Dispositivo, os numeros da versao de firmware e de hardware,
quaisquer tentativas de ac eder ilegalmente a sua rede, assim como informa-
¢Oes sobre todos os computadores cliente DHCP ligados a sua rede.

Nesta pagina, uma primeira area de Status [Estado] (consulte a Figura 1) con-
tém informacéao sobre:

e Current Time [Hora Actual]: indica a hora e data da pagina apresentada;

e INTERNET: indica o tipo e o estado da ligacdo WAN e se o uplink IPv6 se
encontrar estabelecido, apresenta ainda o endereco e Prefixo IPv6 corres-
pondentes;

e GATEWAY [Porta de Ligacgao]: apresenta as definicbes de IP do sistema,
assim como o estado de DHCP, NAT e Firewall;

e INFORMATION [INFORMACAO]: apresenta o nimero de clientes ligados,
assim como os numeros da versédo de hardware e de firmware do Dispositi-
VvO.
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FIGURA 1. Status Panel [Painel de Estado]

Status

You can use the Status screen to see the connection status for the router's WAN/LAN interfaces, firmware and hardware version numbers, any illegal
attempts to access your network, as well as information on all DHCP client PCs currently connected to your network.

Current Time: 08/01/20032 00:02:19 am

INTERNET GATEWAY INFORMATION

ADSL: CONMECTED IP Address : 192.168.1.1 Mumbers of DHCP Clients: 1

WAN IP: 10.0.0.20 Subnet Mask : 255.255.255.0 Runtime Code Version:

Subnet Mask: 255.0.0.0 DHCP Server : Enabled 0.99.13b1-PT_TRO69_AnnexM (Jan 25 2010
Gateway: 10.0.0.1 FIREWALL: Disabled 10:00:28)

IPv6 Address: UPnP: Disabled Boot Code Version: V0.02.06
2001:05c0:1502:¢c320:0223:8eff:feeb:295b WIRELESS: Enabled ADSL Modem Code Version: 3.4.3.13.0.1A
Prefix: 2001:05c0:1502:caz20::/64 LAN MAC Address: 00-23-8E-EB-29-5A
Primary DNS: 10.0.0.1 WAN MAC Address: 00-23-8E-EB-29-5B
Secondary DNS: 0.0.0.0 Wireless MAC Address: 00-23-8E-EB-29-5A

Hardware Version: ROB
Serial Num: 1939000054

Disconnect

A area WLAN Status [Estado da WLAN] (consulte a Figura 2) é utilizada para
apresentar a Configuragao e o Estado da WLAN.

FIGURA 2. WLAN Status Panel [Painel de Estado da WLAN]

WLAN Status

SSID Wireless Module function Channel SSID Broadcast Encryption Type
PBS-EB295A Enable AUTO Enable WPA Only

e A area ATM PVC (consulte a Figura 3) apresenta, para cada VC activado,
a sua configuragdo: VPI/VCI, Encapsulation [Encapsulamento], Protocol
[Protocolo], IP Address [Endereco de IP] (se o uplink IPv6 for estabelecido,
também é apr esentado o enderego e Prefixo correspondentes ao | Pv6),
Subnet Mask [Mascara de Sub-rede], Gateway [Porta de Ligagao], Primary
DNS [DNS Principal] e Secondary DNS [DNS Secundario].

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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FIGURA 3. ATM PVC Panel [Painel ATM PVC]

| vC1 vC2
[vPIAvCT la/as
|En|:ap5u|ati|:|n |LLC
|F'rDtDCD| |F'F'F'DE
|IF‘ Address |Duwn
|Subnet Mask |--- Cisabled

|Gateway |
|F‘rimary DHS |———
|Seu:u:undary DMS |

|[ Disconnect ] [ Connect ]

| ¥C3 VG4

Disabled Disabled

A area inferior da parte superior (consulte a Figura 4) apresenta informacgéo
sobre:

e Security Log [Registo de Segurancga]: lista de tentativas de acesso a sua
rede local. O registo de dados apresentado pode ser guardado, eliminado
ou actualizado através dos botdes correspondentes.

e DHCP Client Log [Registo do Cliente DHCP]: Lista de clientes DHCP da
LAN actualmente ligados ao router. Para cada cliente DHCP ¢ apresentado
o endereco IP atribuido, o endereco MAC e o seu nome de utilizador.

© (2011) ADB Broadband S.p.A. Todos os direitos reservados. Uso proprietario nos termos das instrugdes da folha de rosto.
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Registo do Cliente DHCP]

Security and DHCP Client Log Panel [Painel de seguranca e de

Security Log

Yiew any attempts that have been made to gain

access to your network,

DHCP Client Log

linked to the router.

Yiew information on LaM DHCP clients currently

|08/01/2003 04:37:28 192.168.1.101 A
08/01/2003 02:50:21 192.168.1.101 T
08/01/2003 02:06:47 zending ACKE to
08/01/2003 0Z2:06:46 sending OFFER
08/01/ 2003 02:06:42 =ending OFFER
02/01/2003 00:02:37 192.168.1.101
08/01/2003 00:01:13 sending ACE to
08/01/2003 00:01:02 sending ACKE to
0&/01/ 2003 00:01:09 sending OFFER &
< | >

[ Save ] [_ Clear ] ’ Refresh

ip=19Z.168.1.100
ip=19&.165.1.101

[l

mac=00-15-00-1D-EC|

mac=00-1h-6E-66—240
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Enderecamento de IP

Internet Control Suite [Conjunto de Protocolos de Internet]

O conjunto de protocolos de Internet consiste num grupo bem definido de protocolos de comunicagédo e em
diversos protocolos de aplicagdo standard. O Protocolo de Controlo de Transmissado/Protocolo Internet
(TCP/IP) é, provavelmente, o protocolo mais conhecido e consiste numa combinagao de dois dos protocolos
(IP e TCP) a trabalhar em conjunto. O TCP/IP é um standard de rede adoptado e suportado internacional-
mente que of erece conectividade entre equipamentos de diversos fornecedores, suportando uma grande
variedade de tecnologias de rede.

Gestdo do Router através da rede

Para gerir um dispositivo através da rede, o Router deve estar correctamente configurado com a seguinte
informagéo de IP:

e Um endereco de IP

e Uma mascara de sub-rede

Enderecos de IP e Mascaras de Sub-rede

Cada dispositivo da sua rede tem de ter um enderego de IP Unico para funcionar correctamente. Um ende-
reco de IP identifica o enderego do dispositivo para o qual estdo a ser enviados os dados e o enderego da

“ 9

rede de destino. Os enderecgos de IP tém o formato n.n.n.x, no qual “n” € um numero decimal entre 0 e 255
e “x” € um numero entre 1 e 254, inclusive.

Contudo, um endereco de IP ndo é suficiente para fazer com que o seu dispositivo funcione. Para além do
endereco de IP, ira ter de definir uma mascara de sub-rede. Todas as redes estao divididas em sub-redes
mais pequenas, sendo que uma mascara de sub-rede € um numero que permite ao dispositivo identificar a
sub-rede a qual se encontra ligado.

Para que a sua rede funcione correctamente, todos os dispositivos da rede tém de ter:

e O mesmo endereco de sub-rede.
¢ A mesma mascara de sub-rede.

O Unico valor que sera diferente € o nimero especifico do dispositivo anfitrido. Este valor tem de ser sempre
anico.

Um exemplo de um endereco de IP é ‘192.168.1.8'. Contudo, o tamanho da rede determina a estrutura des-
te enderecgo de IP. Ao utilizar o Router ira, provavelmente, encontrar apenas dois tipos de enderecos de IP e
estruturas de mascara de sub-rede.

Primeiro Tipo

Numa rede de pequenas dimensdes, o endereco de IP de “192.168.1.8’ é dividido em duas partes:

e A primeira parte (‘192.168.1°) identifica a rede na qual reside o dispositivo.
e A segunda parte (*.8’) identifica o dispositivo dentro da rede.
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Este tipo de Endereco de IP funciona numa mascara de sub-rede de ‘255.255.255.0’.
Segundo Tipo

Em redes de maiores dimensdes, nas quais existem mais dispositivos, o enderego de IP de ‘192.168.1.8’
esta, novamente, dividido em duas partes, mas encontra-se estruturado de forma diferente:

e A primeira parte (‘192.168’) identifica a rede na qual reside o dispositivo.

e A segunda parte (*.1.8’) identifica o dispositivo dentro da rede.

Este tipo de Endereco de IP funciona numa mascara de sub-rede de ‘255.255.0.0’.

Como é que um Dispositivo Obtém um Endereco de IP e a Mascara de Sub-
rede?

Existem trés formas diferentes de obter um enderecgo de IP e a mascara de sub-rede. Que sao:

e Enderecamento Dynamic Host Configuration Protocol [Protocolo de Configuragéo de Anfi-
trido Dinamico] (DHCP)

e Enderegamento Estatico

e Enderecamento Automatico (Enderecamento de IP automatico)

Enderecamento DHCP

O Router contém um servidor DHCP, o qual permite aos computadores da sua rede obterem automatica-
mente um enderego de IP e uma mascara de sub-rede. O DHCP atribui um enderecgo de IP e uma mascara
de sub-rede temporarios, os quais sao reatribuidos assim que os desligue da rede.

O DHCP funciona em qualquer Sistema Operativo cliente. Para além disso, a utilizagdo de um DHCP signi-
fica que o mesmo enderecgo de IP e mascara de sub-rede nunca serdo duplicados para os dispositivos da
rede. O DHCP é particularmente util para redes com um vasto niumero de utilizadores.

Enderegcamento Estatico

Tem de introduzir um enderecgo de IP e a mascara de sub-rede manualmente em todos os dispositivos. A
utilizacdo de um IP e de uma mascara de sub-rede estaticos significa que o endereco é atribuido de forma
permanente.

Enderecamento de IP Automatico

Os dispositivos de rede utilizam o enderecamento de IP automatico se estiverem configurados para adquirir
um enderecgo através do DHCP, mas n&o conseguirem estabelecer contacto com o servidor DHCP. O Ende-
recamento de IP Automatico consiste num esquema no qual os dispositivos atribuem a si mesmos um ende-
reco de IP aleatério da sub-rede standard da industria de 169.254.x.x (com uma mascara de sub-rede de
255.255.0.0). Se dois dispositivos atribuirem a si mesmos enderegos iguais, o conflito & detectado e um dos
dispositivos ira atribuir a si mesmo um novo enderecgo. O suporte de Enderecamento de IP Automatico foi
introduzido pela Microsoft no sistema operativo Windows 98, sendo também suportado pelo Windows 2000,
Windows XP, Vista e Windows 7.
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Especificagoes Técnicas

Esta seccao apresenta as especificagdes técnicas para o ADB P.DG A1000G.

Interfaces/Standard

Interface WAN Porta N°1 (conector RJ-11, par interno) suporta os seguintes standards:
- ADSL (G.992.1, G992.2, T1.413, G994.1, G.997.1)
- ADSL2(G.992.3)
- ADSL2+ (G992.5)
O Anexos A/Anexo B estéo disponiveis em versées do produto diferentes

Interface LAN - Portas Ethernet N° 1 10/100BASE-T (conector RJ-45), em conformidade com a norma
IEEE 802.3, com auto MDIX e auto-negociagdo

- A porta pode ser configurada para ser dedicada ao trafego de video de/para um STB

Interface LAN Sem A solugéo de ponto de acesso Wi-Fi encontra-se em conformidade com os seguintes standards:
Fios - IEEE 802.11b/g
- Seguranca: WPA/WPAZ2 (IEEE 802.11i)

@ - SSID dnico

CERTIFIED - QoS: WMM (IEEE 802.11e)
Caracteristicas - ATM (AALS5) formato de carga til
DSL (ATM) - Classes de trafego UBR, VBR-nrt, VBR-rt, CBR
- Até 8PVC
- HW SAR

- Possibilidade de mdultiplas filas de espera fisicas (até 8) por classe de trafego, com
suporte para o agendamento com base em prioridades

Protocolo de - Bridged/Routed Ethernet sob ATM (RFC 2684 / RFC 1483)
Encapsulamento - PPP sobre Ethernet (RFC 2516)
WAN - PPP sobre ATM (RFC 2364)

- IP sobre ATM (RFC 1577)
- MTU configuravel - bridging transparente entre dispositivos LAN
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Roteamento / - NAT/NAPT (com ALG)
Bridging - QoSdelP

- Servidor/Cliente DHCP

- Passagem por VPN

- IPv4

- DNSrelay

- NTP

- IGMPv2/3 proxy

IPv6 - Double Stack IPv4/IPv6 (PPP RFC suporta: RFC2865, RFC2868, RFC3575)

QoS - Traffic shaping (camada ATM)
- Agendamento com base em prioridade (até 16 filas de espera)
- Remarcagéo DSCP/TOS

Gestdo Remota - DSL Férum TR-069
- HTTP para o upgrade remoto do firmware
- Diagnosticos e LOG
- Telnet com CLI
- Servidor WEB com paginas de configuragdo de Admin/Utilizador

Seguranca - Firewall Stateful Packet Inspection (SPI)
- Controlo parental

Especificacdes Temperatura (ETS 300-019-1-3):
Ambientais - Em funcionamento: +0° a 40° C
- Desligado: -20°a 65° C

Humidade relativa (ETS 300-019-1-3):
- Em funcionamento: 10% a 85% sem condensacéo
- Desligado: 5% a 95% sem condensacao

Adaptador de Ficha Europeia
Alimentacdo - Primaria: tensdo nominal 100V-240V, 50 Hz;

Secundaria: 12Vdc, 0.5A, 6W
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Glossario

802.11b

A especificagdo IEEE para Ethernet sem fios que permite uma velocidade de até 11 Mbps. A norma prevé
velocidades de transmissdo de dados de 1, 2, 5.5 e 11 Mbps. A velocidade alterna automaticamente con-
soante o alcance e o ambiente.

802.11g

A especificagdo IEEE para Ethernet sem fios que permite uma velocidade de até 54 Mbps. A norma prevé
velocidades de transmissao de dados de 6, 12, 24, 36, 48 e 54 Mbps. A velocidade alterna automaticamente
consoante o alcance e o ambiente.

10BASE-T

A especificacdo IEEE para Ethernet de 10 Mbps através de cabo de par entrangado de Categoria 3, 4, ou 5.
100BASE-TX

A especificacdo IEEE para Ethernet de 100 Mbps através de cabo de par entrangcado de Categoria 5.
Ponto de Acesso

Um Ponto de Acesso consiste num dispositivo através do qual os clientes sem fios se ligam a outros clientes
sem fios, e o qual funciona como uma ponte entre clientes sem fios e uma rede com fios, tal como a Ether-
net. Os clientes sem fios podem deslocar-se para qualquer lugar dentro da area de cobertura do ponto de
acesso e permanecer ligados uns aos outros. Se estiver ligado a uma rede Ethernet, o ponto de acesso
monitoriza o trafego Ethernet e encaminha mensagens Ethernet adequadas para a rede sem fios, enquanto
monitoriza igualmente o trafego radio do cliente sem fios e encaminha mensagens do cliente sem fios para
a Ethernet LAN.

Modo Ad Hoc

O modo Ad Hoc consiste numa configuragdo suportada pela maioria dos clientes sem fios. E utilizado para
ligar uma rede posto-a-posto sem utilizar um ponto de acesso. Fornece um desempenho inferior ao do
modo infra-estrutura, o qual é utilizado pelo router. (consulte também o Modo infra-estrutura).

Auto-negociacéo

Alguns dispositivos da gama suportam auto-negociagédo. A auto-negociacdo sucede quando dois dispositi-
vos que partilham uma ligacdo se configuram automaticamente para a utilizagdo da m elhor velocidade
comum. A ordem de preferéncia (o melhor primeiro) é: 100BASE-TX full duplex, 100BASE-TX half duplex,
10BASE-T full duplex, e 10BASE-T half duplex. A auto-negociagéo é definida na norma IEEE 802.3 para
Ethernet e consiste numa operacédo que acontece em poucos milissegundos.
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Largura de Banda

A quantidade de informagéo, medida em bits por segundo, que um canal consegue transmitir. A largura de
banda de Ethernet € de 10 Mbps, a largura de banda de Ethernet Rapida € de 100 Mbps. A largura de ban-
da para 802.11b sem fios é de 11Mbps.

Cabos de Categoria b

Uma das cinco categorias de cablagem de Par Entrangado (TP) definidas pela norma EIA/TIA-586. A cate-
goria 5 pode ser utilizada em redes de E thernet (10BASE-T) e E thernet Rapida (100BASE-TX) e pode
transmitir dados a velocidades de até 100 Mbps. Os cabos de categoria 5 sdo melhores para uma utilizagao
em cablagem de rede do que os de categoria 3, uma vez que suportam tanto velocidades de Ethernet (10
Mbps) como de Ethernet Rapida (100 Mbps).

Canal

Tal como sucede nos dispositivos de radio, o router Sem Fios/DSL permite-lhe escolher diferentes canais de
radio no espectro sem fios. Um canal € uma frequéncia especifica dentro do conjunto de 2.4GHz no qual o
Router funciona.

Cliente

O termo utilizado para descrever o computador que esta ligado a sua rede.

DHCP

Dynamic Host Configuration Protocol [Protocolo de Configuragdo de Anfitrido Dindmico] Este protocolo atri-
bui automaticamente um endereco de IP a todos os computadores da sua rede. O Windows 95, Windows 98
e Windows NT 4.0 contém um software que atribui enderecos de IP a estagdes de trabalho numa rede.
Estas atribuicbes sao efectuadas pelo software de servidor DHCP que corre no Windows NT Server, sendo
que o Windows 95 e o Windows 98 irdo pedir ao servidor que obtenha o enderego. O Windows 98 ira atri-
buir a si mesmo um enderego caso nao seja encontrado um servidor DHCP.

DMz

DMZ (Zona Desmilitarizada) consiste numa area fora da firewall, a qual permite aos utilizadores remotos
acederem a itens na sua rede (websites, download FTP e zona de actualizagdes, etc.).

Endereco do Servidor DNS

DNS significa Domain Name System [Sistema de Nomes de Dominio], permite aos computadores anfitrides
da Internet terem um nome de dominio (tal como adbglobal.com) e um ou mais enderecos de IP (tal como
192.168.10.8). Um servidor DNS mantém uma base de dados dos computadores anfitribes e dos respecti-
vos nomes de dominio e enderegos de IP, para que quando é pedido um nome de dominio (por exemplo,
quando digita “adbglobal.com” no browser de Internet) o utilizador seja enviado para o devido enderego de IP. O
enderecgo do servidor DNS utilizado pelos computadores na sua rede doméstica consiste na localizagdo do
servidor DNS que o seu ISP atribuiu.
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DSL

Abreviatura de digital subscriber line [linha de assinante digital], mas & vulgarmente utilizada em referéncias
a versdo assimétrica da tecnologia (ADSL) que permite o envio de dados através de linhas telefénicas de
cobre existentes a velocidade de transferéncia de 1,5 a 9 Mbps quando s&o recebidos dados (conhecida por
velocidade de downstream) e de 16 a 640 Kbps quando sdo enviados dados (conhecida por velocidade de
upstream). A ADSL necessita de um modem ADSL especial. A popularidade da ADSL esta a crescer a
medida que mais areas em todo o mundo obtém acesso.

Modem DSL

DSL significa digital subscriber line [linha de assinante digital]. Um modem DSL utiliza a linhas telefénicas
existentes para enviar e receber dados a altas velocidades.

Encriptacéo

Trata-se de um método que permite fornecer um maior nivel de seguranga as transmissdes de dados sem
fios. O Router utiliza dois niveis de encriptagao; 40/64 bits e 128 bits. O nivel de encriptagdo de 128 bits &
superior ao de 40/64 bit.

Ethernet

Uma especificagdo LAN desenvolvida em conjunto pela Xerox, Intel e Digital Equipment Corporation. As
redes Ethernet utilizam CSMA/CD para transmitir pacotes a uma velocidade de 10 Mbps através de diversos
cabos.

Endereco Ethernet

Consulte o endereco MAC.

Ethernet Rapida

Um sistema de Ethernet concebido para funcionar em velocidades de 100 Mbps.
Firewall

Proteccao electrénica que impede que qualquer pessoa fora da sua rede possa ver os seus ficheiros ou
danificar os seus computadores.

Full Duplex

Um sistema que permite a transmissao e recepg¢do de pacotes ao mesmo tempo e que duplica, efectiva-
mente, o potencial de produtividade de uma ligagao.

IEEE

Institute of Electrical and Electronics Engineers [Instituto dos Engenheiros de Electricidade e de Electronical.
Esta organizagdo americana foi fundada em 1963 e define normas para computadores e comunicagoes.
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IETF

Internet Engineering Task Force [Grupo da missdo de engenharia da Internet]. Trata-se de uma organizagao
responsavel pelo fornecimento de solugbes de engenharia para redes TCP/IP. Na area da gestao de redes,
este grupo é responsavel pelo desenvolvimento do protocolo SNMP.

IGMP

O Internet Group Management Protocol [Protocolo de gestdo de Grupos] (IGMP) consiste num protocolo de
Internet que fornece ao computador com Internet uma forma de comunicar aos routers adjacentes a respec-
tiva filiagdo ao grupo multicast. O Multicasting permite que um computador com Internet envie contelidos a
multiplos computadores que se tenham identificado como tendo interesse em receber o conteido desse
computador. O Multicasting pode ser utilizado para aplicagdes como a actualizagéo de livros de enderegos
dos utilizadores de computadores portateis, o envio de boletins informativos de empresas para uma lista de
distribuicdo, e a " transmissao" de programas de fluxo de media com elevada largura de banda auma
audiéncia que se tenha "sintonizado" ao definir uma afiliagdo com um grupo multicast.

Modo infra-estrutura

O modo infra-estrutura consiste numa configuracdo sem fios suportada pelo Router Tera de se assegurar de
que todos os seus clientes estao definidos para utilizar o modo infra-estrutura, para que possam comunicar
com o Ponto de Acesso incorporado no Router. (consulte também o Modo Ad Hoc)

P

Internet Protocol [Protocolo Internet]. O IP é um protocolo de rede de 3 camadas, tratando-se do protocolo
standard para o envio de dados através da rede. O IP faz parte do conjunto de protocolos TCP/IP, os quais
descrevem o roteamento de pacotes para dispositivos enderegcados. Um enderecgo de IP consiste em 32 bits
(128 bits em IPV6) divididos em dois ou trés campos: um nuimero de rede e um numero de anfitrido ou um
nuamero de rede, um ndimero de sub-rede e um numero de anfitrido.

Endereco de IP

Endereco do Protocolo Internet Um identificador unico para um dispositivo ligado a uma rede que utiliza
TCP/IP. O enderego é escrito em quatro octetos separados por pontos (pontos finais) e é constituido por
uma secgao de rede, uma secgéo de sub-rede opcional e uma secg¢do de anfitrido.

IPV6

O Protocolo de comunicagédo IPV6 visa substituir o | PV4 que sé suporta cerca de 4 bi Ihdes (4x109) de
enderecos IP, contra cerca de 3,4x10% enderegos do novo protocolo. O protocolo esta a ser implementado
gradualmente e funcionara em simultdneo com o IPV4 sobre dual stack para permitir a interoperabilidade
destes.

ISP

Internet Service Provider [Fornecedor de Servigo Internet]. Um ISP é uma empresa que fornece ligacéo a
Internet para uso privado ou para empresas ou organizagoes.
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LAN

Local Area Network [Rede de area local]. Trata-se de uma rede de terminais (tais como computadores,
impressoras, servidores) e de dispositivos de rede (hubs e switches) que cobre uma area geografica relati-
vamente pequena (normalmente nao é maior do que um piso ou edificio). As LAN sao caracterizadas por
velocidades de transmissao elevadas em pequenas distancias (até 1 000 metros).

MAC

Media Access Control [Controlo de Acesso ao Meio]. Consiste num protocolo especificado pelo IEEE para
determinar quais sao os dispositivos que tém acesso a uma rede a qualquer momento.

Endereco MAC

Endereco do Controlo de Acesso ao M eio. Também denominado por hardware ou e ndereco fisico. Um
enderego de camada 2 associado a um dispositivo de rede especifico. A maioria dos dispositivos ligados a
uma LAN recebe um endereco MAC, uma vez que sao utilizados para identificar outros dispositivos numa
rede. Os enderecos MAC sao compostos por 6 bytes.

Mbps
Megabits por segundo.

MDI/MDIX

Em termos de cablagem, os conceitos de recepgao e transmissao sao vistos do ponto de vista do computa-
dor, o qual se encontra ligado como uma Media Dependant Interface [Interface Dependente do Meio] (MDI).
Na cablagem MDI, um computador transmite nos pinos 1 e 2. No hub, switch, router ou ponto de acesso, a
perspectiva encontra-se revertida e o hub recebe nos pinos 1 e 2. Esta cablagem é referida como um Media
Dependant Interface - Crossover [Interface Dependente do Meio - Cruzada] (MDI-X).

NAT

Networks Address Translation [Tradu¢ao de Enderegos de Rede]. A NAT possibilita que todos os computa-
dores da sua rede partilhem um endereco de |P. A capacidade de NAT do Router permite-lhe aceder a
Internet a partir de qualquer computador na sua rede doméstica sem ter de adquirir mais enderecos de IP
ao seu ISP.

Rede

Uma Rede consiste num conjunto de computadores e outros equipamentos informaticos que se encontram
ligados com a finalidade de trocar informagdes ou partilhar recursos. As redes variam em tamanho, algumas
existem dentro de uma unica sala, outras estendem-se a varios continentes.

Network Interface Card [Controlador de Interface de Rede] (NIC)

Trata-se de uma placa de circuito instalada numa pega de equipamento informatico, por exemplo, um com-
putador, que lhe permite liga-lo a mesma rede. Um NIC também é conhecido como um adaptador ou placa
de rede.
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Protocolo

Consiste num conjunto de normas de comunicagao entre dispositivos numa rede. As normas ditam a forma-
tacado, temporizacao, sequenciagao e controlo de erros.

PSTN

Public Switched Telephone Network [Rede Telefénica Publica Comutadal.

PPPOA

Point-to-Point Protocol over ATM [Protocolo Ponto-a-Ponto sobre ATM]. O PPP sobre ATM consiste num
protocolo para a ligagdo a Internet de anfitrides remotos através de uma ligagdo sempre ligada, efectuando
a simulagdo de uma ligacao telefénica.

PPPOE

Point-to-Point Protocol over Ethernet [Protocolo Ponto-a-Ponto sobre Ethernet]. O Protocolo Ponto-a-Ponto
consiste num método de transmissdo de dados originalmente criado para ligagdes telefénicas; o PPPoE
destina-se a ligagdes Ethernet.

RJ-45
Um conector standard utilizado para ligar redes Ethernet. A sigla “RJ” significa “registered jack”.
Router

Trata-se de um dispositivo que funciona como um hub central ao ligar-se ao controlador de interface de rede
de cada computador e gerir o trafego de dados entre a rede local e a Internet.

Servidor

Trata-se de um computador numa rede que é partilhado por multiplos terminais. Os servidores fornecem aos
terminais acesso a servigos de rede partilhados, tais como ficheiros de computador e filas de espera para
impressoras.

SSID

Service Set Identifier [Identificador do Conjunto de Servigos]. Alguns fornecedores de produtos sem fios uti-
lizam SSID de forma intercambiavel com ESSID.

Endereco de Sub-rede

Consiste numa extensdo do esquema de enderecamento de IP que permite a um site a utilizagdo de um
enderecgo de rede IP Unico para multiplas redes fisicas.
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Mascara de Sub-rede

Uma mascara de sub-rede, que pode fazer parte da informagdo TCP/IP fornecida pelo seu ISP, € um con-
junto de quatro nimeros configurados como um endereco de IP. E utilizada para criar nimeros de enderego
de IP que sao utilizados apenas dentro de uma rede particular (em oposicdo aos numeros de endereco de
IP validos reconhecidos pela Internet, que tém de ser atribuidos pela InterNIC).

Sub-redes
Trata-se de uma rede que € um componente de outra rede de maiores dimensoes.
Switch

Consiste num dispositivo que interliga varias LAN para formar uma LAN légica Unica que abrange varios
segmentos de LAN. Os switches sdo semelhantes as pontes, na medida em que ligam diferentes tipos de
LAN; contudo, ligam um maior nimero de LAN do que uma ponte e, geralmente, sdo mais sofisticados.

TCP/IP

Transmission Control Protocol/Internet Protocol [Protocolo de Controlo de Transmissao/Protocolo Internet].
Esta é ade nominacdo dada aos dois protocolos mais conhecidos desenvolvidos para a interligacéo de
redes. Comecou por ser uma norma UNIX, mas o TCP/IP é actualmente suportado por quase todas as pla-
taformas e é o protocolo da Internet.

TCP

Esta relacionado com o conteudo dos dados que circulam pela rede — assegura que toda a informacgao
enviada chega inteira ao respectivo destino. O IP esta relacionado com o enderego do terminal para o qual
os dados sao enviados, assim como com o endereco da rede de destino.

Trafego
O movimento de pacotes de dados numa rede.
Universal plug and play

O Universal plug and play [‘Ligar e usar” universal] € um sistema que permite a aplicagdes compativeis ler
algumas das definigbes do Router. Este sistema permite-lhes configurar algumas, ou todas, as definicdes
automaticamente, precisando assim de menos configuragdes efectuadas pelo utilizador.

Filtro URL

Um filtro URL consiste numa funcionalidade da firewall que lhe permite impedir os seus clientes de navegar
para websites inapropriados.

UTP

O Unshielded twisted pair [par entrangado nao blindado] € o cabo utilizado pelas redes Ethernet 10BASE-T
e 100BASE-Tx.
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VCI

VCI - Virtual Channel Identifier [Identificador de Canal Virtual]. O identificador no cabecalho da célula do
ATM (Modo de transferéncia assincrono) que identifica a qual canal virtual pertence a célula.

VPI

VPI - Virtual Path Identifier [Identificador de Caminho Virtual]. O identificador no cabecalho da célula do ATM
(Modo de transferéncia assincrono) que identifica a qual VP (caminho virtual) pertence a célula.

WAN

Wide Area Network [Rede de Area Alargada]. Trata-se de uma rede que liga computadores localizados em
areas geograficas separadas (por exemplo, edificios, cidades ou paises diferentes). A Internet € um exem-
plo de uma rede de area alargada.

WEP

Wired Equivalent Privacy [Privacidade Equivalente com Fios]. Trata-se de um mecanismo de c have de
encriptagao partilhada para redes sem fios. A encriptagéo é de 40/64 bits ou de 128 bits.

Wi-Fi

Wireless Fidelity [fidelidade sem fios]. Trata-se da certificagdo concedida pela WECA a produtos que obe-
decem aos seus critérios de interoperabilidade. (consulte também 802.11b, WECA)

Wi-Fi Alliance

A Wi-Fi Alliance € um grupo comercial que detém a marca registada Wi-Fi, e que t em como objectivo o
desempenho de testes, certificagdes de interoperabilidade de produtos e a promogéao da tecnologia.

Cliente sem fios

O termo utilizado para descrever um computador de secretaria ou um portatil que se encontra ligado sem
fios a rede sem fios.

Area de Servigo Sem Fios LAN

Outro termo para ESSID (Extended Service Set Identifier [identificador do conjunto de servigos alargado])
Assistente

Uma aplicagdo do Windows que automatiza procedimentos tais como instalagdes ou configuragoes.
WLAN

Wireless Local Area Network [Rede de Area Local Sem Fios]. Uma WLAN consiste num conjunto de compu-
tadores e dispositivos ligados por uma rede sem fios numa area relativamente pequena (como, por exem-
plo, uma casa ou escritorio).
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WPA

Wi-Fi Protected Access [Acesso Protegido Wi-Fi]. Consiste num mecanismo de encriptagdo com variagao
dindmica para redes sem fios. A encriptagéo € de 256 bits.
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