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Conformidade ETSI

Este dispositivo esta em conformidade com as regras da ETSI. A operagao esta sujeita as duas
condigbes a seguir:

1. Este dispositivo ndo causa interferéncia prejudicial;
2. Este dispositivo deve aceitar qualquer interferéncia, inclusive interferéncia que possa causar
operacao indesejada do dispositivo.

Cuidado:

Alteracdes ou modificagdes nao expressamente aprovadas pela parte responsavel pela conformidade
podem anular a autoridade do utilizador para operar o equipamento.

Nota: Este equipamento foi testado e estd em conformidade com os limites para um dispositivo
digital, de acordo com as regras ETSI. Esses limites sao projetados para fornecer protecao razoavel
contra interferéncia prejudicial numa instalacdo residencial. Este equipamento gera, utiliza e pode
irradiar energia de radiofrequéncia e, se nao for instalado e usado de acordo com as instrucées, pode
causar interferéncia prejudicial as comunicacdes de radio. No entanto, ndo ha garantia de que néo
ocorrerd interferéncia numa determinada instalagdo. Se este equipamento causar interferéncia
prejudicial a rece¢do de radio ou televisdo, o que pode ser determinado ligando e desligando o
equipamento, o utilizador é encorajado a tentar corrigir a interferéncia através de uma ou mais das
seguintes medidas:

» Reoriente ou reposicione a antena recetora;

+ Aumente a separagéo entre o equipamento e o recetor;

» Ligue o equipamento a uma tomada num circuito diferente do que esta ligado ao recetor;
»  Consulte o revendedor ou um técnico de radio/TV experiente para obter ajuda.

Este dispositivo cumpre os requisitos da ETSI para exposicdo de RF em ambientes publicos ou
descontrolados.
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1 FiberGateway

1.1 Sumario

A FiberGateway é uma unidade de equipamento terminal 6tico para terminagdo de redes 6dticas
passivas (PON) numa arquitetura de entrega de servicos FTTH (Fiber-To-The-Home). A
FiberGateway comunica com o OLT (Optical Line Terminal) para o lado PON e com as instalagdes do
cliente para o lado do cliente. Este equipamento suporta servigos triple-play - Internet de alta
velocidade (HSI), voz (VolP), video (IPTV e RF Overlay) e WPS (Wi-FiProtected Setup). O uso da
tecnologia de acesso de fibora GPON permite um aumento significativo na prestacdo de servigos
qguando comparado com as tecnologias xDSL tradicionais.

Juntamente com a interoperabilidade OLT de varios fornecedores, outros recursos diferenciadores do
produto FiberGateway sdo a sobreposicao de video RF com varios pacotes de canais de TV geridos
remotamente por filtros, o uso de um componente o6tico reflexivo embutido aumenta a resolugéo de
diagnéstico da rede FTTH. A FiberGateway é também uma das primeiras solugdes integradas de
CPE (Fiber + Gateway).

Ao contrario da arquitetura ponto-a-ponto, na qual ha uma porta fisica por cliente no CO (Central
Office), na arquitetura GPON ponto-a-multiponto existe apenas um Unico laser e foto-detetor no CO
para atender até 64 CPEs (algumas configuragdes 128 CPEs). Toda a Rede de Distribuicao Otica é
construida por meio de médulos de equipamentos passivos.

1.2 Descricao técnica

1.2.1 Principais Funcionalidades

A FiberGateway é destinada a instalagao no cliente e estd em conformidade com a Recomendagéao
ITU-T G.984.1/2/3/4/5 para transportar (através do GPON) e entregar (para o dominio das
instalacdes) o pacote completo de servigcos de banda larga.

As aplicacdes de servigcos de banda larga sdo normalmente referidas como se segue:

» Internet de alta velocidade (HSI);

» Servigos Voz (VolP, SIP);

TV (IPTV ou video analégico RF sobreposi¢éo);
«  Wi-Fi.

O ambiente multiplay é assim reforgado quando se combinam os referidos servigos.

1.2.2 Interfaces

As opgdes de interface do cliente sao do tipo:

* 4x10/100/1000Base-T para ligacao de rede Ethernet (conectores RJ45);
» 2 canais FXS (conectores RJ11);
» Interfaces Wi-Fi 2,4/5GHz (802.11 a/b/g/n/ac)

o 2,4GHz 802.11 b/g/n com MIMO 3x3
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o 5GHz 802.11 a/n/ac (Wave 2; Beamforming) com MU-MIMO 4x4;
* 1x USB 2.0 partilha de contetdos;
* Interface RF;

* Interruptores de controlo da alimentagao e Wi-Fi;
A opcao de interface de rede é do tipo:

»  Conector 6tico GPON SC/APC (para PON classe B+/C+).

18
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2 Especificacoes gerais

2.1 Caracteristicas técnicas

Tabela 1: Caracteristicas gerais

Caracteristicas FiberGateway

GPON 1x Single mode Optical Fiber Cable
(SC/APC Connector)

4x Ethernet UTP CAT5E direto ou cruzado,
cabo AUTO-MDIX (RJ45)

Ethernet 10/100/1000Base-T

RF Video Overlay 1x Conector Coaxial tipo F (75 Ohm)
Portas FXS 2x Conectores voz/fax RJ11
Portas USB 1x USB 2.0

Wi-Fi (802.11 a/b/g/n/ac) Sim

Botao ON/OFF Sim

Botao RESET Sim

Interoperabilidade OLT Sim

(BBF.247)

Cliente DHCP Sim

Numero de portas GEM 256

Numero de T-CONT 32

Alimentacao primaria (VDC)

12 (+ 15%)

Alimentacao primaria (VAC)

230V AC 50Hz +2Hz

(1)

Fonte de alimentacao (W) 19

MTBF (h) 800416
Tamanho (mm) 244x202x35
Temperatura (°C) +5 a +40
Humidade (%) 01to 95

1 Uma fonte de alimentagéo LPS é usada para alimentar o equipamento FiberGateway:

A FiberGateway deve ser alimentado por uma Fonte de Alimentagdo Limitada (Limited power Source - LPS).
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2.2 Normas-Standards

Tabela 2: Lista de Standards

EMC Directive 89/336/EEC, EMC Addendum Directive

Standards 92/31/EEC, EMC Addemdum Directive 91/263/EEC
EMC (Telecommunications Terminal Equipment Directive)
Emissions EN50081-1, EN55022
Immunity EN50082-1, EN61000-4-2, EN61000-4-3, EN61000-4-4
Temperature EN300019
Operating Limits | Relative
humidity, EN300019
maximum
Environmental Acoustic
Standards noise IS0 3743 (<45dBa)

Power and Grounding

ETSI EN 300 132-2 V2.1.1 (2003-01)

ETSI ETS 300 253: January 1995

European Code of Conduct on Energy Consumption of

Energy Consumption Broadband Equipment V3
Safety and Protection EN/IEC 60950-1
Mechanical Resistance EN300019
] CE - Conformité Européenne
Quality — -
RoHS 2002/95/EC Directive Compliance
Certification BBF.247 G-PON
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3 Configuracao

Antes da instalacao do equipamento

Verifique as condi¢cdes ambientais do local de instalagdo, de acordo com os parametros de
humidade e temperatura constantes da Tabela 2-1. O equipamento FiberGateway nao foi
projetado para instalacdo em ambiente nao controlado. Procure igualmente um ponto de
energia (220VAC) e o ponto de acesso 6tico existente;

O equipamento FiberGateway, € um equipamento que beneficia de arrefecimento passivo,
existindo orificios de ventilagdo nas suas faces. Para evitar o sobreaquecimento, por favor
néo obstruir estes orificios;

Para o fornecimento de alimentacao, utilize apenas o conversor de alimentacao fornecido. O
uso de um outro conversor/adaptador ndo certificado pela Altice Labs podera resultar num
mau funcionamento do equipamento;

De modo a evitar danos oculares, evite olhar diretamente para o conector de fibra 6tica.

3.2 Ligacoes

As ligacoes do FiberGateway sado distribuidas na face posterior do equipamento. A visdo geral das
ligacbes FiberGateway é mostrada na seguinte imagem.

Figura 1: Visao geral dos conectores da FiberGateway

Numero Descricao

RESET Botdo RESET das configuragdes
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Numero Nome ‘ Descricao

2 FXS (1, 2) 2x portas RJ11 — FXS
4x RJ45 Portas - 10/100/1000Base-T

3 LAN (1, 2, 3, 4)
Ethernet com AUTO-MDIX

4 USB 1x porta USB 2.0

5 (_I) Interruptor ON/OFF

12V

6 @'@—@ Conector de alimentacao de 12V DC
Conector SC/APC para cabo de fibra ética

/ GPON Single Mode

8 RF Video Conector Tipo F, Cabo RF TV, Coaxial 75
Ohm
Botao WPS - Wi-Fi Protected Setup:
- Com a interface Wireless ligada e quando

9 ¢ premido durante 1 segundo, inicia o
processo de associacao a rede Wireless por
WPS
Botao INFO - Deve ser premido para o
equipamento sair momentaneamente do

10 INFO modo de poupanca de energia e Ativar os
LED para consultar o estado da respetiva
interface

3.3 Como configurar a FiberGateway

A FiberGateway é instalada verticalmente sobre uma superficie plana. As etapas rapidas para estas
configuragbes sao descritas abaixo.

1.

Limpe a face do conector 6tico do FiberGateway dentro do adaptador 6tico com um material
adequado a limpeza de conectores 6ticos;

Limpe a face do conector 6tico SC/APC (relativo ao cordao ético) com um material adequado
a limpeza de conectores 6éticos;

Ligue o conector SC/APC do cordao o6tico ao adaptador SC/APC do FiberGateway, tendo em
atencdo o mecanismo de alinhamento. O conector estard seguramente encaixado apds se
ouvir um estalido ao ser inserido;

Acomode o cordao 6tico de modo a ficar com o comprimento suficiente para a ligagdo com a
tomada 6tica;

Repita os mesmos procedimentos de limpeza relativamente a tomada e a outra extremidade
do cordao otico (conector SC/APC) e execute a ligacao correspondente. O conector estara
seguramente encaixado apos se ouvir um estalido ao ser inserido.
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3.4 Conectores

Ligue o cabo 6tico (C4) da FiberGateway a tomada 6tica, Figura 2.

TOMADA OPTICA
DE PAREDE

e < @

Figura 2: Interface de ligacao PON

3.4.1 Visao geral das ligacoes
A Figura 3 mostra as ligacées a serem feitas entre a FiberGateway e os equipamentos de rede

doméstica. Consulte Tabela 3 para a descrigdo dos conectores e para a descricdo dos cabos de
ligacdo que devem ser utilizados.
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U -

Smartphones LapTops
Telefone / Fax & Tablets

[
I

SET TOP BOX
;T
PC 2
-
®@|<=

J
230V (AC) T

{
(=]

TOMADA OPTICA
DE PAREDE

MEO FiberGateway
(vista posterior)

Figura 3: FiberGateway — Ligagoes

Tabela 3: FiberGateway — Ligacoes

Ligacao Descricao
C1 Adaptador 12V DC
072 Cordao telefénico com ficha RJ11
C3 Cabo Ethernet UTP CAT5/6 (direto ou cruzado)
C4 Cabo 6tico Single-mode com conector SC/APC Conector (GPON)
C5 Cabo coaxial 75 Ohm com conector tipo-F
Wi1 Wi-Fi
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4 WebTi

4.1 Configuracao geral da gestao

Para configurar a FiberGateway, digite o endereco URL, http://192.168.1.254 num navegador de
internet.

IN=OFiber

Figura 4: Login na FiberGateway

Preencher com nome de utilizador e palavra-chave.

e« User:meo
Password: meo

Escolher a lingua a usar na interface Web

Depois de entrar, a janela principal tem o seguinte formato:

25
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a PT
Cligue nos items para aceder as respectivas configuragdes. amico
na desmilitarizada)
lf“ el
Internet
ligado

@
WI-Fi 2,4GHz Wi-Fi 5GHz
@ desligado ligado ligado
1 |
1 1

@ ©

Voz
ligado
|
)

@

UsB
desligado

1
|

@

Figura 5: Janela de gestao FiberGateway

A janela é dividida em trés &reas:

1. Menu Equipamento e Conectividade, na lateral esquerda da janela;

2. Cabecalho - Configuracao, no topo da janela;
3. Janela principal, no centro da janela.
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Menu Equipamento e Conectividade

IN=OFibert

Figura 6: Menu Equipamento e Conectividade

Esta area, situada na lateral esquerda da janela, que contém informagao sobre o equipamento e
sobre a sua conectividade, mantem-se durante toda a sessao, permitindo a sele¢cdo de cada um dos
itens, mostrando na janela principal a informagéo detalhada referente ao item selecionado.

FiberGateway

O

O
o
O

Versao do software
Numero de série
Endereco MAC
UpTime

LAN — Local Area Network
Estados dos portos de rede local Ethernet

Z o0 0 0 0

WA

=
1
Do o o o

O O O O

Voz

Protocolo IP
Default Gateway
DHCP

— Wide Area Network
Estado da porta
Poténcia RX CATV
Poténcia 6tica RX
Poténcia 6tica TX

Wi-Fi 2,4GHz
SSID

Wi-Fi 5GHz
SSID
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o Estado da conta 1
o Estado da conta 2
o Extensoes

+ Televisdo
o Estado do servico
o RFTV

4.1.2 Cabecalho — Configuracao

Esta area, Figura 7, permite o acesso a funcionalidades globais do FiberGateway, e mantém-se
inalterada durante toda a sesséo.

# Inicio U Seguranca Servicos € F & Minha conta PTEN O

Figura 7: Cabecalho — Configuracao

Informacao do cabecalho-configuracao:

e Inicio
o Mostra o diagrama de rede permitindo o acesso a cada um dos elementos de rede

» Internet
= LAN
=  Wi-Fi2,4GHz
= Wi-Fi 5GHz
= Voz
= USB

o Links rapidos
= DNS dinamico
= DMZ (Zona desmilitarizada)
= Firewall
= Servigo de dispositivos de armazenamento

+ Seguranga
o Configuracoes
o Acesso

* Servigcos

+ Ferramentas

* Minha conta

4.1.3 Janela principal

Esta janela, Figura 8, mostra toda a informagéo relativa ao item de menu lateral ou cabegalho
selecionado, permitindo a sua edigao.

A janela inicial, apds login no equipamento, mostra um diagrama de rede, sendo possivel aceder
diretamente a cada um dos elementos de rede fazendo a sua selecdo. E disponibilizado também um
conjunto de ligagbes rapidas para configuracao.
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INEO Fibert nicio 0 o X a L ]

Figura 8: Pagina inicial de acesso

LAN (Local Area Network - Rede de area local) é uma rede local de dispositivos que estédo
interligados entre si através de um meio fisico (ethernet). E um conjunto de hardware e software que
permite que computadores individuais estabelecerem comunicagdo entre si, trocando e
compartilhando informagdes e recursos. Tais redes sdo denominadas locais por cobrirem apenas
uma area limitada (1 km no maximo, além do que passam a ser denominadas MANSs).

A Wide Area Network (WAN), Rede de area alargada ou Rede de longa distancia, € uma rede de
computadores que abrange uma grande area geografica, com frequéncia um pais ou continente.
Difere, assim, da Rede pessoal (Personal Area network, PAN), da Rede de area local (LAN) e da
Rede de area metropolitana (Metropolitan area network, MAN). Um exemplo classico de uma rede
tipicamente WAN ¢é a prépria Internet pelo fato de abranger uma area geografica global, interligando
paises e continentes.

Wi-Fi & uma tecnologia para redes locais sem fio com dispositivos baseados nos padrées |IEEE
802.11. A banda "radiofrequéncia” é a necessaria para transmitir Wi-Fi, foi definida no grupo de
trabalho IEEE 802.11. O Wi-Fi € uma marca comercial da Wi-Fi Alliance, que restringe o uso do termo
Wi-Fi Certified a produtos que completam com éxito os testes de certificacdo de interoperabilidade.
Os dispositivos que podem utilizar a tecnologia Wi-Fi incluem computadores pessoais, consolas de
jogos de video, Smartphone, camaras digitais, computadores tablet, leitores de audio digital e
impressoras modernas.

O servigo de voz é implementado usando tecnologias de rede IP (VolP), suportada pelo protocolo SIP

O servico de televisdao CATV consiste na disponibilizacdo no equipamento de canais de TV em
portadoras RF (Radio frequéncia), numa interface fisica de cabo coaxial, usando um conector tipo F.

4.1.3.1 Janela seguranca

Esta janela, Figura 10, € mostrada quando o item do cabecalho da janela, Seguranca, é selecionado,
Figura 9.
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# Inicio WU Seguranca

U Seguranca

Configuragtes

Figura 9: Cabecalho — Configuracao: Seguranga->Configuracées

4.1.3.1.1 Janela Configuracoes

U Seguranca

Configuracoes [EEEEEG]

Controlo parental

+ criar regra parental

Lista de dispositivos bloqueados para os intervalos de tempo especificados.

Filtros por URL # editar

+ criar regra URL
Modo da lista de filtros URL - bloqueado

Firewall e DMZ # editar

Ativar firewall

Ativar DMZ (DeMilitarized Zone) off

Figura 10: Janela de gestao FiberGateway — Seguranca->Configuragoes

Nesta janela é possivel ter acesso a informagéo relacionada com seguranga, definir/alterar novas
regras € mecanismos de seguranca, a saber:

Controlo parental.

O controlo parental consiste em definir e configurar um conjunto de acessos IP, s6 possivel
com determinado perfil de utilizador. E assim possivel inibir 0 acesso a determinados sitios na
world wide web, por dispositivos ligados na rede local.

Filtro URL (Uniform Resource Locator).

E possivel definir enderegos URL, que ndo s&o acessiveis a partir da rede local.

Firewall e DMZ.

A Firewall é uma aplicacdo que controla todos os acessos de entrada e de saida aos portos
de comunicacdo dos protocolos de transporte TCP e UDP. Assim é possivel bloguear ou
desbloquear estes portos para qualquer um dos protocolos de transporte. A DMZ ou zona
desmilitarizada (demilitarized zone - DMZ), também conhecida como rede de perimetro, é
uma sub-rede fisica ou légica que contém e expde servigos de fronteira externa de uma
organizagdo a uma rede maior e nao confidvel, normalmente a Internet. Quaisquer
dispositivos situados nesta area, isto é, entre a rede confiavel (geralmente a rede privada
local) e a rede nao confiavel (geralmente a Internet), estdo na zona desmilitarizada. A funcéo
de uma DMZ é manter todos 0s servigos que possuem acesso externo (tais como servidores
HTTP, FTP, de correio eletronico, etc.) junto em uma rede local, limitando assim o potencial
dano em caso de comprometimento de algum destes servicos por um invasor. Para atingir
este objetivo os computadores presentes numa DMZ ndo devem conter nenhuma forma de
acesso a rede local.
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4.1.3.1.2 Janela de acesso

U Sepuranca  ® Servicos X Ferramentas

Figura 11: Cabecalho — Configuracao: Seguranca->Acesso

A informagao de Acessos de seguranga em vigor no equipamento é exibida na janela principal, Figura
12, quando é selecionado o item do submenu de seguranca, “Acessos”, Figura 11.

U Seguranga 9 Ser

A 0 abuso de gamas de portos pode reduzir o desempenho do dispositive. O gama maxima de portos permitida é 100

Interface Servigo 1P do servidor Protocolo Portos externos Portos internos

Nome da aplicagdo Protocolo ativo Portos ativos Protocolo de encaminhamento Portos de encaminhamento

Figura 12: Janela de gestao FiberGateway — Seguranca->Acesso

Nesta janela é possivel o encaminhamento de portos e a sua ativagdo. De notar que: “O abuso de
gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida é
100"

41.4 Janela de servicos

Esta janela, Figura 10, € mostrada quando o item do cabegalho da janela, Seguranga, € selecionado,
Figura 9.
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DNS dindmico # editar
Configuracdes gerais
Ativar DNS dindmico off

Nome do host

Configuragoes de fornecedor

Fornecedor

UPnP & editar

Ativar UPnP

Acesso a dispositivos de armazenamento

N&o existem dispositivos ligados nas portas USB.

Figura 13: Janela de gestao FiberGateway — Servicos

Esta janela, Figura 13, € mostrada quando o item do cabegalho da janela, Servicos, é selecionado,
Figura 14.

U

8 Servicos

Figura 14: Cabecalho — Configuracao: Servigos

Nesta janela é possivel ter acesso a informagao relacionada com servigos, definir/alterar os mesmos,
a saber:

Configuracoes gerais.

O DNS dinédmico (DDNS ou Dynamic DNS) é um método de atualizar automaticamente um
servidor de nomes no Domain Name System (DNS). Com DDNS ativado, a configuracéo dos
nomes de host configurados, enderecos ou outras informagdes, sdo atualizadas sempre que
houver alguma alteracdo. Esta aplicacéao é descrita na RFC 2136.

» Configuracao de fornecedor.
E aqui que sdo configurados o fornecedor de servico de DNS dinamico e os dados de acesso
a este fornecedor (Utilizador/chave de acesso)

+  UPnP.
Universal Plug and Play é um conjunto de protocolos de rede de computadores criados pelo
Forum UPnP com objetivo de simplificar a implementagé@o de redes locais domésticas e em
escritérios. A tecnologia "Ligar e Usar" permite a ligacdo dindmica e direta entre um
computador e um dispositivo. Os dispositivos numa rede UPnP podem ser ligados usando
qualquer meio de comunicagao, inclusive sem fio, linha telefonica, linha de energia, IrDA,
Ethernet e IEEE 1394. A Unica preocupacao deve ser, se 0 meio usado suporta a largura de
banda necessaria para o uso pretendido.

+ Armazenamento.
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Neste modulo temos acesso a dispositivos de armazenamento previamente ligados ao
GR241AG, usando o protocolo UPnP, e as interfaces fisicas USB.

4.1.5 Janela de ferramentas

XK Ferramentas

Resets

Reiniciar router C reiniciar

Repor configuragdes originais O restaurar
Figura 15: Janela de gestao FiberGateway — Ferramentas
Esta janela, Figura 15, é mostrada quando o item do cabecalho da janela, Ferramentas, é

selecionado, Figura 16.

# Inicio

Figura 16: Cabecalho — Configuragao: Ferramentas

Resets (restauro).

E possivel restaurar a FiberGateway com configuracdes pré definidas e estaveis
(configuragbes de fabrica). As configuragbes existentes a data serdo perdidas. Para evitar
esta perda de configuracdes deve ser feita uma copia de seguranca da base de dados, sendo
posteriormente possivel repor esta base de dados.

4.1.6 Minha Conta

& Minha conta

Definicdes de utilizador # editar

Perfil de utilizador Utilizador
Nome de utilizador meo

Password Sk dkkk dodk

Figura 17: Janela de gestao FiberGateway — Minha conta

Esta janela, Figura 17, é mostrada quando o item do cabecalho da janela, Minha Conta, é
selecionado, Figura 18.

# Inic Seguranca % Ferramentas & Minha conta

8 R
& Minha conta

Figura 18: Cabecalho — Configuracao: Minha conta
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Definic6es de utilizador.

Nesta area é possivel a visualizagao e alteragao dos parametros de acesso a FiberGateway.

4.2 FGW FiberGateway

IN=O Fibert

ab FGW Fiber Gateway

Versdo de
software
Numero de série
Endereco MAC 6:91:1 ~ Informacao de dispositivo

Caracteristicas

Uptime

Figura 19: Menu Equipamento e Conectividade - FGW

Com a selegao do simbolo FiberGateway na lateral esquerda da janela de gestédo, topo do Menu

equipamento e conectividade, Figura 19, € mostrada na janela principal mais informagéao sobre o
equipamento FiberGateway, Figura 20.

IN=O Fiber

Caracteristicas

Modelo

Uptime

Estado de ligagdo Ligado
1Pvd: 1

I1Pv6: 2001
Versdo de hardware ONTRGW1405A001
Nimero de série  5054494F911DBEC2
Versdo de Software  3RGWO040000r026

Figura 20: Informacao sobre a FiberGateway
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Tabela 4: Informacao de parametros da FiberGateway

Grupo Parametro Descrigdo

dispostin | Modelo Modelo do equipameno,
LAN IPv4 Address E:(Iijrﬁgo IP da FiberGateway,
MAC FiberGaonay
T
Estado da ligagao Servigos ativos/inativos

Versao de hardware instalada

Versao de hardware FiberGateway

Namero de série da

Serial Number FiberGateway

Verséao de software instalada

Software Version FiberGateway

4.3 LAN (Local Area Network)

IN=O Fibert

«& FGW Fiber Gateway

Verséo de
software

Namero de série
Endereco MAC Servidor DHCP
Uptime
Default gateway 192.168.1.254

#® | AN Local Area Network .
Mascara 255.255.255.0

Estado dos portos

Default gateway 1 5 Ativar DHCP
DHCP

Gama de IPs de 192.168.1.64 até 192."
Figura 21: Menu Equipamento e Conectividade — LAN

A selecdo de LAN na lateral esquerda da janela de gestdo, Menu equipamento e conectividade,
Figura 21, mostra na janela principal mais informagcdo (com possibilidade de edicdo), sobre a
conectividade LAN, Figura 22.

4.3.1 Caracteristicas
Janela onde é possivel visualizar e editar caracteristicas da LAN, Figura 22. Esta janela mostra trés
subgrupos:

» Caracteristicas
o Servidor DHCP
o Informacéo de IPv6
o Interfaces
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» Dispositivos
» Estatisticas

Na lateral esquerda da janela de gestdo, Menu equipamento e conectividade: LAN é evidenciado um
conjunto de informacao relacionada com a rede local, Figura 21:

1. Estado dos portos Ativos/inativos
2. Default gateway Endereco IP
3. DHCP Servidor DHCP ativo/inativo (on/off)

=0 Fiber

Default gateway

Mascara

Ativar DHCP

Gama de IPs de 192.168

Tempo de lease

DNS priméria

DNS secundario

Figura 22: LAN (Local Area Network) — Caracteristicas

Tabela 5: LAN (Local Area Network) — Parametros

Grupo Parametro ‘ Descricao

Servidor DHCP Default gateway Default gateway da LAN: 192.168.1.254
Ativar DHCP Indica ativagao do servidor: on/off
Gama de IPs Enderecos IP geridos pelo servidor
Lease Time Tempo de aluguer de enderecos IP
DNS primario Endereco IP do servidor DNS de primeira escolha
DNS secundario Endereco IP do servidor DNS de segunda escolha
Informacao de | Endereco IPv6 Endereco IPv6
IPvé Prefixo IPv6 Prefixo IPv6
Link local IPv6 Link local IPv6
Interfaces, LAN 1.23.4 Estado administrativo das interfaces (ativo/inativo) e
(Figura 24) e velocidade da interface (Mbps), Auto, 10/100/1000
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IN=OFibert

Default gateway

Mascara

Ativar DHCP

Gama de IPs de 192. 168 64 |até 192.168 53 @

Tempo de lease 60 minuto(s)

DNS primario

DNS secundario

Figura 23: Servidor DHCP - Edicao

O servidor DHCP (Dynamic Host Configuration Protocol), disponibiliza enderegos IP a pedido de um
terminal (host) na rede local (LAN). Nesta janela, Figura 23, é possivel configurar a gama de
enderecos a atribuir na rede local e o tempo de /ease do endereco (em horas).

Neste exemplo, sempre que um terminal na rede local pedir enderegos usando o protocolo DHCP, o
servidor indicara que a Default gateway (router da LAN) tem o enderego 192.168.1.254 com mascara
de 24 bits (255.255.255.0); ser-lhe-a atribuido um enderego disponivel na gama 192.168.1.64 até
192.168.1.253, com essa mascara e um tempo de lease com a duragdo de uma hora.

Nao é mostrado o enderego do servidor DNS primario nem do servidor DNS secundario. Por defeito
ndo existem DNSs estaticos associados aos dispositivos da LAN, sendo usado o enderego do DNS
proxy do router que ira encaminhar os pedidos de DNS de acordo com o configurado pelo operador.
No caso de existirem configuracdes estaticas dos DNSs que os dispositivos da LAN deverao usar, o
WebTi devera entdo apresentar os DNSs estaticos, primario e secundario, atribuidos aquando a
obtencéo de IP por DHCP.

INEO Fiber

cancelar

Endereco IPv6 2001:8a0:ee8e:900::1

Prefixo IPv6 2001:8a0:ee8e:9

Link-local IPv6 feB0::206:91fffe1d:6ec2/od

Interface Estado Velocidade (Mbps) Modo

LAN1 Conectado 100 Full duplex

1000 Full duplex

Figura 24: Interfaces — Edicao
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4.3.2 Dispositivos

Esta janela, Figura 25, mostra todos os dispositivos instalados na rede local.

M=OFiber

Grupo
Dispositivos

Manual de Utilizador da FiberGateway

Parametro
Nome do Host

Figura 25: LAN (Local Area Network) — Dispositivos

Tabela 6: LAN (Local Area Network) — Dispositivos

Descricao
Nome do terminal na LAN

Nome do porto

Nome da interface Ethernet da LAN

Estado Estado do dispositivo (ligado/desligado)
MAC Endere¢co MAC do terminal
IPv4 Enderecgo IPv4 do terminal

Tempo de Lease

Tempo atual de aluguer do enderego IP

IPv6

Endereco IPv6 do terminal

Link local IPv6

Link local IPv6

4.3.3 Estatisticas

Esta janela, Figura 26, mostra o valor de varios contadores nos portos ethernet na rede local.
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Interface

Recebido
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Transmitido

Dreset

Bytes

Pacotes Descartados Bytes

Pacotes Descartados

LAN 1

LAN 2

LAN 3

LAN 4

773599

[

Figura 26 : LAN (Local Area Network) — Estatisticas

Tabela 7: LAN (Local Area Network) — Estatisticas

Parametro

Descricao

Estatisticas Interface LAN 1, LAN 2, LAN 3, LAN 4
Recebido Bytes Bytes recebidos
Pacotes Pacotes recebidos
Descartados Pacotes Descartados
Transmitido Bytes Bytes transmitidos
Pacotes Pacotes transmitidos
Descartados Pacotes Descartados

Nesta janela, Figura 26, é possivel executar duas agdes, através da utilizagdo dos botées no canto
superior direito da pagina: fazer o refrescamento da pagina e reiniciar os contadores.

4.3.4 Leases estaticos

Nesta janela, Figura 27, é possivel atribuir um enderego IP a uma interface ethernet de um dispositivo
na LAN, de um modo estatico.
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Criar lease estatico

Bridge BR_GUEST

IP/Mascara
192.168.2.254/24

Enderego MAC * 5 ‘

Bl campocbrigatsiio

Enderego IP * |

cancelar

Figura 27: LAN (Local Area Network) — Lease estatico

Tabela 8: LAN (Local Area Network) — Lease estatico

Parametro Descricao

Bridge onde vai ser criado o lease estatico. E
mostrada a mascara IP

Bridge

Enderegco MAC Enderegco MAC da interface

Endereco IP IP atribuido a interface

4.4 WAN Wide Area Network

=0 Fiber =

-
& WA

Caracteristicas
Informacéo geral
Inter

Nome do ser

Ligagdo a Inte

Tipo de ser

Fire

Endere(

Default gate

Figura 28: Menu Equipamento e Conectividade — WAN

A selegdo de WAN na lateral esquerda da janela de gestdo, Menu equipamento e conectividade,
Figura 28, mostra na janela principal, Figura 29, mais informac¢do, com possibilidade de edi¢éo, sobre

a conectividade WAN.
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4.4.1 Caracteristicas

Janela onde é possivel visualizar e editar caracteristicas da WAN. Esta janela mostra dois subgrupos:

» Caracteristicas
o Informacgéo geral
o Informacgéo de IPv6
o Interface 6tica

« Estatisticas

Na lateral esquerda da janela de gestdo, Menu equipamento e conectividade->WAN, Figura 28, é
evidenciado um conjunto de informacéo relacionada com a rede WAN:

1. Estado do porto Ativo/inativo

2. Poténcia RX CATV Poténcia do sinal ético RX CATV
3. Poténcia 6tica RX Poténcia do sinal ético RX

4. Poténcia 6tica TX Poténcia do sinal ético TX

M=O Fiber

Caracteristicas

Interface

Nome do servigo

Ligagao & Internet ligado
Tipo deservico  IPoE

Firewall

Enderego IP

Default gateway ~ 282.162.1

DNS primario

Figura 29: WAN (Wide Area Network) — Caracteristicas
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Tabela 9: WAN (Wide Area Network) — Parametros

Parametro

Interface

Descricdo
Interface WAN. Ex: veip0.1

Nome do servico

Nome do servico na WAN. Ex: Internet.12

Ligacao a internet

Estado da ligacao: Ligado/desligado

Tipo de servigo

Tipo de servigo na WAN. Ex: IPoE

Firewall Estado da Firewall. Ligado/desligado
Default gateway Endereco do router se saida da WAN
DNS primério Endereco IP do servidor DNS de primeira

escolha

DNS secundéario

Enderego IP do servidor DNS de segunda
escolha

IN=OFiber

Grupo

Informacao IPv6

Figura 30: WAN (Wide Area Network) — Informacao IPv6

Tabela 10: WAN (Wide Area Network) — Informagéao IPv6

Parametro Descricao

IPv6 Estado IPv6. Ligado/desligado
Endereco IPv6 Enderego IPv6

Prefixo IPv6 Prefixo IPv6

Default gateway Router de rede

DNS primario DNS primario

DNS secundéario

DNS secundario
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MM=OFiber

= FGW

Estado de ligagao

Poténcia otica de recegio  -28.860 dBm

Poténcia Gtica de tran: smissdo  2.436 dBm

Poténcia Gtica CATV de recegdo  -9.940 dBm

Figura 31: WAN (Wide Area Network) — Interface otica

Tabela 11: WAN (Wide Area Network) — Interface o6tica

Grupo ETE ) Y] Descricao
Interface otica Estado da ligagao Estado da ligagao ética. Ligado/desligado

Poténcia 6tica de

rececao Poténcia otica de recegéo dB

Poténcia 6tica de

L Poténcia 6tica de transmissido dB
transmissao

FoISnciaolica Poténcia 6tica de recegcdo CATV dB

CATV de rececao

4.4.2 Estatisticas

Esta janela, Figura 32, mostra o valor de varios contadores no porto WAN.
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MM=0 Fiber

Figura 32: WAN (Wide Area Network) — Estatisticas

Tabela 12: LAN (Local Area Network)— Parametros

Grupo Parametro ‘ Descricao
Estatisticas Interface Interface WAN. Ex: veip0.1
Recebido Bytes Bytes recebidos
Pacotes Pacotes na rececao
Descartados Pacotes descartados
Transmitido Bytes Bytes transmitidos
Pacotes Pacotes na transmissao
Descartados Pacotes descartados

Nesta janela é possivel executar duas acdes: fazer o refrescamento da pagina e reiniciar os
contadores.
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4.5 Wi-Fi

IN=O Fiber

= Wi-Fi

Caracteristicas

Configuragdes d

de 2.4GHz - 802.11b/g/n

Largura de banda 40 MHz [ Largura de banda em uso: 20 M

Canal  Auto I canal em uso: 1
Poténcia de transmisséo 100%
= Rede priméria
Ativar rede
SSID MEO-1A45C9
Autenticacdo de rede Mixed WPA2/WPA-PSK

Ativar WPS (Wi-Fi Protected
Setup)

Modo de encriptagio  TKIP+AES

Password ~ sseesesens -

Figura 33: Menu Equipamento e Conectividade — Wi-Fi

A selecdo de Wi-Fi na lateral esquerda da janela de gestdo, Menu equipamento e conectividade,

Figura 33, mostra na janela principal mais informagdo, com possibilidade de edi¢do, sobre a
conectividade Wi-Fi, Figura 34.

4.5.1

Caracteristicas

Janela onde é possivel visualizar e editar caracteristicas do Wi-Fi. Esta janela mostra quatro
subgrupos:

Caracteristicas
Seguranca
Dispositivos
Estatisticas
Vizinhos 2,4GHz
Vizinhos 5GHz

Os subgrupos Caracteristicas e Seguranga existem nas duas bandas do Wi-Fi, 2,4GHz e 5GHz.

Na lateral esquerda da janela de gestdo, Menu equipamento e conectividade, Figura 33, é
evidenciado um conjunto de informacgéao relacionada com a rede Wi-Fi:

hop =

Wi-Fi 2,4GHz Ativo/inativo

SSID Nome da rede na banda 2,4GHz
Wi-Fi 5GHz Ativo/inativo

SSID Nome da rede na banda 5GHz
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IN=OFiber

# editar
Largurade banda 40 MHz Bl Largura de banda em uso: 20 MHz
Canal  Auto H Canalem uso: 6

Poténcia de transmissao 100%

Ativar rede

SSID MEO-1D6EC3

Autenticacao de rede

Ativar WPS (Wi-Fi Protected Setup)
Modo de encriptagio  TKIP+AES

Password ~ seesssesss -

Figura 34: Wi-Fi — Carateristicas

No lado exterior da FiberGateway existe uma etiqueta com informacéao sobre pré-configuracdes da
interface Wi-Fi, Figura 35.

)O F|berGateway GR241AG - NOME DA REDE PASSWORD
9_ © [cODIGO LOGISTICO FGW ( ONT+HGW ): 1700219431 = 2.4GHz MEO-68AF7 flac388bee
=+ _/ |coDIGO SECUNDARIO HGW: 1700223217 g

: 8 HW: 3NT7RGW1405A01 | Fabrico:  03/2017 CERTIFIED o

20 ]

» L{ci;rA MEO-68AF7-5G h5d134ba57

q._ ||||\|II||||II\IIIII\III||IH|\IIII\I - ] c € ﬁ g
ol T g = R e
a B

j— Podera consultar esta mformagao na Area dE! Cllente.
Rua Eng. José Ferreira Pinto Basto - 3810-106 Aveiro - Partugal  INPUT: 12V eEo 2,53A na TV ou em www.meo.pt

Figura 35: Etiqueta FiberGateway

4.5.1.1 Configuracao de rede 2,4GHz

Area onde é possivel visualizar e editar caracteristicas da rede Wi-Fi 2,4GHz, Figura 36.

M=OFiber

M guerdor [T

Largura de banda 40 MHz
Canal Aut

Poténcia de transmissdo 100

Ativar rede

SsID

Autenticagdo de rede

Ativar WPS (Wi-Fi Protected Setup)
Modo de encriptagio

Password ~ esesesssse =

Ativar rede off

Figura 36: Wi-Fi 2,4GHz — Edicao Rede Primaria
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A rede guest permite ao utilizador ativar uma rede com enderecamento distinto do da LAN sendo
permitido um numero de ligagdes superior de dispositivos Wi-Fi.

Esta é uma rede wireless distinta da rede primaria, com um outro SSID e que pode ser configurada
quer como publica (open) quer como segura (acesso controlado através de password). Deste modo é
possivel permitir o acesso sem ceder as credenciais da rede primaria; & possivel 0 acesso a internet
mas nao a rede privada do cliente.

Nesta janela, Figura 37, é possivel configurar os parametros relacionados com a configuragdo da
rede guest (ou rede para convidados).

IN=O Fiber

Poténcia de transmissdo

Ativar rede

SSID

Autenticagio de rede

Ativar WPS (Wi-Fi Protected Setup)
Modo de encriptagao

Password

Ativar rede

50
Autenticagao de rede
Ativar WPS (Wi-Fi Protected Setup)
Modo de encriptagio

Password

Figura 37: Wi-Fi 2,4GHz — Edicao Rede guest
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Tabela 13: Wi-Fi 2,4GHz — Parametros

Parametro

Largura de banda

Descricao
Largura de banda dos canais: 20MHz, 40MHz

Canal

Identificagéo do canal do canal: Auto,
1,2,3,4,5,6,7,8,9,10,11,12,13

Poténcia de
transmissao

Poténcia de transmissao:
100%,50%,25%,12,5%

Rede primaria

Ativar rede Ativar/desativar rede, on/off
SSID Nome da rede primaria Wi-Fi
Ativar WPS Ativar/desativar WPS (Wi-Fi Protected Setup)

Autenticacao de rede

Modo de autenticacdo: Open, WPA-PSK,
WPA2-PSK, Mixed WPA2/WPA-PSK, WEP

Password Palavra-chave de acesso
Rede guest Ativar rede Ativar/desativar rede, on/off
SSID Nome da rede guest Wi-Fi
L Modo de autenticacdo: Open, WPA-PSK,
Autenticagdo de rede | \ypao> pSK. Mixed WPA2/WPA-PSK, WEP
Password Palavra-chave de acesso
4.5.1.2 Configuracao de rede 5GHz

Area onde é possivel visualizar e editar caracteristicas da rede Wi-Fi 5GHz

IN=O Fiber

= FGW e

Figura 38: Wi-Fi 5GHz — Edicao Rede Primaria
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IN=O Fiber U o X & t PT (V]

SSID
Autenticagao de rede

Ativar WPS (Wi-Fi Protected Setup)

Moo de encriptagdo

SsID
Autenticagdc de rede

Ativar WPS (Wi-Fi Protected Setup) ot

Figura 39: Wi-Fi 5GHz — Edicao Rede guest

Tabela 14: Wi-Fi 5GHz — Parametros

Grupo

Configuracao de
rede 5GHz

‘ Parametro

Largura de banda

Descricao

Largura de banda dos canais: 20MHz, 40MHz,
80MHz, 160MHz

Canal

Identificagdo do canal do canal: Auto, 36, 40, 44,
48, 52, 56, 60, 64, 100, 104, 108, 112, 116, 120,
124,128, 132, 136, 140.

Poténcia de
transmissao

Poténcia de transmissio: 100%,50%,25%,12,5%

Rede primaria

Ativar rede Ativar/desativar rede, on/off
SSID Nome da rede primaria Wi-Fi
Ativar WPS Ativar/desativar WPS (Wi-Fi Protected Setup)

Autenticacao de
rede

Modo de autenticacdo: Open, WPA-PSK, WPA2-
PSK, Mixed WPA2/WPA-PSK, WEP

Password Palavra-chave de acesso
Rede guest Ativar rede Ativar/desativar rede, on/off
SSID Nome da rede guest Wi-Fi
Autenticacao de Modo de autenticacdo: Open, WPA-PSK, WPA2-
rede PSK, Mixed WPA2/WPA-PSK, WEP
Password Palavra-chave de acesso
4.5.2 Seguranca

Nesta janela, Figura 40, sdo configurados todos os parametros relevantes para a seguranga dos
acessos Wi-Fi, através da utilizagao de filtros que definem quais os enderecos MAC autorizados ou
desabilitados, quer para a rede primaria quer para a rede guest, nas duas bandas: Wi-Fi 2,4GHz e
5GHz.
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IN=O Fibe

Seguranga

CPEE concelar

+ Add MAC filter

Modo da lista de controlo de acesso da rede primaria: MEO-1D6EC3 - | desablltado(s)

Modo da lista de controla de acesso da rede guest: MEO-GUEST - desabilitados)

R cancelar

+ Add MAC fiiter

Modo da lista de controlo de acesso da rede primaria: MEO-Testes-SG - desabilitado(s)

Mode da lista de controlo de acesso da rede guest: MEQ-GUEST-5G - desabilitadofs)

Figura 40: Wi-Fi Seguranca

Criar filtro MAC

Interface 24 GHz
SSID

Enderego MAC *

m cancelar

Figura 41:Wi-Fi Seguranca — Adicionar filtro MAC

Os estados possiveis de configurar s&o:

« Permitido — Significa que a regra vai ser usada
» Bloqueado - Significa que a regra bloqueia
» Desabilitado — A regra foi desabilitada
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Tabela 15: Wi-Fi Seguranca — Parametros

Grupo Parametro ‘ Descricao

Filtragem de MACs | Modo da lista de controlo de Desabilitado(s), permitido(s),

2,4GHz acesso da rede primaria blogueado(s)
Modo da lista de controlo de Desabilitado(s), permitido(s),
acesso da rede guest blogueado(s)

Filtragem de MACs | Modo da lista de controlo de Desabilitado(s), permitido(s),

5GHz acesso da rede primaria blogueado(s)
Modo da lista de controlo de Desabilitado(s), permitido(s),
acesso da rede guest blogueado(s)

Criar filtro MAC Interface Interface Wi-Fi; 2,4GHz, 5GHz
SSID Nome da rede Wi-Fi
Endereco MAC Inserir o endereco MAC

4.5.3 Dispositivos

Nesta janela, Figura 42, sao mostrados todos os dispositivos ligados na rede Wi-Fi, nas duas bandas;
Wi-Fi 2,4GHz e 5GHz. Para cada dispositivo € mostrado o nome, o nome da rede Wi-Fi, o endereco
MAC do dispositivo, e 0 endereco IP. Por omissdo sao mostrados 50 dispositivos por pagina.

E possivel fazer uma pesquisa de um dispositivo que se encontra ou n&o ligado.

M=OFiber

Nome de Host Nome do porto

Nome da rede

Figura 42: Wi-Fi — Dispositivos

51

WebTi



Q_PDS_DM_06_V1.9

Manual de Utilizador da FiberGateway

Tabela 16:Wi-Fi Dispositivos — Parametros

Grupo Parametro Descricao

Parametros Nome do Host Nome do terminal ligado
Nome do porto Nome do porto Wi-Fi: 2,4GHz 5GHz
Nome da rede Nome da rede Wi-Fi
MAC Enderegco MAC do terminal ligado
IP Endereco IP do terminal

4.5.4 Estatisticas

Nesta janela, Figura 43, sdo mostrados dados estatisticos referentes a bytes enviados e recebidos e
ainda a erros, na rede Wi-Fi, nas duas bandas: Wi-Fi 2,4GHz e 5GHz.

IM=OFiber

Recebida

Interface Bytes Pacotes Descartados Bytes Pacotes Descartadas

Wi-Fi 2.4GHz 1766711 12246 1 43486687 110041 0

Wi-Fi SGHz 205698605 399271 a 450684119 556088 1119

Figura 43: Wi-Fi — Estatisticas
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Tabela 17: Wi-Fi Estatisticas — Parametros

Grupo Parametro ‘ Descricao
Estatisticas Interface Interface Wi-Fi: 2,4GHz 5GHz.
Recebido Bytes Bytes recebidos
Pacotes Pacotes recebidos
Descartados Pacotes descartados
Transmitido Bytes Bytes transmitidos
Pacotes Pacotes transmitidos
Descartados Pacotes descartados

4.5.5 Vizinhos 2,4GHz

Nesta janela, Figura 44, sdo mostrados pontos de acesso Wi-Fi vizinhos da FiberGateway.

IN=OFiber

[ A descoberta de pontos de acesso vizinhos pode levar algum tempo. Maximo de 64 entradas serdo apresentadas.

ssiD BSSID Canal Largura de banda RSSI (dBm) SNR (dB) 802.11

Seguranga Encriptagio

COMTREND_E154

COMTREND_E154

entradas por pagina K

“ Tde13 W M

AES

Entradas totais 64

Figura 44: Vizinhos 2,4GHz
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Tabela 18: Vizinhos 2,4GHz — Parametros

Grupo ‘ Parametro Descricao
Vizinhos 2,4GHz SSID Identificacdo do acesso
BSSID Endereco fisico
Canal Canal de radio
Largura de banda Largura de banda do canal radio
RSSI(dBm) Ruido
SNR(dB) Relagéo sinal ruido
802.11 Versdo da norma
Segurancga WPA, WEP, none
Encriptagao TKIP, AES, TKIP/AES

4.5.6 Vizinhos 5GHz

Nesta janela, Figura 45, sdo mostrados pontos de acesso Wi-Fi vizinhos da FiberGateway.

IN=O Fiber

== FGW Fit

A descoberta de pontos de acesso vizinhos pode levar algum tempo, Maximo de 16 entradas serdo apresentadas.

ssiD BSsID Canal  Largura de banda RSS! (dBm) SNR (dB) 802.11 Seguranga Encriptagio

MEO-WiF 00:06:91:1a:45:8c 42 80 MiHz 78 1 anac None

00:06:91:1a:b3:ba 42 80 MHz 87 10 an.a WPA-WPAZ TKIP.AES

80 MHz 78 1 a,n,a WPA-WPA2 TKIPAES
80 MHz 86 5 anac N
80 MHz 86 anac WPA-WPA2 TKIP,AES
entradas por pagina Mo« lded W W das tatals 16

Figura 45: Vizinhos 5GHz
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Tabela 19: : Vizinhos 5GHz — Parametros

Grupo Parametro Descricao
Vizinhos 5GHz SSID Identificagdo do acesso
BSSID Endereco fisico
Canal Canal de radio
Largura de banda Largura de banda do canal radio
RSSI(dBm) Ruido
SNR(dB) Relagéo sinal ruido
802.11 Versao da norma
Segurancga WPA, WEP, none
Encriptagéo TKIP, AES, TKIP/AES

4.6 Voz

INZOFiber P

I8 Voz
Caracteristicas

Contas SIP

Figura 46 : Menu Equipamento e Conectividade — Voz

A selecdo de Voz na lateral esquerda da janela de gestdo, Menu equipamento e conectividade,
Figura 46, mostra na janela principal mais informagcao, com possibilidade de edicdo, sobre a
conectividade Voz, Figura 47.
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4.6.1 Caracteristicas

Janela onde é possivel visualizar as caracteristicas da Voz. Esta janela mostra um subgrupo:

e Caracteristicas
o Contas SIP

Na lateral esquerda da janela de gestdo, Menu equipamento e conectividade -> Voz, Figura 46, é
evidenciado um conjunto de informacéao relacionada com o servigo de voz:

1. Estado da conta 1 Registado/nao registado
2. Estado da conta 2 Registado/nao registado
3. Extensdes voip-default

M=OFiber

Estado da conta

1

Conta SIP 1

Extensdo  voip-default

Nome de display

Nome de autenticagda a0

Password

Terminal fisico  FX51, FXS2

Estadodacontaz @ ndoregistado

Conta SIP 2

Figura 47 : Voz — Detalhes

Tabela 20: Voz — Parametros

Grupo Parametro Descricao

Contas SIP Estado da conta 1 Registado/ndo registado
Conta SIP 1 On/Off
Extensao Parametros SIP. Por omissao voip-default
Nome de display Nome a mostrar

Nome de autenticacdo | Nome de autenticacdo SIP

Password Palavra-chave de acesso
Terminal fisico Ficha de ligacao fisica do telefone: FXS0, FXS1
Estado da conta 2 Registado/ndo registado
Conta SIP 2 On/Off
56

WebTi



Q_PDS_DM_06_V1.9

Manual de Utilizador da FiberGateway

4.7 Televisao

MM=O Fiber

Caracteristicas

Set-top Bo:

Interfac

25 €

Figura 48: Menu Equipamento e Conectividade — Televisao

A selecao de Televisdo na lateral esquerda da janela de gestdo, Menu equipamento e conectividade,
Figura 48, mostra na janela principal mais informacédo, com possibilidade de edi¢do, sobre o servico
de Televisao, Figura 49.

Nesta area é possivel visualizar as caracteristicas do servigo de televisdo. Esta janela mostra um
subgrupo:

» Caracteristicas
o Informacéo geral
o Settop Boxes

Na lateral esquerda da janela de gestdo, Menu equipamento e conectividade, Figura 48, é
evidenciado um conjunto de informacgao relacionada com o servigco de televisao:

1. Estado do servico Ligado/desligado
2. RFTV Ligado/desligado
Set top Boxes

Nesta area, Figura 49, é visualizada a informacéo relativa a STB (Set top Box) nomeadamente a
Interface ethernet onde estas se encontram ligadas e o endereco IP respetivo.
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IN=OFiber

Figura 49: Televisao — Detalhe

Tabela 21: Televisao — Parametros

Grupo Parametro ‘ Descricao

Informacao geral Estado do servico Ligado/desligado
RFTV Ligado/desligado

Set top box Interface Interface fisica: LAN 1, LAN 2, LAN 3, LAN 4,
IP Endereco IP da STB

4.8 Seguranca

# nicio U Seguranca  #& Servicos X Ferramentas & Minha conte

U Seguranca

Configuragdes

Figura 50: Cabecalho — Configuracao: Seguranca

A selecao do item Seguranca no topo da janela de gestdo, Cabecalho — Configuragéo, Figura 50,
mostra na janela principal a configuragdo de Seguranga, e na aresta superior direita 0 menu de
seguranca composto por 2 itens, Figura 50:

» Configuractes
* Acesso

4.8.1 Configuracoes

A informagao de configuragdes de seguranga em vigor no equipamento € exibida nesta janela quando
€ selecionado ou o item do menu Cabecgalho-configuragbes, “Seguranga”, Figura 50, ou o item do
submenu de seguranga, “Configuragdes”. Esta informagao esta organizada em trés grupos:

» Configuragao parental
» Filtros URL
»  Firewalle DMZ

Sao mostradas, em cada grupo, se existentes, as configuragdes em vigor no equipamento, Figura 51.
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A edicao de configuragdes e criagdo de novas configuragdes, € possivel em cada grupo, através da
utilizacao respetivamente dos botdes “editar e “+criar regra (...)”,Figura 51.

Os botdes “+criar regra (...)" quando selecionados abrem uma janela de edicdo onde é possivel
inserir os valores dos parametros de configuragdo (os parametros de insercdo obrigatoria sdo
assinalados). A criacdo da nova regra sera finalizada através do botéo “criar” no canto inferior direito
da na janela de edicdo. Nas figuras abaixo sdo mostradas as janelas:

e “Criar regra parental”, Figura 52,
o “Criar regar URL”, Figura 53.

A configuracdo de seguranca, “Firewall e DMZ” é efetuada diretamente na janela de seguranca,
Configuragdes, selecionando o botéo editar e configurando os respetivos parametros. A configuragao
€ concluida através da utilizagdo do botao guardar visivel no lado direito do respetivo subgrupo de
seguranca, Figura 54.

Os parametros de configuragéo de seguranga estao descritos na Tabela 22

IN=OFiber y U Seguranca 9

Configuracoes

+ criar regra parental

R1 P-M 6¢:88:14:11:7a:08 Sab, Dom, = 17:1 17 o

Lista de dispositivos bloqueados para os intervalos de tempo especificados.

# editar

+ criar regra URL
Modo da lista de filtros URL - bloqueado

# editar

Ativar firewall

Ativar DMZ (DeMilitarized Zone)

Figura 51: Seguranca — Configuracoes

Criar regra parental

Nome da regra
B campo obrigatério

Dispositivo

Endereco MAC

Intervalo de tempo
bloqueado

Hora de inicio

Hora de término

cancelar

Figura 52: Seguranca — Criar regra parental
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Criar regra URL

URL da pégina web URL val

W campo obrigatsrio

80

cancelar

Figura 53: Seguranca — Criar regra URL

IN=OFiber

# editar

cancelar

Ativar firewall m‘

Ativar DMZ (DeMilitarized Zone) m |

Servidor DMZ ‘ Ir

H campo obrigatério

Figura 54: Seguranca — Firewall e DMZ

60

WebTi



Q_PDS_DM_06_V1.9

Manual de Utilizador da FiberGateway

Tabela 22: Seguran¢a — Parametros

Configuragoes Descri¢ao Parametros Descri¢ao do parametro
Controlo parental Janela “criar regra parental”, Figura 52
Nome da regra String de texto

Sele¢ao de dispositivo em lista de

Dispositivo dispositivos existentes na LAN.

Endereco MAC do dispositivo a

Endereco MAC .
configurar

Tabela: “Lista de dispositivos
bloqueados para os
intervalos de tempo
especificados.”, Figura 51.

Intervalo de tempo | Calendarizag&o do bloqueio: dias da
bloqueado semana aos quais a regra ¢ aplicavel

Defini¢do da hora de inicio do
Hora de inicio bloqueio para a calendarizagao
efetuada (hh:mm)

Definigdo da hora de término do
Hora de término bloqueio para a calendarizagao
efetuada (hh:mm)

Filtros por URL Janela “Criar regra URL”, Figura 53
Tabela: “Modo da lista de o Indicaco o URL da paaina a
fitros URL - bloqueado’, | URL da pagina web bquuefar Pag
Figura 51.
Porto Indicagéo do porto
Firewall e DMZ Janela “Configuragées” -> “Firewall e DMZ” em modo de
edicao, Figura 54
Flag:
Ativar firewall On - Firewall ativa;
Ativagao/desativagéo de Off — FireWall inativa
Firewall e DMZ, Figura 51. Flag:
Ativalinativa DMZ ' .
On/Off On-DMZ .atn{a,
Off - DMZ inativa
Servidor DMZ Endereco IP do servidor DMZ

4.8.2 Acesso

A informacdo de Acessos de seguranca em vigor no equipamento é exibida na janela, Figura 56
quando € selecionado ou o item do submenu de Seguranca, “Acesso”, Figura 55. Esta informacao
est4 organizada em dois grupos:

+ Encaminhamento de portos
» Ativacao de portos

Sao mostradas, em cada grupo, se existentes, as regras de acessos de seguranga (respetivamente
tabela de encaminhamento de portos e tabela de ativacdo de portos) em vigor no equipamento,
Figura 56.

A edicao de acessos de seguranga e criagao de novas regras de acesso, é possivel em cada grupo,
através da utilizagdo dos botdes “+criar regra”.

Os botdes “+criar regra” quando selecionados abrem uma janela de edigao onde é possivel inserir 0s
valores dos parametros de configuracdo da nova regra de acesso (os parametros de insercéo
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obrigatéria sdo assinalados). A criagdo da nova regra sera finalizada através do botao “criar” no canto
inferior direito da na janela de edicdo. Nas figuras abaixo sdo mostradas as janelas:

« “Criar regra de encaminhamento de portos”, Figura 57,
e “Criar regar URL”, Figura 53.

U Seguranca ™ Servicos X

IN=O Fiber

+ criar regra

I 0 abuso de gamas de portos pode reduzir o desempenhe do dispositivo, O gama méaxima de portos permitida & 100,

Interface Servico 1P do servidar Protocolo Portes externos Portos internos
velp0.1 Skype UDP at 192.168.1.66:38331 (3836) 192.168.1.66 uppP 38331 » 38331 38331 = 38331 o
veip0.1 Skype TCP at 192,168.1.66:38331 (3836) 192.168.1.66 TCP 38331 » 38331 38331 » 38331 ]

+ criar regra

Nome da aplicagdo Protocolo ativo Portos ativos Protocolo de encaminhamento Partos de encaminhamento

Figura 56: Acesso — Parametros

Criar regra de encaminhamento de portos

Interface  veip0.1

Nome do servigo Customizado

Enderego IP do servidor 192.168.1.1

0 abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama méaxima de portos permitida € 100.

Portos externos| 6000 6001 |protocolo. TCP/UDP |~ portos internos 6000 6001 o o+

cancelar

Figura 57: Acesso - Criar regra de encaminhamento de portos
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Criar regra de encaminhamento de portos

Interface  velp0.1
Nome do servico
Endereco IP do servidor 192.168.1.1
I 0 2buso de gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida é 100.

Portos externos 6000 = B001  protocolo TCPUDP |+ portosinternos 6000 =/ 6001 o+

Figura 58: Acesso — Criar regra de encaminhamento de portos

Tabela 23: Seguranca — Acesso

Grupo Parametro Descricao

Encaminhamento Interface Identificagéo da interface WAN.
de portos Servico Identificagao do servico
IP do servidor Endereco do servidor do servico
Protocolo Protocolo de transporte
Portos externos ID dos portos externos
Portos internos ID dos portos internos
Ativacéo de portos | Nome da aplicagdo Nome da aplicagao
Protocolo ativo Protocolo ativo
Portos ativos ID dos portos ativos

Protocolo de

; Pr lo encaminhado
encaminhamento otoco

Portos de

. ID r e encaminhamento
encaminhamento dos portos d
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4.9 Servicos

& Servicos XK

£ Servicos

Figura 59: Cabecalho — Configuracao: Servicos

A selecao de Servigos no topo da janela de gestao, Cabecalho — Configuragéo, Figura 59, mostra na
janela mais informacao, com possibilidade de edi¢ao, sobre a configuracao de Servigos, Figura 60.

Nesta area onde é possivel visualizar as caracteristicas do servico DNS din&mico, UPnP, e acesso a
dispositivos de armazenamento.

M=O Fiber

# editar

Ativar DNS dindmico

Nome do host

Fornecedor

Ativar UPnP

Nao existem dispositivos ligados nas portas USB.

Figura 60: Servicos
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Tabela 24: Servigos

Grupo ETE W Y] ‘ Descricao
DNS dinamico Ativar DNS dinamico Ativar/desativar On/Off

Configuracoes gerais | Nome do host Nome do servidor DNS

Configuracoes de Fornecedor do servigo de DNS. Ex:
fornecedor Fornecedor DynDNS.org...

UPnP Ativar UPnP Ativar/desativar On/Off
Acesso a dispositivos de Diski 1 Dispositivo de armazenamento
armazenamento - conectado a porta USB

Tipo de sistema de ficheiros utilizado

Sistema de ficheiros pelo dispositivo de armazenamento

Espago de armazenamento ocupado e
Espaco Utilizado espaco de armazenamento total do
dispositivo

Nome de utilizador configurado, se
Nome existir j& um utilizador configurado para
o dispositivo conectado.

4.10 Ferramentas

K Ferramentas & Minha conta

Figura 61: Cabecalho — Configuragao: Ferramentas

A selecdo de Ferramentas no topo da janela de gestdo, Cabegalho — Configuragao, Figura 61, mostra
na janela principal mais informacdo, com possibilidade de edicdo, sobre a configuracdo de
Ferramentas, Figura 62.

Nesta area € possivel utilizar as ferramentas de reiniciacdo do router e reposicdo das configuracoes
originais.
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M=OFiber

Figura 62: Ferramentas

Tabela 25: Ferramentas

Parametro Descricao

Resets Reiniciar router Reiniciar a FiberGateway

Repor configuracdes

A i 0 riginai
originais Repor configuragdes originais

4.11 Minha conta

# |nic Sepurance X Ferramentas & Minha conta

. o L e e e
= !'.-']Il-ui::i cOonta

Figura 63: Cabecalho — Configuracao: Minha conta

A selegao de Minha conta no topo da janela de gestao, Cabegalho — Configuragéo, Figura 63, mostra
na janela principal mais informagao, com possibilidade de edig&o, sobre a configuragdo da Conta do
utilizador, Figura 64.

Esta area disponibiliza informagéo sobre a conta de utilizador disponivel na FiberGateway.
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IN=OFiber

Perfil de utilizador

Nome de utllizador mea
Palavra-passe antiga ®
Palavra-passe nova ®
Confirmar palavra-passe passw ®

Figura 64: Minha Conta
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5 Configuracoes praticas

5.1 Configurar Wi-Fi

E possivel alterar varios parametros da WLAN, com novos parametros e funcionalidades
consideradas mais pertinentes para cada situacdo. De entre todos estes pardmetros e
funcionalidades sdo de salientar o nome das redes WLAN na banda 2,4GHz e 5GHz, a visibilidade
destas mesmas redes, o nivel de seguranca no seu acesso, o controlo dos dispositivos que se podem
ou nao ligar na WLAN, etc.

5.1.1 Configurar nome de rede

Configurar nome de rede com a seguinte palavra Moliceiro, ha banda 2,4GHz
Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 — Selecionar na lateral esquerda da janela de gestdo, Menu equipamento e
conectividade Wi-Fi Network

IN=OFibert

& FGW Fiber

Verséo de
software
Numero de série
Enderego MAC
Uptime

& AN Loc

Estado dos portos
Default gateway
DHCP

Passo 3 — Selecionar configuracdes de rede 2,4GHz — 802.11b/g/n e pressionar o botao editar
Passo 4 — Digitar Moliceiro no campo identificado por SSID
= Rede primaria
Ativar rede ‘ |

SSiD Maliceiro

Autenticagdo de rede M WPAZ/WPA-PSK

Ativar WPS (Wi-Fi Protected Setup) ‘ |

Modo de encriptacao TKIF+AES

Password arnaranann =

Passo 5 — Pressionar o botdo guardar

Configurar nome de rede com a seguinte palavra Moliceiro, ha banda 5GHz
Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 - Selecionar na lateral esquerda da janela de gestdo, Menu equipamento e
conectividade, Wi-Fi Network
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IN=O Fibert

& FGW Fiber Gateway

Versdo de
software
Numero de série
Endereco MAC
Uptime

#® LAN Local Area Network

Estado dos portos
Default gateway
DHCP

Passo 3 - Selecionar configuracdes de rede 5GHz — 802.11a/n/ac e pressionar o botao editar

Passo 4 — Digitar Moliceiro no campo identificado por SSID

Ativar rede I':=:- |

SSID

Autenticagdo de rede

Ativar WPS (Wi-Fi Protected Setup) | |

Modo de encriptacao TKIP+AES

Password -

Passo 5 — Pressionar o botdo guardar

5.1.2  Configurar rede guest

Executar os passos indicados no capitulo 5.1.1
O passo 4 sera referente ao campo a alterar. Os campos podem ser alterados todos em simultaneo.

Para configurar a rede guest executar todos os passos indicados no capitulo 5.1.1 ativando o botao
Ativar rede “On” antes do passo 4.

5.2 Configurar dispositivo na LAN

5.2.1 Configurar endereco IP

5.2.1.1 Configuracao automatica

A configuragdo automatica de um dispositivo na rede local obriga a existéncia de condi¢oes prévias a
saber:

1. Existir na rede local um servidor DHCP.
2. Configurar o dispositivo para obtencédo de endereco IP automaticamente.

A FiberGateway tem um servidor DHCP configurado com os seguintes parametros:

» Default gateway 192.168.1.254

e Mascara 255.255.255.0

e Gamade IPs de 192.168.1.64 até 192.168.1.253
» Lease Time 60 minuto(s)
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+ DNSprimario  ---
* DNS secundario ---

A configuragdo de um dispositivo para obtencao de endereco IP automaticamente depende do
sistema operativo do mesmo.

Com a ativacao da energia ao dispositivo e estando este ligado a FiberGateway, o protocolo DHCP
serd executado e o dispositivo obtera um endereco IPv4 atribuido pela FiberGateway, um endereco
livre da gama 192.168.1.64/24 até 192.168.1.253/24.

5.2.1.2 Configuracao manual

A configuragdo manual de um dispositivo na rede local obriga a atribuicAo manual dos parametros de
endereco de rede IP ao dispositivo.

A configuracdo de um dispositivo para com enderego IP atribuido manualmente depende do sistema
operativo do mesmo.

O enderecgo a usar devera ser da gama 192.168.1.1/24 até 192.168.1.63/24. tendo a garantia que
ainda nao foi atribuido manualmente a outro dispositivo. Convém evitar o uso dos enderegos
192.168.1.10/24, 192.168.1.11/24, 192.168.1.12/24.

Os enderecos dos servidores DNS, preferido e alternativo devem também ser configurados, sendo
fornecidos pelo ISP — Internet service provider.

5.2.2 Configurar dispositivo visivel do exterior

O dispositivo devera ser configurado com os parametros de rede IP. Esta configuragdo pode ser
executada em modo manual ou automatico. Ver procedimentos 5.2.1 e 5.2.2. Com exemplo de
dispositivos que podem ser visiveis do exterior podemos ter servidor de dados FTP, servidores WEB,
camaras de video digitais, etc.

Configurar nome do dispositivo com a seguinte palavra moliceiro,
Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 - Selecionar no topo da janela de gestao, Cabecgalho — Configuracéao, Servigcos

€8 Servicos X Ferramentas & Minha conta

£5 Servicos

Passo 3 - Selecionar configuragdes DNS dinamico pressionar o botao editar
Passo 4 — Ativar DNS dinamico “on”

Passo 5 — Digitar Moliceiro seguido do dominio no campo identificado por Nome do host
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Ativar DNS dindmico

Nome do host Maliceirc )

Fornecedor DynDNS.org o

Utilizador / Email

Password / Chave o

Passo 6 — Selecionar o fornecedor DNS dindmico e autenticar com Utilizador/Email e
Password/Chave

Passo 7 — Pressionar o botdo guardar

Apos a validacdo o nome do host esta disponivel no exterior da LAN (na WAN) com o enderego IP
atualizado.

5.3 Configuracoes de seguranca

5.3.1 Controlo parental

Nas opcbes de seguranca é possivel configurar um conjunto de regras de permitem/inibem o acesso
de um determinado dispositivo a WAN. Estas regras identificam o dispositivo pelo seu endereco fisico
(MAC) e definem o calendario de autorizagéo/inibigao.

Criar a regra R1 onde o dispositivo “android-8e9....”, fica bloqueado na segunda e quinta-feira,
entre as 10:16h e a 20:16h

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 - Selecionar no topo da janela de gestao, Cabecgalho — Configuragao, Seguranca.

& |nicio U Seguranca & Se oS ¥ Ferramentas & Minha conta

U Seguranca

Passo 3 - Selecionar configuragdes controlo parental pressionar o botao + criar regra parental
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Criar regra parental x

Nomedaregra | R
Dispositivo android-8e9f0a40bbé... &

Endereco MAC e8:3a:12:ea:8f42

Intervalo de tempo ¥ Segl Ter ) Qua® QuilJ Sex [ sab ] Dom

blogqueado

Hora de inicio 10:16

Hora de término 20:16

cancelar

Passo 4 — Pressionar o botao criar

Esta regra pode ser removida pressionando o simbolo @ ¢ confirmando a remocao da regra
selecionada.

Configuragoes

Controlo parental

+ criar regra parental

Lista de dispositivos bloqueados para os intervalos de tempo especificados.

R1 android-8e9f0a40bb6b1bac e8:3a:12:ea:8f:42 Seg, Qui, = 10:16 - 20:16 o

5.3.2 Filtros por URL

Nas opcbes de seguranca é possivel configurar um conjunto de regras de permitem/inibem o acesso
a um determinado servico na WAN. Estas regras identificam o porto do servigco, sendo depois
possivel configurar se o servigo esta bloqueado ou permitido.

Criar a regra URL1 para o porto 80 (porto atribuido por omissao ao servico WWW)
Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 - Selecionar no topo da janela de gestao, Cabecgalho — Configuracdo, Seguranca

# nicio W Seguranca % Servicos ¢ ntas & Minha conta

U Seguranca

Passo 3 - Selecionar configuracdes filtros por URL pressionar o botéo + criar regra URL

Criar regra URL x

URL da pagina web www.facebook.com

Porto 80

cancelar

Passo 4 — Pressionar o botao criar
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Esta regra pode ser removida pressionando o simbolo m e confirmando a remogdo da regra
selecionada.

Filtros por URL l:l cancelar

+ criar regra URL
Modo da lista de filtros URL - | permitido

www.facebook.com 80 i}

Nota: Sao bloqueados todos os endere¢os que derivam do URL introduzido.

5.4 Configurar USB PEN/Disco

Na interface USB da FiberGateway pode ser inserido um dispositivo de armazenamento de dados
PEN. O acesso aos mesmos dados é possivel apos a insergcao da PEN, e criando um utilizador que
tera assim privilégios de acesso. A FiberGateway suporta na interface USB o sistema de ficheiros
FAT32 e NTFS.

Passo 1 — Inserir a PEN/Disco na porta USB da FiberGateway.
Passo 2 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 3 - Selecionar no topo da janela de gestdo, Cabecalho — Configuracéo, Servicos

& nico U anga { Ferramentas & Minha conta

¥ Servicos

Passo 4 - Selecionar configuragdes, Acesso dispositivos de armazenamento, pressionar o
botao + criar utilizador

Acesso a {1\95105'\[\'\;‘55 de armazenamento

disk1_1 + criar utilizador

Sistema de ficheiros: fat
Espaco utilizado: 3413 de 3863
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Criar utilizador de acesso x

Por favor preencha as credenciais que quer criar para aceder ao dispositivo de
armazenamento.

Dispositivo de disk1_1

armazenamento
Utilizador * Douro
Password * | sseee @
Confirmar password * | ----- \ ®

cancelar

Passo 5 — Pressionar o botao criar

Acesso a dispositivos de armazenamento

disk1_ =+ criar utilizador

Sistema de ficheiros: fat
Espaco utilizado: 3413 de 3863

Douro i

Este utilizador pode ser removido pressionando o simbolo @ ¢ confirmando a remocao do utilizador
selecionado.

Remocdo X

Deseja remover 0 acesso ao dispositivo de armazenamento para o utilizador selecionado?

cancelar

Depois de criado o utilizador, neste caso Douro, no primeiro acesso a FiberGateway vai criar duas
pastas na PEN/Disco:

+ Pasta com o nome “share”
+ Pasta com o nome igual ao Utilizador criado, neste caso Douro.

Passo 6 — Aceder a pasta criada na PEN/Disco

Depois de criado o utilizador, neste caso Douro, no primeiro acesso a FiberGateway vai criar duas
pastas na PEN/Disco.

Para aceder a estas duas pastas, usando por exemplo a ferramenta Windows Explore, digitar o
endereco \192.168.1.254\public e inserir as credenciais:
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I Douro

A =

Domain: PTRORTUGAL
[] Remember my credentials

@ Access is denied,

Home Share Wiew

t’j X cut

[ Copy path
Copy Paste

o Moveto = X Delete~

B Copy to =1 Rename

E} Paste shortcut
Cliphoard Qrganize

© » P M, Network » 192.168.1.254

BH selectant
= e A f1 select none

MNew Properties . -
foldet €4 d:'!ln\rer‘t selection

Mew Cpen Select

v & Search 192.168.1.254

| & Downloads

‘| Recent places

8 This PC
-' Desktop
| Documents

it Downloads
2 items

l | Douro

—_—
l | public
9

Home Share View ~ 0
— N s M R Pl
E i & Cut i Move to 7 Delete » |‘-|J kD e m Selectal
[l Copy path et il |2 it Select none
Copy Pastz _ 0 Copyto =~ | =i Rena MNew Froperties -
J [2] Paste shorteut il Copy o Bl Aeoame folder - & ﬁl,:' Invert selection
Clipboard Organize New Jpen Select
. r MNetwork » 1681, b public v earch public
T it k » 192168.1.254 » publi [} S publi o
Y -
B Videos o Name Date
=
Windows (C:) i
= Local Disk (D4 1o disk1_1_share 14706/
a Local Disk (D:
& Network
v £ >
1item =

Neste momento séo criadas as pastas “disk1_1_share” e a pasta com o nome do utilizador. Todo o
conteldo que estava na PEN/Disco continua intacto, sendo apenas criadas estas duas pastas

adicionais.

Através da FGW, apenas € possivel aceder a estas duas pastas, sendo possivel criar, editar e apagar

conteldo.

Para que se aceda ao conteldo do resto da PEN/Disco, basta que se aceda a PEN/Disco
diretamente com um PC, e copiar/mover o contelido desejado para uma destas pastas.
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5.5 Configurar Jogo/aplicacao em rede

5.5.1 Encaminhamento de portos (Port Mapping)

A FiberGateway tem um servico de Firewall, no qual & possivel definir o acesso de aplicagdes
especificas a WAN e vice-versa. Este mecanismo é implementado utilizando o controlo de portos
através de uma tabela que permite a sua configuracao individual ou em intervalo de grupos seguidos
de portos que obrigatoriamente terdo de possuir o mesmo nimero de elementos dos dois lados (WAN
e LAN). Esta associacéo é feita diretamente entre portos externos (WAN) e portos internos (LAN).
Convém também recordar que cada aplicacdo/servico é completamente enderecada/o usando o porto
interno correspondente (ou gama de portos), o enderecgo IP do dispositivo e porto do dispositivo host
e o0 endereco interno da aplicagao/servico. As entidades com capacidade de enderecar portos sdo o
protocolo UDP e o protocolo TCP. A interface da FiberGateway onde este controlo € feito tem a
designacao de veip0.1

Encaminhamento de portos (“Port mapping’)
Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 - Selecionar no topo da janela de gestdo, Cabecgalho — Configuracdo, Seguranca ->
Acesso

# nico O Sepuranca  ®@Servicos AW Fe

U Seguranca

Passo 3 - Selecionar Encaminhamento de portos, pressionar o botdo + criar regra

Passo 4 - Criar a regra para a aplicacdo MSN Messenger.

Criar regra de encaminhamento de portos %

Interface veip0.1
Nome do servico MSN Messenger

Endereco IP do servidor 192.168.1.1
n 0 abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama méxima de portos permitida é 100.
Portos externos 6891 6901 | protocolo TCP Portos internos 6891 6901 o
Portos externos 1863 1963 | protocolo TP Portos internos | 1863 1963
Portos externos 1863 1863 | protocolo, UDP Portos internos 1863 1863

Portos externos 5190 5190 | protocolo| UDP Portos internos 5190 51%0

LA oA

Portos externos 6901 6901 | protocolo UDP Portos internos 6901 6901

riar ‘ cancelar

Alem dos portos pré-definidos da aplicacdo MSN Messenger é possivel adicionar ou remover portos,
pressionando a o simbolo + ou o simbolo o

Passo 5 — Pressionar o botao criar

No exemplo apresentado, sdo apresentados os dois protocolos usados pela aplicacdo MSN
Messenger a gama de portos usados por cada protocolo, quer na LAN (protocolos Internos) quer na
WAN (protocolos externos), e como se verifica na seguinte imagem, a gama de portos é a mesma
quer internamente quer externamente.
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Esta regra pode ser removida pressionando o simbolo @ ¢ confirmando a remocado da regra
selecionada.

Encaminhamento de portos

=+ criar regra

H 0 abuso de gamas de portos pode reduzir o desempenho do dispositive. O gama maxima de portos permitida  100.

Interface Servico IP do servidor Protocolo Portos externos Portos internos
veip0.1 Teredo 192.168.1.89 ubp 53270 = 53270 53270 »53270 i}
veip0.1 Skype UDP at 192.168.1.66:12650 (3854) 192.168.1.66 ubp 12650 » 12650 12650 » 12650 o
veip0.1 Skype TCP at 192.168.1.66:12650 (3854) 192.168.1.66 TCP 12650 » 12650 12650 » 12650 o
veip0.1 Skype TCP at 192.168.1.88:38331 (3854) 192.168.1.88 TCP 38331 » 38331 38331 »38331 o
veipo.1 MSN Messenger 192.168.1.1 TCP 6891 + 6901 6891 * 6901 o

TCP 1863 » 1963 1863 » 1963

upP 1863 = 1863 1863 » 1863

uDP 5190 5190 5190 » 5190

uDP 6901 » 6901 6901 » 6901

5.5.2  Associacao de portos (Port Triggering)

O port triggering permite a abertura condicional de um porto aplicacional interno sempre que um
determinado porto externo é contactado.

Assim, definindo uma regra de port triggering especificando um porto interno A, porto externo B, e
endereco IP de um host LAN, o comportamento esperado sera:

Sempre que o host LAN especificado contactar o porto externo B, serd automaticamente aberto um
porto interno A.

Associacao de portos (“Port triggering”)

Além do servigo encaminhamento de portos também € possivel na FiberGateway definir ativacao de
portos com encaminhamento diferente de portos entre a WAN e a LAN.

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 - Selecionar no topo da janela de gestdo, Cabegalho — Configuracdo: Seguranca ->
Acesso

U Seguranca  ®f Servicos X Ferrar

uranca

Passo 3 - Selecionar Ativagdo de portos, pressionar o botao + criar regra

Passo 4 - Criar a regra para a aplicagao ICQ.
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Criar regra de encaminhamento de portos X
Interface veip0.1
Nome da aplicacdo IcQ
Protocolo ativa UDP Portos ativos | 4000 4000 | protocolo de encam. TCP Portos de encam. 20000  ® 20059 o+

cancelar

Passo 5 — Pressionar o botao criar

No exemplo apresentado, o protocolo ativo UDP com os portos ativos na gama 4000 a 4000, é
encaminhado para o protocolo TCP na gama de portos de 20000 a 20059.

Nome da aplicagdo Protocolo ativo Portos ativos Protocolo de encaminhamento Portos de encaminhamento
ICQ upp 4000 = 4000 TCP 20000 = 20059 o

Esta regra pode ser removida pressionando o simbolo @ ¢ confrmando a remocao da regra
selecionada.
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6 Indicadores operacionais

FiberGateway

O FiberGateway tem catorze LEDs para indicar o estado operacional do equipamento.

6.1.1

LED Indicadores de estado

A

006006

Figura 65: FiberGateway status LEDs
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Tabela 26: LED — Estados

Com ligacao Ethernet (verde)
AlaA4d ETHERNET OFF Sem ligacao Ethernet
Intermitente Actividade Ethernet IN/OUT (verde)
ON Porto ativo, sem sinal de RF TV
AS RFTV OFF Porto inativo
Intermitente Porto com sinal de RF TV
ON Com connetividade a internet
A6 INTERNET OFF Porto inativo
Intermitente Porto sem connetividade a internet
A7
PONLINK Ver tabela abaixo
A8 PON AUTH
ON WPS ativo (verde intermitente)
A9 WPS
OFF WPS inativo
A10 WIFI 5GHz ON Wi-Fi Radio Signal ativo
OFF Wi-Fi Radio Signal inativo
ON Wi-Fi Radio Signal ativo
All WIFI 2.4GHz oy TS —
OFF Wi-Fi Radio Signal inativo
ON Servico configurado e autenticado (verde)
A12,A13 TEL1, TEL2 OFF Servico nao configurado ou falha de registo
Intermitente Telefone em lacete
— — ON Alimentacao Elétrica ON (verde)
OFF Alimentacao Elétrica OFF

A seguinte combinacdo de LEDs PON LINK (A7) e PON AUTH (A8) reflete os varios estados que o
FiberGateway esta em durante o processo de configuracdo e comunicacdo com o OLT (Optical Line

Terminal).
Tabela 27: Estado dos LEDs
Estado do Estado do LED .
D
MEO FiberGateway m PON AUTH escrigao
1. Inicial OFF OFF Estado inicial ou sem sinal ético
2.Em espera Intermitente OFF MEO FiberGateway aguarda configuracao inicial pelo OLT

3. Numero de sé

rie

Intermitente

Intermitente

Sequéncia de configuracao da MEO FiberGateway pelo OLT

4. A sincronizar Intermitente ON Sincronizacao entre MEO FiberGateway e OLT
5. Operacao ON ON Estado normal de operacao

6. Perda de sinal Intermitente OFF Detecao de perda de sinal 6tico

7. Paragem de emergéncia ON OFF Estado inativo
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A Tabela abaixo, de acordo com o estado dos LEDs, identifica uma possivel causa e descreve o

procedimento para corrigir o problema.

Tabela 28: Resolucao de problemas

Q_PDS_DM_06_V1.9

‘ Estado

‘ Possivel causa

LED Solucao
Verifigue se o cabo de alimentacéo
esta corretamente ligado ao

Nenhuma fonte de | equipamento e ao adaptador na

POWER (A14) OFF alimentagdo para o | tomada elétrica.

FiberGateway . .
- Verifique se o interruptor do
equipamento esta na posi¢cdo ON.
- Verifique se o cabo Ethernet esté
corretamente ligado a porta Ethernet

ETHERNET do equipamento.

(A1a Ad) OFF Cabo ~ ETHERNET o

incorretamente ligado | - Substituir o cabo Ethernet.
- Verifique se o equipamento esté
ligado.

PON LINK (A7) | OFF - Verifique se o c;abo otico esta
corretamente  inserido, tanto no
conector otico do equipamento, como
na tomada otica.

ﬁgg%?ig no sinal de | _ Verifigue se os conectores 6ticos

PON AUTH (A8) | OFF ﬁ;tsgsem boas condicdes de estado e
- Verifique se o corddo oOtico esta
intacto, nao foi cortado nem torcido.

PON LINK (A7) | ON FiberGateway

desativado pelo

PON AUTH (A8) | OFF administrador.

CATV desativado no

RF TV (A1 OFF )

(A0 FiberGateway . Entre em contacto com o suporte
técnico.

TEL1, TEL2 OFF VoIP desativado no

(A12, A13) Fiber Gateway

. Erro na autenticacao

PON LINK (A7) | Intermitente FiberGateway.
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