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1 Sumario

A FiberGateway € um equipamento terminal Gtico para terminacdo de redes Gticas passivas (PON)
numa arquitetura de servicos FTTH (Fiber-To-The-Home). A FiberGateway comunica com o OLT
(Optical Line Terminal) para o lado PON e com as instala¢des do cliente para o lado do cliente. Este
equipamento suporta servigos triple-play - Internet de alta velocidade (HSI), voz (VolP), video (IPTV e
RF Overlay) e WPS (WIFI Protected Setup).

Juntamente com a interoperabilidade OLT de vérios fornecedores, outros recursos séo diferenciadores
no produto FiberGateway. A FiberGateway é também uma das primeiras solugées integradas de CPE
(Fiber + Gateway).
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2 Descricao técnica

2.1 Principais funcionalidades

2.1.1 Servigos

A FiberGateway é destinada as instalacdes do cliente e estd em conformidade com a Recomendacao
ITU-T G.984.1/2/3/4/5 para transportar (através do GPON) e entregar (para o dominio das instalacdes)
0 pacote completo de servigos de banda larga.

As aplicacdes de servigos de banda larga sdo normalmente referidas como se segue:

* Internet de alta velocidade (HSI);

» Servigos Voz (VolIP) (SIP);

TV (IPTV e/ou video analégico RF em sobreposic¢ao);
*  Wi-Fi.

2.1.2 Smart Wi-Fi

A solucéo Smart Wi-Fi da Altice Labs permite melhorar a cobertura Wi-Fi em interiores, através da
utilizacdo de extensores Smart Wi-Fi Altice Labs, que funcionam como pontos de acesso Wi-Fi para
zonas fora da &rea de cobertura da FiberGateway.

A FiberGateway funciona como controlador WLAN para os extensores Smart Wi-Fi da Altice Labs.

A solugcdo Smart Wi-Fi da Altice Labs incorpora para além dos equipamentos FiberGateway e
extensores Smart Wi-Fi AP, uma aplicagdo mével, disponivel nas versdes Android e iOS, permitindo
ao utilizador a gestao da sua rede Wi-Fi.

Smart Wi-F
Controdler

Smart Wi-Fi |
Agents \

Figura 2-1: FiberGateway como controlador da rede Smart Wi-Fi

2.1.2.1 Funcionalidades Smart Wi-Fi

Rede Smart Wi-Fi: Uma rede Smart Wi-Fi (rede Wi-Fi emalhada) é composta por dois ou mais nés
(FGW + N extensores APs) que comunicam entre si e funcionam de forma coordenada para expandir

11
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o sinal Wi-Fi e garantir o melhor desempenho a cada dispositivo cliente/STA de acordo com a sua
posicdo. Numa rede Smart Wi-Fi, existe ainda inteligéncia para melhorar a gestdo de espectro,
implementar carga balanceada (load balancing) e gestao de interferéncias. Adicionalmente, a deciséo
de steering, que consiste na escolha da banda ou do AP com melhor desempenho (band steering / AP
steering), é feita de forma coordenada, sendo que existe uma entidade interna que concentra esta
informacdo e que decide em cada instante qual a melhor banda e qual o melhor AP para cada
cliente/STA associado.

Band steering: E um dos processos usados pela Smart Wi-Fi para maximizar o desempenho dos
dispositivos clientes, direcionando-os para a banda de frequéncias (2.4 GHz ou 5 GHz) que garanta

melhores condicdes. Atualmente, este processo € maioritariamente influenciado pelo RSSI dos
dispositivos dos clientes.

Wi-Fi Handover: Em redes Smart Wi-Fi, esta funcionalidade ocorre quando um dispositivo cliente/STA
é direcionado pela Smart Wi-Fi para utilizar um n6/AP da rede com melhores condi¢cdes, alterando a
sua associacdo para esse no. Esta funcionalidade também é referida como AP steering.

2.2 Interfaces

As opc¢des de interface do cliente sdo do tipo:

e 4x10/100/1000Base-T para ligacédo de rede Ethernet (conectores RJ45);
e 1 canal FXS (conector RJ11);
e Interfaces Wi-Fi:
o 2,4GHz 802.11 b/g/n/ac/ax com MIMO 4x4;
o 5GHz 802.11 a/n/ac/ax com MIMO 4x4;
e 1x USB tipo C para partilha de conteudos;
e Interface RF;
e Interruptores de controlo da alimentacéo e Wi-Fi;

A opcao de interface de rede é do tipo:

e Conector 6tico GPON SC/APC (para PON classe B+/C+/D).
2.3 EspecificacOes gerais

2.3.1 Caracteristicas técnicas

Tabela 2-1: Caracteristicas gerais

Caracteristicas FiberGateway

1x
Cabo de fibra 6tica monomodo (SC/APC)

4x

Cabo Ethernet UTP CAT5E direto ou cruzado,
AUTO-MDIX

(RI45)

1x
Conector Coaxial tipo F (75 Ohm)

Porta GPON

Portas Ethernet 10/100/1000Base-T

Porta RF Video Overlay

12
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FiberGateway

1
Porta FXS X
Conector voz/fax RJ11
1x
Porta USB .
USB tipo C
Wi-Fi (802.11b/g/n/ac/ax) Sim
Certificacdo Wi-Fi BBF.398 Sim
Botdo ON/OFF Sim
Botdo RESET Sim
Interoperabilidade OLT i
Sim
(BBF.247)
Cliente DHCP Sim
Smart Wi-Fi Sim

Alimentacéo priméria (VDC)

12V (+ 15%)

Alimentacéo priméria (VAC)

230V AC 50Hz +2Hz

Adaptador AC/DC- Poténcia Max (W)

48

Adaptador AC/DC - Eficiéncia Energética
(conformidade)

European Code of Conduct on Energy
Consumption of Broadband Equipment V8

Tamanho (mm)

245.8x210.0x44.8(80.6 incluindo base)

Temperatura (°C)

+5a +40

Humidade (%)

13
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2.3.2 Normas-Standards

A FiberGateway cumpre os requisitos identificados nas seguintes normas:

Diretivas Unido Europeia

Tabela 2-2: Lista de Normas

2014/53/UE — Equipamentos de radio

2011/65/UE — RoHS — Restricdo do uso de determinadas
substancias perigosas

2009/125/CE — Ecodesign - Concegéo ecologica dos produtos

Radio

EN 300 328
EN 301 893
EN 62311

Compatibilidade
Eletromagnética

EN 301 489-1, EN 301 489-17

EN 55032

EN 61000-3-2, EN 61000-3-3

EN 61000-4-2, EN 61000-4-3, EN 61000-4-4, EN 61000-4-5,
EN 61000-4-6, EN 61000-4-11

Caracteristicas Ambientais

EN 300 019 — Classe 3.1

EU CoC V8
) EN 50563
Consumo de Energia EN 50564
EN 50581
Seguranca EN 62368-1
14
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3 Instalacao

3.1 Viséo geral das ligacoes

A figura abaixo mostra as ligagbes a serem feitas entre a FiberGateway e os equipamentos de rede
doméstica, para um cenario tipico de servicos triple-play. Consulte a Tabela 3-1 para a descricdo dos
cabos de ligacdo que devem ser utilizados e a Tabela 3-2 para a descricdo dos conectores do

equipamento.

Smart Wi-Fi AP
Tablets Extensor

,» . o Smartphones
O «@» ‘g

Smartphones

& Tablets D D

7 @
) wi-Fi6 3O (((0

Portateis

SET TOP BOX

m\\
\ [
Telefone/
Faxl wm »
PC
LB o .
= © e
—
USB tipo C
ol | @ -
=
230v(AQ) "' [c] +— m=—

Tomada ética
de parede

Figura 3-1: LigacGes da FiberGateway

Tabela 3-1: Descricéo das ligagcdes

Numero | Descrigéo
C1 Cordao telefénico com ficha RJ11
Cc2 Cabo Ethernet UTP CAT5/6 (direto ou cruzado)
C3 Cabo USB tipo C
C4 Adaptador 12V DC
15
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Numero | Descrigéo

cs Cabo o6tico com fibra 6tica monomodo (SMF) e conectores
SC/APC Conector (GPON)

C6 Cabo coaxial 75 Ohm com conector tipo-F

w1 Ligagdo Wi-Fi

3.2 Antes dainstalacdo do equipamento

VerificagcGes e condicdes para a instalacao da FiberGateway:

1.

Verifigue as condi¢des ambientais do local de instalagéo de acordo com os parametros de
humidade e temperatura constantes da Tabela 2-1. A FiberGateway n&o foi projetada para
instalacdo em ambiente n&o controlado. Procure igualmente um ponto de energia (230VAC) e
0 ponto de acesso 6tico existente;

De modo evitar sobreaquecimento, diminuicdo da cobertura e qualidade do sinal Wi-Fi e
guedas de servico, a FiberGateway ndo pode ser instalada dentro de armarios fechados,
nomeadamente ATIs.

A FiberGateway é um equipamento que beneficia de arrefecimento passivo, existindo orificios
de ventilacdo nas suas faces. Para evitar o sobreaquecimento, por favor ndo obstruir estes
orificios;

Para o fornecimento de alimentacéo, utilize apenas o conversor de alimentag&o fornecido. O
uso de um outro conversor/adaptador ndo certificado pela Altice Labs poderé resultar num mau
funcionamento do equipamento;

De modo a evitar danos oculares, evite olhar diretamente para o conector de fibra otica.

16
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3.3 Conectores

As conexdes FiberGateway sdo distribuidas na face posterior do dispositivo. A visdo geral das
conexdes FiberGateway é mostrada na seguinte imagem.

Figura 3-2: Conectores da FiberGateway

Tabela 3-2: Descrigdo das ligagdes da FiberGateway

NUumero | Nome Descricéo

C1 TEL 1x porta RJ11 — FXS

Cc2 LAN (1, 2, 3,4) | 4x portas RJ45 — 10/100/1000Base-T Ethernet com AUTO-MDIX

C3 USB 1x porta USB tipo C

C4 PWR Conector de alimentagéo 12V DC

cs PON Porta 6tica PON (GPON); conector 6tico SC/APC para fibra
monomodo

C6 RF TV Porto RF TV, conector coaxial tipo F, 75 Ohm

17
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3.4 Botoes

Os botdes WPS e INFO encontram-se na frente do equipamento; o interruptor do equipamento (botéo
ON/OFF) e o botéo para repor as configuracdes de fabrica do equipamento (botdo RESET) localizam-
se na traseira do equipamento.

Figura 3-3: Botdes da FiberGateway

Tabela 3-3: Descrigdo dos Botdes da FiberGateway

Ndmero | Nome Descricédo
Botdo WPS - Wi-Fi Protected Setup:
Bl WPS Com a interface Wireless ligada e quando premido durante 1 segundo,
inicia 0 processo de associagdo a rede Wireless por WPS.
Botdo INFO - Deve ser premido para 0 equipamento sair
B2 INFO momentaneamente do modo de poupanca de energia e Ativar os LED para
consultar o estado da respetiva interface.
Botéo para repor configura¢cdes de fabrica;
Para ser ativado deve ser pressionando durante um intervalo de tempo de
B3 RESET . e ) - P ~
cinco segundos; apés este tempo as configuracdes de fabrica serdo
repostas.
B4 ON/OFF | Interruptor para ligar/desligar o equipamento

3.5 Como instalar a FiberGateway

3.5.1 Condicdes ambientais

A FiberGateway foi projetada para instalagdo interiores, em ambiente controlado.

18
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Verifique as condi¢cdes ambientais do local de instalacdo, de acordo com os parédmetros de humidade
e temperatura:

*  Temperatura (°C) +5 a +40
*  Humidade (%) 0a95

3.5.1.1 Avisos de seguranca

A FiberGateway € um equipamento que beneficia de arrefecimento passivo, existindo orificios de
ventilagdo nas suas faces. Para evitar o sobreaquecimento, por favor ndo obstruir estes orificios.

3.5.2 Alimentacéao

Verifique a existéncia de um ponto de energia 230VAC (tomada elétrica) préximo do local de instalacao.

Utilize apenas o conversor de alimentacdo fornecido com o equipamento. O uso de um outro
conversor/adaptador ndo certificado pela Altice Labs podera resultar num mau funcionamento do
equipamento.

3.5.3 Desempenho darede wireless

De modo a otimizar o desempenho da rede wireless da FiberGateway garanta que:

* A FiberGateway ndo é instalada dentro de armérios fechados, nomeadamente ATIs;
* Aposicao de instalagdo da FiberGateway é vertical,
* Olocal de instalacéo se situa a 1 metro ou mais de altura;

* A auséncia de obstaculos proximos tais como paredes, escadas, tetos, portas, objetos
metalicos e espelhos entre outros;

e A auséncia de fontes de interferéncia tais como fornos micro-ondas, telefones DECT,
emissores de audio/video, equipamentos Bluetooth e monitores de bebés, entre outros.

A FiberGateway ¢€ instalada verticalmente sobre uma superficie plana.

3.5.4 Ligacéo otica (porta PON)

Verifique a existéncia de um ponto de acesso 6tico (tomada 6tica) existente proximo do local de
instalacdo da FiberGateway.

Para efetuar a ligacéo ética da FiberGateway a tomada 6tica (rede 6tica do operador) sédo necessarios
um cordéo 6tico (fibra monomodo ITU-T G.657B3) com conectores SC/APC, Figura 3-4(b), e material
de limpeza especifico para conectores 6ticos.

19
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Tomada dtica
de parede

Mecanismo de alinhamento

Figura 3-4: Ligagdo 6tica da FiberGateway

3.5.4.1 Aviso de seguranca

De modo a evitar danos oculares, evite olhar diretamente para o conector de fibra 6tica.

3.5.4.2 Procedimento de ligacao otica:

1.

Limpe a face do conector 6tico da FiberGateway dentro do adaptador 6tico com um material
adequado a limpeza de conectores 6éticos;

Limpe a face do conector 6tico SC/APC (relativo ao corddo 6tico) com um material
adequado a limpeza de conectores 6ticos;

Ligue o conector SC/APC do cordao 6tico ao adaptador SC/APC da FiberGateway, tendo
em atencdo o mecanismo de alinhamento, Figura 3-4 (a saliéncia na lateral do corpo do
conector 6tico deve encaixar na ranhura do alinhador da porta PON do equipamento). O
conector estari seguramente encaixado apds se ouvir um estalido ao ser inserido;
Acomode o cordado 6tico de modo a ficar com o comprimento suficiente para a ligagdo com
a tomada Otica;

Repita 0os mesmos procedimentos de limpeza relativamente a tomada e a outra
extremidade do cordéo 6tico (conector SC/APC) e execute a ligacdo correspondente tendo
em atencdo o mecanismo de alinhamento (a saliéncia na lateral do corpo do conector
otico deve encaixar na ranhura do alinhador da tomada o6tica de parede). O conector estara
seguramente encaixado apos se ouvir um estalido ao ser inserido.

20
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4 WebTi

4.1 Acesso Geral

Para configurar a FiberGateway, deve colocar o terminal de rede, por exemplo um computador pessoal,
ligado na LAN, cujo modo de configuracdo de rede deve estar em automético. Neste modo o
computador pessoal ira receber um endereco IP compreendido entre 192.168.1.64/24 e
192.168.1.253/24 além dos outros parametros de rede necessarios. Em seguida digite o endere¢o URL,
http://192.168.1.254 num navegador Web, onde tera acesso a seguinte pagina:

IN=O Fibert

& Entrar

Utilizador

Palavra-chave

Lingua

Portugués

Figura 4-1: Entrar na FiberGateway

Preencher com nome de utilizador e palavra-chave usando os dados de acesso indicados na etiqueta
da FiberGateway na base do equipamento.

FiberGateway GR141DG REDE/USER

CODIGO LOGISTICO FGW ( ONT+HGW ): s Memisre Nome da rede WiFi/Utilizador

CODIGO SECUNDARIO HGW: 7/Mtiiers:

o U | nomcos s e
N NAC 7

Palavra-passe

“f‘ \')\

1

° 2 l:f/ Administracédoem http://12.168.1.254
I{I |II|I “fﬁ?fmﬁﬁ(ﬂ”l" III Podera também consultar e alterar as
credenciais na APP Smart WiFi ou na area
Rua Eng. José Ferreira Pinto Basto - 3810-106 Aveiro - Portugal de cliente My MEO na TV, em www.meo.pt
\ ou na APP My MEO

o))

Figura 4-2: Etiqueta da FiberGateway
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Escolher o idioma a usar na interface Web. Depois de entrar, é visualizada a janela principal que se vai
manter ao longo de toda a sesséo, janela que se encontra estruturada em trés areas, sendo uma de
selecao de configuracdes de equipamento, outra de funcionalidades, sendo a terceira area é uma area
de trabalho onde os diversos parametros das configuragBes selecionadas podem ser visualizados e
alterados. As trés areas serdo denominadas de:

1. Menu Equipamento, na lateral esquerda da janela;
2. Menu Funcional, no topo da janela;
3. Janela principal, no centro da janela.

A informacéo apresentada na janela principal (area 3) resulta da selecao feita nas outras duas areas
e mantém-se identificada através de uma barra azul que sublinha a opcéo feita no menu funcional
(area 2) ou que se encontra na vertical da opcéo selecionada do menu equipamento (area 1).

A figura seguinte mostra as areas identificadas na pagina principal. Na area de trabalho mostra-se o
conteudo selecionado no cabegalho “Inicio”, palavra que se encontra sublinhada a azul.

IN=O Fiber c ¢ Servicos  MFerramentas & @ PT o

a
(5
Internet

LAN Wi-Fi 2.4GHz Wi-Fi 5GHz Voz usB
ligado igad g

B o o O

Figura 4-3: Janela de gestdo da FiberGateway

Estas trés janelas sdo apresentadas de seguida.

Informacé&o adicional:

Sempre que inatividade na interface WEB for superior a um minuto a sessao é terminada.
A paginainicial de acesso € novamente ativada.
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4.1.1 Menu Equipamento

IN=O Fiber: Esta area (area 1, Menu Equipamento), situada na
lateral esquerda da janela, contém toda a
informacdo sobre o equipamento e sobre a sua
conectividade, mantém-se durante toda a sesséo,
permitindo a selegdo de cada um dos itens,
mostrando na janela principal a informacao
detalhada referente ao item selecionado.

* FiberGateway
o Versao do software
o Nudmero de série
o Endereco MAC
o UpTime

« LAN - Local Area Network
o Estados dos portos
o Default Gateway
o DHCP

«  WAN — Wide Area Network
o Estado do porto
o Poténcia RX CATV
o Poténcia 6tica RX
o Poténcia 6tica TX

«  Wi-Fi
o Wi-Fi 2,4GHz
o SSID
o Wi-Fi 5GHz
o SSID

* Voz

o Estado da conta
o Extensao
« Televisdao®

o IPTV
o RFTV
Figura 4-4: Menu Equipamento
* A janela com informacdo de televisdo €

apenas acessivel no menu Equipamento

O detalhe e funcionalidades acessiveis nestas janelas encontram-se descritos no capitulo 4.2

4.1.2 Menu Funcional

Esta area (area 2, Menu Funcional) permite o acesso a funcionalidades globais do FiberGateway e
mantém-se inalterada durante toda a sesséao.

#& |nicio

# |nicio

Figura 4-5: Menu Funcional

Na janela Menu Funcional é possivel aceder a cinco janelas a saber:
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* Inicio
o Mostra o diagrama de rede permitindo o acesso a cada um dos elementos de rede

= |nternet
= LAN
*  Wi-Fi2,4GHz
*  Wi-Fi 5GHz
= Voz
= USB

o Links rapidos
= DNS dindmico
= DMZ (Zona desmilitarizada)
=  Firewall
= Servico de dispositivos de armazenamento
« Seguranca
o Configuragfes
o Acesso
* Servicos
* Ferramentas
*+ Minhaconta

O detalhe e funcionalidades acessiveis nestas janelas encontram-se descritas no capitulo 4.3.

4.1.3 Janela Principal

Esta janela mostra toda a informacéo relativa ao item de Menu Equipamento ou do Menu Funcional
selecionado, permitindo a sua alteracéo.

Ajanelainicial, apds login no equipamento, também acessivel selecionando no menu Funcional o botao
“Inicio”, mostra um diagrama de rede, sendo possivel aceder diretamente a cada um dos elementos de
rede fazendo a sua selecéo no diagrama. E disponibilizado também um conjunto de ligacdes rapidas
para visualizacdo/alteracao.

#& |nicio

Clique nos itens para aceder as respetivas configuracdes.

Figura 4-6: Pagina Principal

LAN (Local Area Network - Rede de area local) € uma rede local de dispositivos que estao interligados
entre si através de um meio fisico (Ethernet). E um conjunto de hardware e software que permite que
computadores individuais estabelecam comunicacao entre si, trocando e compartilhando informacdes
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e recursos. Tais redes sao denominadas locais por cobrirem apenas uma area limitada (tipicamente
distancias inferiores a 100 metros).

Wi-Fi é uma tecnologia para redes locais sem fio com dispositivos baseados nos padrées IEEE 802.11.
A norma relativa a WLAN foi definida no grupo de trabalho IEEE 802.11. O Wi-Fi € uma marca comercial
da Wi-Fi Alliance que restringe o uso do termo Wi-Fi Certified a produtos que completam com éxito os
testes de certificagdo de interoperabilidade. Os dispositivos que podem utilizar a tecnologia Wi-Fi
incluem computadores pessoais, consolas de jogos de video, Smartphone, camaras digitais,
computadores, tablet, leitores de audio digital e impressoras modernas. A FiberGateway suporta as
duas bandas IEEE 802.11: Wi-Fi 2,4GHz e Wi-Fi 5GHz. FiberGateway é certificada pela Wi-Fi Alliance.

Voz. O servico de voz é implementado usando tecnologias de rede IP (VolP), suportada pelo protocolo
SIP.

USB. A FiberGateway contém uma interface USB que pode ser utilizada para ligar um dispositivo de
memoria auxiliar.

4.2 Menu Equipamento

O menu equipamento contém seis campos de informag&o/acesso:

FGW FiberGateway, LAN Local Area Network, WAN Wide Area Network, Wi-Fi, Voz, Televiséo.

4.2.1 FGW FiberGateway

O acesso a informacdo da FiberGateway é feito selecionando o campo junto a linha azul vertical
identificada por FGW Fiber Gateway.

=0 Fibert # |nicio

B FGW Fiber Ga

Caracteristicas

Figura 4-7: Menu Equipamento — FGW

Com a sele¢do do simbolo FiberGateway na lateral esquerda da janela de gestdo, topo do Menu
equipamento e conectividade, Figura 4-7, é mostrada na janela principal mais informacdo sobre o
equipamento FiberGateway, Figura 4-8.
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Wi-Fi 2.4GHz e

Parametro

Caracteristicas

FiberGateway Wi-Fi 6 GEN 8

nformacao de dispositivo
Modelo GR141DG
IP 192.168.1.254
MAC CC:19:A8:73:33:4F
Uptime 17d 2h 14m 49s
Estado de ligacao Ligado
IPv4: 2.82.165.173
IPv6: 2001:8a0:eea5:5500:ce 19:a8ff:fe73:334f
Versdo de Hardware 3NTRGW14913U01

Namero de série 5054494EA873334F

Versdo de Software 3GN8010501r02

Figura 4-8: Informacao sobre a FiberGateway

Tabela 4-1: Parametros da FiberGateway

Descricéo

Modelo

Modelo do equipamento Ex:GR141DG;

LAN IPv4 Address

Endereco IP da FiberGateway, na LAN;
Ex: 192.168.1.254;

MAC

Endereco MAC da FiberGateway;
Ex: CC:19:A8:73:33:4F;

Uptime

Tempo de operacéo da FiberGateway;
Ex: 17d 2h 14m 49s;

Estado da ligagédo

Ligado/desligado;
IPv4: 2.82.165.173;
IPv6: 2001:8a0:eea5:5500:ce19:a8ff:fe73:334f;

Versao de hardware

Verséo de hardware instalada FiberGateway; Ex:
3NTRGW14913U01;

NUmero de série

Numero de série da FiberGateway;
Ex: 50544944EA873334F;

Versao de software

Verséo de software instalada FiberGateway;
Ex: 3GN8010501r02;

4.2.2 LAN (Local Area Network)

O acesso a informacao e edicdo da LAN é feito selecionando o campo junto a linha azul vertical
identificada por LAN Local Area network.
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=0 Fiber: # |nicio L 1]

& | AN Loca

Caracteristicas

# editar

Figura 4-9: Menu Equipamento — LAN

Ap6és esta selecdo, mostra na janela de trabalho mais informacédo (com possibilidade de edicédo) sobre
a conectividade LAN.

Na lateral esquerda da janela Menu Equipamento é evidenciado um conjunto de informacao relacionada
com a rede local:

1. Estado dos portos Ativos/inativos (cor verde/cor cinzenta)
2. Default gateway Endereco IP  (ex.: 192.168.1.254)
3. DHCP Servidor DHCP ativo/inativo (on/off)

Nesta janela existe 0 acesso a quatro novas janelas:

+ Caracteristicas

o Detalhe no subcapitulo 4.2.2.1
+ Dispositivos

o Detalhe no subcapitulo 4.2.2.2
+ Estatisticas

o Detalhe no subcapitulo 4.2.2.3
* Leases estéaticas

o Detalhe no subcapitulo 4.2.2.4

4.2.2.1 Caracteristicas

Janela onde é possivel visualizar e editar caracteristicas da LAN, Figura 4-10. Esta janela mostra trés
subgrupos:

» Caracteristicas
o Servidor DHCP
» Informacdo sobre o servidor DHCP e possibilidade de edicdo dos varios
parametros do servidor
o Informacéo de IPv6
= Enderecos IPv6 da FiberGateway na interface WAN
o Interfaces
» Estados das interfaces Ethernet da LAN
o Modo bridge
= Ativar o modo bridge
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Ao AR
| AN Loc
Caracteristicas Dispositivos Estatisticas Leas
Servidor DHCP # editar
macao de IPv6
Portos fisicos
o ge # editar

Figura 4-10: LAN (Local Area Network) — Caracteristicas

422.1.1 Servidor DHCP

O servidor DHCP (Dynamic Host Configuration Protocol) disponibiliza enderecos IP a pedido de um
terminal (host) na rede local (LAN). Nesta janela, Figura 4-11, é possivel configurar a gama de
enderecos a atribuir na rede local e o tempo de lease do endere¢o (em horas).

Neste exemplo, sempre que um terminal na rede local pedir enderecos usando o protocolo DHCP, o
servidor indicara que a Default gateway (router da LAN) tem o endereco 192.168.1.254 com mascara
de 24 bits (255.255.255.0). Ser-lhe-&4 atribuido um endereco disponivel na gama 192.168.1.64 até
192.168.1.253, com essa mascara e um tempo de lease com a duracédo de uma hora.

Por defeito ndo existem DNSs estaticos associados aos dispositivos da LAN, sendo usado o endereco

do DNS proxy do router que ird encaminhar os pedidos de DNS de acordo com o configurado pelo
operador.

28

WebTi



PPS_DM_019_V2.0

Q_l

FiberGateway Wi-Fi 6 GEN 8

Servidor DHCP # editar

Redes primarias

Default gateway 192.168.1.254
Mascara 255.255.255.0
Ativar DHCP

Gama de IPs de 192.168.1.64 até 192.168.1.253
Tempo de lease 60 minuto(s)
DNS primario

DNS secundario

Figura 4-11: LAN (Local Area Network) — Caracteristicas: Redes Primarias, Edicdo de Servidor DHCP

Além da rede priméria também € possivel a configuracdo de uma rede para convidados (rede guest),
na FiberGateway.

Neste exemplo, sempre que um terminal na rede guest pedir endere¢os usando o protocolo DHCP, o
servidor indicard que a Default gateway (router da LAN) tem o endere¢o 192.168.4.254 com méascara
de 24 bits (255.255.255.0); ser-lhe-a4 atribuido um endereco disponivel na gama 192.168.4.1 até
192.168.4.253, com essa mascara e um tempo de lease com a dura¢éo de uma hora.
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Redes primarias

Redes guest

Default gateway 192.168.4.254
Mascara 255.255.255.0

Ativar DHCP

Gama de IPs

Tempo de lease

DMS primario

DNS secundario

FiberGateway Wi-Fi 6 GEN 8

Dispositivos  Estatisticas

# editar

de 192.168.4.1 até 192.168.4.253

60 minuto(s)

Figura 4-12: LAN (Local Area Network) — Caracteristicas: Redes guest, Edi¢cao de Servidor DHCP

Parametro

Tabela 4-2: Parametros do servidor de DHCP

Descricao

Default gateway

Default gateway da LAN;
Ex: Rede primaria;:192.168.1.254
Ex: Rede guest; 192.168.4.254

Méscara Ex: 255.255.255.0
Ativar DHCP Indica ativacéo do servidor: on/off
Enderecos IP geridos pelo servidor:
Gama de IPs Ex: Rede primaria;:192.168.1.1 até 192.168.1.253

Ex: Rede guest:192.168.4.1 até 192.168.4.253

Tempo de Lease

42.2.1.2

Tempo de aluguer de enderecos IP:
Ex: 60 minutos

Informacao IPv6

Nesta janela é mostrada informacao sobre o endereco IPv6, o prefixo IPv6, e o Link-local IPv6. Estes
parametros nao sao editaveis. O link-local € um endereco IPv6 construido com base no Endereco MAC

da FiberGateway.
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Estatisticas

Servidor DHCP # editar

2
=

3
i)
et]
=]
=k
(g +]
=)

IPv6 ligado
Endereco IPv6 2001:8a0:eea5:5500:ce19:a8ff:fe73:334f
Prefixo IPv6 2001:8a0:eea5:5500::/64

Link-local IPve fe80::ce19:a8ff:fe73:334f/64

Figura 4-13: LAN (Local Area Network) — Caracteristicas: Informagéo de IPv6

Tabela 4-3: Parametros da Informagéo IPv6 na LAN

Parametro Descricédo

IPv6 Ligado/desligado
Endereco IPv6 Endereco IPv6
Prefixo IPv6 Prefixo IPv6
Link-local IPv6 Link-local IPv6

42.2.1.3 Interfaces

Na janela Interfaces sédo mostradas informacgfes sobre as quatro interfaces Ethernet (LAN 1, LAN 2,
LAN 3, LAN 4) da rede local. Para cada interface é apresentado o seu estado
(desconectado/conectado), velocidade (Mbps) e modo de operagéo.
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@ | AN Local Area Network

Caracteristicas

Dispositivos Estatisticas Leases estaticas
Servidor DHCP & editar

Informacao de IPv6

Interfaces
Interface Estado Velocidade (Mbps) Modo
LAN 1 Conectado 1000 Full duplex
LAN 2 Desconectado
LAN 3 Conectado 100 Full duplex
LAN 4 Conectado 100 Full duplex

Figura 4-14: LAN (Local Area Network) — Caracteristicas: Interfaces

4.2.2.1.4 Modo bridge

Na janela Modo bridge é possivel ativar ou desativar o modo bridge. Com a ativacéo deste modo é
implementada uma bridge entre a interface WAN e a interface LAN 4.

@ | AN Local Area Network

Caracteristicas

Dispositivos  Estatisticas Leases estaticas
Servidor DHCP & editar
Informacao de IPv6

Interfaces

Modo bridge # editar

Ativar modo bridge off H A ativacdo do modo bridge vai fazer uso da LAN 4.

Figura 4-15: LAN (Local Area Network) — Caracteristicas: Modo bridge

4.2.2.2 Dispositivos

Esta janela, Figura 4-16 e seguinte, mostra todos os dispositivos instalados na rede local.

Para cada dispositivo existe um conjunto de informacédo: Nome do Host, Nome do porto, Estado, MAC,
IPv4, Tempo de Lease, IPv6, Link local IPv6.
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Caracteristicas Dispositivos

Leases estaticas

Qp s
Host Porto Estado MAC IPv4 Tipo de endereco
e LAN 1 38:6b:bb:f7:06:5a 192.168.1.67 dinamico
P-MABRAAO LAN 4 @ desligado 8c:70:5a:1b:67:50 192.168.1.68 dinamico |
android-8e9f0a40bb6b1bac LAN 1 e8:3a:12:ea:8f:42 192.168.1.70 dinamico
K160670 LAN 4 34:02:86:99:¢9:65 192.168.1.71 dinamico
tostuui-iPhone LAN 4 1c:5¢:f2:15:54:88 192.168.1.72 dinamico
»
5 entradas por pagina M « 1dee®» M Entradas totais 26

@ LAN Local Area Ne

Caracteristicas Dispositivos

Figura 4-16: LAN (Local Area Network) — Dispositivos |

Estatisticas

Q pesquisa.. (5
Tipo de endereco Tempo de lease IPv6 Link local IPv6
dindmico 28 minutos, 40 segundos
dindmico 0 segundos
dindmico 36 minutos, 57 segundos 2001:8a30:ee86:600:3996:d4cf:fbcd:1a15 fe80:ea3a:12ff:feea:8f42
dindmico 46 minutos, 5 segundos
dindmico 36 minutos, 36 segundos fe80::10b9:832:81¢5:269f
4
5 |+ |entradas por pagina Entradas totais 26

M «

1dec M

Figura 4-17: LAN (Local Area Network) — Dispositivos Il

Tabela 4-4: Parametros de Dispositivos na LAN

Parametro Descricao

Host Nome do terminal na LAN

Porto Nome da interface Ethernet da LAN
Estado Estado do dispositivo (ligado/desligado)
MAC Endere¢o MAC do terminal

IPv4 Endereco IPv4 do terminal

Tipo de enderecgo

Tipo de endereco: dindmico/estético

Tempo de Lease

Tempo atual de aluguer do endereco IP

IPv6

Endereco IPv6 do terminal

Link local IPv6

PPS_DM_019_V2.0

Q_l

Link local IPv6
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4.2.2.3 Estatisticas

Esta janela Figura 4-18, mostra o valor de varios contadores nos portos Ethernet na rede local. Os
contadores encontram-se agrupados em dois grupos: dados recebidos e dados enviados.

FiberGateway Wi-Fi 6 GEN 8

Nesta janela é possivel executar duas ac¢oes, através da utilizacdo dos bot6es no canto superior direito
da pagina, fazer o refrescamento da pagina e reiniciar os contadores.

@ | AN Local Area Network

Caracteristicas

Dispositivos

Estatisticas

Leases estaticas

2 Dreset

Recebido Transmitido
Interface Bytes Pacotes Descartados Bytes Pacotes Descartados
LAN 1 16768256 104508 0 172383128 337041 0
LAN 2 0 0 0 0 0 0
LAN 3 46283425 103982 0 3270262336 15052787 0
LAN 4 630016862 3150525 0 2950820697 20287514 0
Figura 4-18: LAN (Local Area Network) — Estatisticas
Tabela 4-5: Parametros de Estatisticas na LAN
Grupo Parametro Descricao
Estatisticas Interface LAN 1, LAN 2, LAN 3, LAN 4
Recebido Bytes Bytes recebidos
Pacotes Pacotes recebidos
Descartados Pacotes Descartados
Transmitido Bytes Bytes transmitidos
Pacotes Pacotes transmitidos
Descartados Pacotes Descartados
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4.2.2.4 Leases estaticas

Nesta janela é possivel atribuir um endereco IP a uma interface Ethernet de um dispositivo na LAN, de

um modo estatico. Isto significa que o servidor DHCP ira sempre atribuir o endereco IP a interface
Ethernet com o endereco MAC identificado.

i LAN Loca

Caracteristicas Dispositivos Leases estaticas

+ criar lease estatica

Lista de leases estatica(s) da bridge: brlan0

00:01:02:03:04:06 192.168.1.241 i

Lista de leases estatica(s) da bridge: brlan1

Figura 4-19: LAN (Local Area Network) — Leases estaticas

O botao “+criar lease estatica” permite criar uma lease estética; apds a selecédo da brigde a utilizar é
mostrada a janela de configuracao da lease estética a criar, Figura 4-20.

Tabela 4-6: Parametros de Leases estaticas

Parametros
Parametro Descricao

Bridge onde vai ser criada a lease estéatica. Apos a selecao da
bridge a usar, sdo mostrados o IP e a mascara
Bridge correspondentes:

+ Para arede primaria: brlan0;
+ Para arede guest: brlanl

Endereco MAC Endere¢o MAC da interface

Endereco IP IP atribuido & interface

A FiberGateway contém internamente um segundo servidor DHCP, que disponibiliza enderecos IP para
a rede guest na WLAN. A gama de enderecos gerida por este servidor é diferente da gama de
enderecos da LAN. A rede IP neste caso € 192.168.4.0/24. Assim também é possivel fixar a atribuicdo

de um endereco IP desta rede a um dispositivo na rede guest. Neste caso deve ser selecionado na
janela “criar lease estatica” a bridge “brlanl”.

35

WebTi



PPS_DM_019_V2.0

Q_l

FiberGateway Wi-Fi 6 GEN 8

aracteristicas Leases estaticas

+ criar lease estética

Lista de leases estatica(s) da bridge: brlan0

00:01:02:03:04:06 192.168.1.241 ‘
Criar lease estatica X
Bridge *
[bn0 |
brlan1
cancelar
Criar lease estatica %
Bridge * brlan0

H 1p/Méscara: 192.168.1.254/24

Endere¢o MAC *

n Campo obrigatdrio

Endereco IP *

n Campo obrigatério

cancelar

Figura 4-20: LAN (Local Area Network) — Criar lease estatica

4.2.3 WAN = Wide Area Network

O acesso a informacao e edigdo da WAN é feito selecionando o campo junto a linha azul vertical
identificada por WAN Wide Area Network.

A selecao de WAN na lateral esquerda da janela, menu equipamento, Figura 4-21, mostra na janela
principal mais informacéo, com possibilidade de edi¢éo, sobre a conectividade WAN. A Wide Area
Network (WAN), rede de longa distancia, € uma rede de terminais que abrange uma grande &rea
geografica, com frequéncia um pais ou continente. Um exemplo classico de uma rede tipicamente WAN
€ a propria Internet pelo facto de abranger uma area geografica global, interligando terminais em paises
e continentes.

Na lateral esquerda da janela Menu Equipamento e Conectividade, é evidenciado um conjunto de
informacéo relacionada com a WAN:

1. Estado do porto Ativo/inativo (cor verde/cor cinzenta)
2. Poténcia RX CATV ex.: ---
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3. Poténcia 6tica RX ex.: -21.4dBm
4, Poténcia 6tica TX ex.: 3.7dBm

IN=O Fiber

Caracteristicas

nformacao geral

nformacao de IPv6

Figura 4-21: Menu Equipamento — WAN

Esta janela tem duas abas que possibilitam o acesso a duas novas janelas:

» Caracteristicas no subcapitulo 4.2.3.1
+ Estatisticas, subcapitulo 4.2.3.2

4.2.3.1 Caracteristicas

Janela onde é possivel visualizar e editar caracteristicas da WAN. Esta janela mostra dois subgrupos:

» Caracteristicas
o Informacéo geral
o Informacéo de IPv6
o Interface otica

"Z‘} Illl‘llllhl';aﬂu P“J

Caracteristicas

nformacao gera

nformacao de IPv6

Figura 4-22: WAN (Wide Area Network) — Caracteristicas
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42.3.1.1 Informacao geral

A informacédo geral é constituida pelos seguintes campos de informacéao: Interface, Nome do servico,
Ligacao a internet, Ligacéo IPv4, Tipo de servigo, Firewall, Endereco IP, Default gateway, DNS priméario
e DNS secundério.

& WAN wide Area Network

Caracteristicas Estatisticas
magao gera
Interface erouterD
Nome do servigo nterface_erouterd
Ligacao IPv4 ligado
Tipo de servigo PoE
Firewall ligado
Endereco IP 2.82.165.173
Default gateway 2.82.165.1
DNS primario 212.55.154.174
DNS secundario 212.55.154.190

Figura 4-23: WAN (Wide Area Network) — Informacéo geral

Tabela 4-7: Parametros de Informagéo geral da WAN

Parametro Descricao

Interface Interface WAN.

Nome do servigo Nome do servigo na WAN.

Ligacédo IPv4 Estado da ligag&o: Ligado/desligado

Tipo de servico Tipo de servigco na WAN.

Ex: IPOE
Firewall Estado da Firewall: Ligado/desligado
Default gateway Endereco IPv4 do router de saida da WAN
DNS primario Endereco IPv4 do servidor DNS primario
DNS secundario Endereco IPv4 do servidor DNS secundario

4.2.3.1.2 Informacao IPv6

A informacdo de IPv6 é constituida pelos seguintes campos de informacao: IPv6, Endereco IPv6,
Prefixo IPv6, Default gateway, DNS primario, DNS secundario.
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| s
5 WAN Wide Area Network

Caracteristicas Estatisticas

Informacao geral

Informacao de IPv6

IPv6 ligado

Enderego IPv6 2001:8a0:ee8e:f100::1
Prefixo IPv6 2001:8a0:ee8e:f100::/56
Default gateway fe80::221:5ff:fea5:1c24
DNS primério 2001:8a0:2106:5:212:55:154:174

DNS secundario 2001:8a0:2206:5:212:55:154:190

Figura 4-24: WAN (Wide Area Network) — Informacgé&o de IPv6

Tabela 4-8: Parametros de Informagéo de IPv6 na WAN

Parametro Descricéo

IPv6 Estado IPv6. Ligado/desligado

Endereco IPv6 Endereco IPv6

Prefixo IPv6 Prefixo IPv6

Default gateway Endereco IPv6 do Router de rede

DNS primario Endereco IPv6 do servidor DNS primario
DNS secundario Endereco IPv6 do servidor DNS secundério

4.2.3.1.3 Informacéao de interface o6tica

A informacéo de Interface 6tica é constituida pelos seguintes campos de informac&o: Estado da ligacao,
poténcia 6tica de rececado, poténcia 6tica de transmisséo, poténcia ética CATV de rececao.

A
% \WAN wide Area Network

Caracteristicas Estatisticas
Informagao geral

Informacgao de IPv6

Interface dtica

Estado de ligacdo ligado
Poténcia ética de rececdo -27.448 dBm
Poténcia 6tica de transmisséo 2.484 dBm
Poténcia 6tica CATV de rececdo -7.640 dBm

Figura 4-25: WAN (Wide Area Network) — Interface 6tica
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Tabela 4-9: Parametros de Interface 6tica

Parametro

Descricao

IPv6

Estado da ligacdo

Poténcia 6tica de rececao

Poténcia otica de rececéo;

Ex. -27,448 dBm

Poténcia 6tica de transmissao;

Poténcia otica de transmisséo Ex. 2,484 dBm

Poténcia otica de rececdo CATV;

Poténcia otica CATV de recegéo Ex. -7,640 dBm

4.2.3.2 Estatisticas

Esta janela mostra o valor de vérios contadores no porto WAN.

Nesta janela € possivel executar duas agdes, através dos botdes disponiveis no canto superior direito:

+ fazer o refrescamento da pagina

D reset

e reiniciar os contadores.

o+ 3 A
& WAN w

cteristicas Estatisticas

Recebido Transmitido
Interface Bytes FPacotes Descartados Bytes Pacotes Descartados
erouterQ 203909062 490070 0 4434593530 420426 0

Figura 4-26: WAN (Wide Area Network) — Estatisticas

Tabela 4-10: Parametros de Estatisticas na WAN

Grupo Parametro Descricéo
Estatisticas Interface Interface WAN;
Recebido Bytes Bytes recebidos
Pacotes Pacotes recebidos
Descartados Pacotes Descartados
Transmitido Bytes Bytes transmitidos
Pacotes Pacotes transmitidos
Descartados Pacotes Descartados
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4.2.4 Wi-Fi

O acesso a informacao e edigdo da Wi-Fi é feito selecionando o campo junto a linha azul vertical
identificada por Wi-Fi.

IN=O Fiber

Default gateway

DHCP

& WAN el k Na lateral esquerda da janela de gestdo, Menu
equipamento e conectividade, é evidenciado um conjunto

Estado dos p i 3 i i-Fi
EREEE de informacdo relacionada com a rede Wi-Fi:

T T EEAE 1. Wi-Fi 2,4GHz Ativo/inativo

Poténcia Gtica TX 3.9 dBm 2. SSID Nome da rede na banda 2,4GHz
3. Wi-Fi 5GHz Ativo/inativo
4, SSID Nome da rede na banda 5GHz

® Wi-Fi

Wi-Fi 2

Figura 4-27:Menu Equipamento — Wi-Fi

A selecao de Wi-Fi na lateral esquerda da janela, menu equipamento e conectividade, mostra na janela
principal mais informacéo sobre a conectividade Wi-Fi do equipamento, com possibilidade de edicéo.

Caracteristicas [SISVIETgleE Dis tivos stat Ruido

Configuragoes Wi-F # editar

Figura 4-28: Wi-Fi

No cabecalho da janela Wi-Fi, existe o acesso a oito novas janelas:

» Caracteristicas; subcapitulo 4.2.4.1
* Seguranga; subcapitulo 4.2.4.2
» Dispositivos; subcapitulo 4.2.4.3
+ Estatisticas; subcapitulo 4.2.4.4
* Vizinhos 2,4GHz; subcapitulo 4.2.4.5
* Vizinhos 5GHz; subcapitulo 4.2.4.5
* Ruido 2,4GHz; subcapitulo 4.2.4.6
* Ruido 5GHz; subcapitulo 4.2.4.6
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4.2.4.1 Caracteristicas - Configuracdes Wi-Fi

Na janela Caracteristicas, Configuracdes Wi-Fi, é possivel visualizar e editar caracteristicas da rede
Wi-Fi:
e Ativar o Smart Wi-Fi,
» Fazer a expansédo das configura¢@es radio para:
o Rede 2,4GHz - 802.11b/g/n/ax
o Rede 5GHz - 802.11a/n/ac/ax.
* Fazer a expanséao das configura¢gBes de acesso das:
o Rede primaria
o Rede guest

IN=O Fiber

ab FGW Fiber Ga

Caracteristicas

Configuracoes Wi-F # editar

Ativacdo do Smart Wi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax

Configuragdes radio Configuragdes radio

Rede primdria

Figura 4-29: Wi-Fi — Caracteristicas: Configuragdes Wi-Fi

z

ApOs a selecéo do simbolo “Editar” € permitido o acesso a edigdo das configuracdes radio da rede Wi-
Fi 2,4GHz e 5GHz e das redes primaria e guest (configuragdes de acesso).

A informacao sobre as pré-configuracbes de acesso da interface Wi-Fi (Nome da rede/Password) da
FiberGateway pode ser obtida na etiqueta colada na base do equipamento.
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REDE/USER

Nome da rede WiFi/Utilizador

PASSWORD

 gmy FiberGateway GR141DG
9 CODIGO LOGISTICO FGW ( ONT+ HGW } ,;VMW%

HW: 77 Nersso de AW, 7 | FABRICO: Wm

o R

,r"
— MAC: Mﬁ’%% fﬁﬁ’éﬂ?’f

§ = 0N

§° iR o Fotsumbn v e

Rua Eng. José Ferreira Pinto Basto - 3810-106 Aveiro - Portuga de cliente My MEO na TV, em www.meo.pt

\ ou na APP My MEO

Figura 4-30: Etiqueta — Pré-configuragcdes para as redes Wi-Fi

Palavra-passe

Administragdoem http://12.168.1.254

Podera também consultar e alterar as

4.2.4.1.1 Ativacdo do Smart Wi-Fi

O Smart Wi-Fi € uma funcionalidade que permite que os dispositivos se possam ligar de forma
automética a banda radio mais apropriada (2,4GHz ou 5GHz), de forma a conseguir obter na rede niveis
6timos de cobertura e velocidade.

Para usar os equipamentos extensores Smart Wi-Fi com a FiberGateway o Smart Wi-Fi tem que estar
ativado. Esta ativacdo vem pré-configurada na FiberGateway ndo sendo possivel ao utilizador a sua

PPS_DM_019_V2.0

Q_l

desativacao.

Ativacdo do Smart Wi-Fi @

Seguranca is S as  Vizinhos  Ruido

# editar

Figura 4-31: Wi-Fi — Caracteristicas: Ativacdo do Smart Wi-Fi

A ligacéo do Extensores Smart Wi-Fi esta descrita no capitulo 5.6 e subcapitulos.

4.2.4.1.2 Configuracbes Radio

S&o mostradas as configurac¢des radio para as redes 2.4GHz e 5GHz.
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Caracteristicas

Configuracdes Wi-F # editar

Ativacdo do Smart Wi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - B02.11a/n/ac/ax
Configuracoes radio Configuracdes radio
Largura de 20 MHz Largura de 20/40/80 MHz
banda banda
Canal ¢ H Canal 26 H
Poténcia de 100% Poténcia de 100%
transmissao transmissao

Figura 4-32: Wi-Fi — Caracteristicas: Configura¢des radio

E possivel alterar estas configuragdes selecionando o botdo “Editar” no canto superior direito da janela.

Apés a selecdo do simbolo “Editar” é permitida a edicdo de variaveis de configuracdo da rede Wi-Fi
2,4GHz e 5GHz a saber: Largura de banda, Canal, Poténcia de transmisséo, varidveis comuns a rede
primaria e a rede Guest (Convidado).

Seguranca

Caracteristicas

Ruido

Configurag@es Wi-Fi |:| cancelar

Ativagdo do Smart Wi-Fi @

Vizinhos

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax

Configuragdes radio Configurac¢des radio

* *
Largura de 20 MHz v Largura de 20/40/80 MHz
banda banda
* *
Canal Auto " Canal Auto
Poténcia de * 100% g Poténcia de * 100%
transmissao transmissao

Figura 4-33: Wi-Fi — Caracteristicas: Edicdo de Configuracfes radio

Tabela 4-11: Wi-Fi — Parametros de Configuragdes radio

Rede Parametro Descricao

Largura de banda dos canais:
Largura de banda
2,4GHz 20MHz, 20/40MHz.

Canal Identificacdo do canal do canal:
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Auto, 1, ...,13;
Poténcia de transmissao 100%, 50%, 25%, 12,5%.

Largura de banda dos canais:

Largura de Banda 20MHz, 20/40MHz, 20/40/80MHz,
20/40/80/160MHz.
5GHz Identificacdo do canal do canal:
Canal Auto, 36, 40, 44, 48, 52, 56, 60, 64, 100,

104, 108, 112, 116, 120, 124, 128.
Poténcia de transmissao 100%, 50%, 25%, 12,5%.

4.2.4.1.3 Rede primaria

Sao mostradas as configuracdes da rede primaria.

Configuracdes Wi-F # editar

Ativacdo do Smart Wi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax

Configuragdes radio Configuracdes radio

Rede priméria

Ativar rede
SsID MEO-733350
Autenticacdo de rede WPAZ-PSK
Ativar WPS (Wi-Fi Protected Setup)
Modo de encriptagdo AES
Password * = ssssesnn e

Figura 4-34: Wi-Fi — Caracteristicas: Rede priméaria (exemplo Smart Wi-Fi ligado)

Caso o Smart Wi-Fi esteja desligado, sédo apresentadas duas colunas distintas para as redes primarias
segregadas em 2,4GHz e 5GHz.
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& cditar

AtvegiodoSTATWLF @
Ao desativar o Smart Mesh da gateway, certas funcionalidades podem ser percidas.

Fede 2.46Hz 802 11 /gmrax Rede Mz - 8021 Ta/m/aciax

Lerguradebanda 20 MHz Lerguradebanda  0MHz

cansl & W

canal 3% W

Poréncia de transmissdo

Figura 4-35: Wi-Fi — Caracteristicas: Rede priméria (exemplo Smart Wi-Fi desligado)

E possivel alterar estas configuragdes selecionando o botdo “Editar” no canto superior direito da janela.

7

Apo6s a selecédo do simbolo “Editar” é permitida a edi¢céo de variaveis de configuragéo da rede primaria.

Caracteristicas

# editar

Ativacdo do SmartWi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax
Configuracdes radio Configura¢des radio
Rede primaria
Ativar rede
SSID * MEO-733350

Autenticagdo de rede * WPA2-PSK

Ativar WPS (Wi-Fi Protected Setup) m

Modo de encriptagao * AES

Password * eussnseese =

Figura 4-36: Wi-Fi — Caracteristicas: Edicdo de Rede primaria
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Tabela 4-12: Parametros de Rede Primaria

Parametro Descricao

Ativar/desativar rede; on/off.
A rede primaria vem ativada por defeito na

Ativar rede configuracao da FiberGateway, estando
desabilitada no Webti a sua desativacao.
SSID Nome da rede primaria.

Modo de autenticagéo: Open, WPA2-PSK,
Mixed WPA2/WPA-PSK

Ativar/desativar WPS (Wi-Fi Protected Setup):

Autenticacdo de rede

on/off.

Ativar WPS (Wi-Fi Protected Setup) Nota: o WPS tem que estar ativo para ser
possivel o emparelhamento dos extensores
Smart Wi-Fi.

Modo de encriptagéo Modo de encriptagdo: AES, TKIP+AES.

Password Palavra-chave de acesso.

4.2.4.1.4 Rede guest

A rede guest (ou rede para convidados) permite ao utilizador ativar uma rede com enderecamento
distinto do da LAN sendo permitido um nimero de ligagBes superior de dispositivos Wi-Fi.

Esta é uma rede wireless distinta da rede primaria, com um outro SSID e que pode ser configurada
quer como publica (open) quer como segura (acesso controlado através de password). Deste modo é
possivel permitir o acesso a internet, mas nao a rede privada do cliente, sem ceder as credenciais da
rede primaria.

Nesta janela séo mostradas as configuracdes da rede guest (ou rede para convidados), caso esta esteja
ativada.

—

Wi-Fi

Caracteristicas Estatisticas ~ Vizinhos  Ruido
nfiguracdes Wi-F # editar

Ativacdo do SmartWi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax

Configuragdes radio Configuragdes radio

Rede primaria

Rede guest

Ativar rede

Figura 4-37: Wi-Fi — Caracteristicas: Rede guest (Ex.: rede guest ndo ativada)
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Para ativar a rede guest e/ou alterar as configuracdes de rede guest € necessario selecionar o botédo
“Editar” no canto superior direito da janela.

Ap6bs a selecdo do simbolo “Editar” é permitido o acesso a edicdo de variaveis de configuracdo da rede
guest.

Caracteristicas

Ruido

Configuracdes Wi-F I:' cancelar

Ativacdo do Smart Wi-Fi @

Seguranca Estatisticas

Dispositivos

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax

Configuracdes radio Configuragdes radio
Rede primaria

Rede guest

Ativar rede m

SSID * MEO-GUEST
Autenticacdo de rede * WPA2-PSK
Modo de encriptagdo * AES

Password * | seeseeses -

Figura 4-38: Wi-Fi — Caracteristicas: Edicdo Rede guest

Tabela 4-13: Parametros de Rede guest

Parametro Descricao

Ativar rede Ativar/desativar rede; on/off.

SSID Nome da rede priméria.

Modo de autenticagdo: Open, WEP open, WEP shared, WPA2-
PSK, Mixed WPA2/WPA-PSK.

Modo de encriptagéo Modo de encriptagdo: AES, TKIP+AES.

Autenticacao de rede

Password Palavra-chave de acesso.

4.2.4.2 Seguranca

Nesta janela séo configurados todos os parametros relevantes para a seguranca dos acessos Wi-Fi,
através da utilizacéo de filtros que definem quais os enderecos MAC autorizados ou desabilitados, quer
para a rede primaria quer para a rede guest, nas duas bandas: Wi-Fi 2,4GHz e 5GHz.
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Moda da lista de controlo de acesso da rede primaria: MEQ-733350 - desabilitada(s)

Modo da lista de controlo de acesso da rede guest: MEO-GUEST - desabilitado(s)

Modo da lista de controlo de acesso da rede primaria: MEOQ-733350 - desabilitada(s)

Modo da lista de controlo de acesso da rede guest: MEO-GUEST - desabilitado(s)
Figura 4-39: Wi-Fi — Seguranca

4.2.4.2.1 Filtragem de MACs
A filtragem de MACs permite:

* editar o modo de controlo, selecionando o botdo “Editar”,
e criar filtro MAC, selecionando o botao “+ Add MAC filter”

Os modos possiveis de configurar séo:

» Permitido — Significa que a regra vai ser usada
+ Bloqueado — Significa que a regra bloqueia
+ Desabilitado — A regra foi desabilitada

# editar

# cditar

A utilizacdo do modo Permitido significa que sO vao ter acesso a rede Wi-Fi os equipamentos cujo
endereco MAC se encontram configurado no filtro, implicando que todos os outros possiveis endere¢os

MAC séo bloqueados

A utilizacdo do modo Bloqueado significa que serdo bloqueados os equipamentos cujo endereco MAC

se encontre configurado no filtro.

A criagdo de um Filtro MAC n&o é possivel se estiver selecionado o0 modo desabilitado.
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Criar filtro MAC

Interface  2.4GHz

551D * | MEO-GUEST v |

Endereco MAC * nsira endereco MAC

n Campo obrigatério

cancelar

Figura 4-40: Wi-Fi — Seguranca: Criacéo de filtro MAC (Ex, 2.4GHz, rede guest)

Criar filtro MAC

Interface  3GHz

ssID * | MED-733351 | v |

Enderego MAC * nsira enderego MAC

n Campo obrigatario

cancelar

Figura 4-41: Wi-Fi — Seguranca: Criacdo de filtro MAC (Ex: 5GHz, rede primaria)

Tabela 4-14: Parametros de Seguranca Wi-Fi

Grupo Parametro Descricao
Filtragem MAC Filtragem MAC
+ 24GHz |24CGHz Rede Wi-Fi 2.4GHz
¢ 5GHz Filtragem MAC Rede Wi-Fi 5GHz
5GHz
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Modo da lista de
controlo de
acesso da rede
primaria/guest

+ Desabilitado(s),
+  Permitido(s),
* Bloqueado(s)

Interface Wi-Fi; ndo configuravel
(2.4GHz/5GHz)

SSID Nome da rede Wi-Fi

Interface

Criar filtro MAC

Endereco MAC | Inserir o endereco MAC

4.2.4.3 Dispositivos

Nesta janela sdo mostrados todos os dispositivos ligados na rede Wi-Fi, nas duas bandas: 2,4GHz e
5GHz. Para cada dispositivo € mostrado o nome, o nome da rede Wi-Fi, o endereco MAC do dispositivo,
e o endereco IP. Por omisséo sdo mostrados 50 dispositivos por pagina.

E possivel fazer uma pesquisa de um dispositivo que se encontra ou n&o ligado.

Q By <
Host Banda SSID Estado MAC IPv4 Ti
Albatroz 2.4GHz MEO-733350 @ desliga 16:50:b5:0f:02:03 192.168.1.245
GH MEO-7. d 4 eb 92.168
»
entradas por pagina K « c1m M Entrad ais 2

Caracteristicas Dispositivos Ruido
Q By &
Tipo de endereco Tempo de lease IPv6 Ligacdo local de IPv6
dindmico 0 segundos 2001:8a0:eea5:5500:544d:cfab:43ea:3959 fe80::1450:bsff:fe0f:203 ra
dindmico 37 minutos, 29 segundos 2001:8a0:eea5:5500:e460:b7fe:1a7a:6af5 fe80::d612:43ff:fe68:eb96 rd
4 3
50 |+ entradas por pagina " lde1w W Entradas totais 2

Figura 4-43: Wi-Fi — Dispositivos Il

Tabela 4-15: Pardmetros de Dispositivos nas rede Wi-Fi

Parametro Descricéo

Host Nome do dispositivo ligado.

SSID Nome da rede Wi-Fi a que o dispositivo esta ligado.
MAC Endereco MAC do dispositivo.

Banda Banda Wi-Fi a que o dispositivo esta ligado.
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Estado Estado de ligacdo do dispositivo (ligado/desligado)
MAC Endere¢o MAC do dispositivo
IPv4 Endereco IPv4 do dispositivo

Tipo de endereco Tipo de endereco IP (estatico/dinamico)

Tempo de lease Tempo aluguer do endereco IP

IPv6 Endereco IPv6 do dispositivo

Ligagéo local de IPv6 Ligagé&o local de IPv6

4.2.4.3.1 Filtros de visualizagao

A informacao a mostrar na tabela de dispositivos pode ser configurada, selecionando o botdo ‘B que
lista as op¢des de configuracdo das colunas da tabela Dispositivos. A configuracao por defeito da tabela
consiste nos paradmetros Host, MAC e SSID que sdo sempre mostrados (cuja visualizagdo ndo é
configuravel) e nos pardmetros de informacédo basica sobre a ligacao dos dispositivos.

Dispositivos

Q By | °
Host Banda SSID YT mlC N
Informacdo basica
Albatroz 2.4GHz MEO-7333 Banda
Estado
S5GHz MEO-7333
Tipo de endereco
Tempo de lease N
— - IPV6
50 | v entradas por pagina K« 1de1 m ptais 2

Ligacao local de IPv6

(J Informagdo detalhada

(0 Associacao
(0 Autorizacao
(J Canal/LB

(] Taxa fisica (kbps)

cancelar

Figura 4-44: Wi-Fi — Dispositivos: Configuracdo da tabela Dispositivos

Apé6s a selecdo/desselecdo das colunas que se deseja visualizar na tabela Dispositivos, elas serao
mostradas/ocultadas na tabela Dispositivos.

Tabela 4-16: Wi-Fi — Parametros de configuracdo da tabela de Dispositivos

Parametro Descricéo
Informacé&o Banda Banda Wi-Fi a que o dispositivo esta ligado
basica

Estado de ligacdo do dispositivo

Estado (ligado/desligado)

PPS_DM_019_V2.0
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Endereco MAC do dispositivo

IPv4

Endereco IPv4 do dispositivo

Tipo de enderego

Tipo de endereco IP (estatico/dinamico)

Tempo de lease

Tempo aluguer do endereco IP

IPv6

Endereco IPv6 do dispositivo

Ligagéo local de IPv6

Ligagé&o local de IPv6

Informacéo Associacao

Associado/Nao associado

talh o
detalhada Autorizagéo

Autorizado/ Nao autorizado

Canal /LB Canal /largura de banda do canal

Taxa fisica (Kbps) Taxa fisica

Rssi (@) et acaton, Paencia o
Ruido (dBm) Nivel de ruido

CNR Carrier to Noise Ratio, Razdo portadora/ruido
MCS Modulation Coding System

Pacotes perdidos Tx

NUmero de pacotes transmitidos perdidos

Taxa do ultimo pacote Tx
(kbps)

Taxa do dltimo pacote transmitidos

Pacotes totais Rx

Numero total de pacotes recebidos

Pacotes totais Tx

4.2.4.4 Estatisticas

Nesta janela sdo mostrados dados estatisticos referentes a bytes, pacotes e pacotes descartados
(erros), enviados e recebidos, nas duas bandas da rede Wi-Fi: 2,4GHz e 5GHz.

NuUmero total de pacotes transmitidos

Caractensticas Estatisticas

Ruido

sl

[+ D reset

Recebido Transmitido

Interface Bytes Pacotes Descartados Bytes Pacotes Descartados

Wi-Fi 2.4GHz 2564 30 24 126186855 725806 10000

Wi-Fi 5GHz 247587786 1096466 17 248393444 1186395 508

Figura 4-45: Wi-Fi — Estatisticas
Tabela 4-17: ParAmetros de Estatisticas nas redes Wi-Fi
Grupo Parametro Descricéo
Estatisticas Interface Interface Wi-Fi: 2,4GHz 5GHz
Recebido Bytes Bytes recebidos
Pacotes Pacotes recebidos
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Descartados Pacotes Descartados
Transmitido Bytes Bytes transmitidos

Pacotes Pacotes transmitidos

Descartados Pacotes Descartados

4.2.45 Vizinhos

Nesta janela sdo mostrados os pontos de acesso Wi-Fi vizinhos da FiberGateway nas bandas:

e 2,4GHz -Vizinhos 2.4GHz,
e 5GHz - Vizinhos 5GHz

Il A descoberta de pontos de acesso vizinhos pode levar algum tempo.

Largura de banda RSSI(dBm) SNR (dB)

Maximo de 16 entradas serdo apresentadas.

Q

802.11 Seguranca Encriptagdao

6
MyAltice 58349F CC:19:A8:58:34:A0 6
MEO-WiF CC:19:A8:5D:F9:D3
MyAltice f4b684 EC:5C:68:F4:86:87

v entradas por pagina

Figura 4-46: Wi-Fi — Vizinhos 2.4GHz

20 MHz -56 24

20 MHz -25 35

20 MHz -22 35

20 MHz -35 35

20 MHz -36 35
M « 1dedsm N

54

b.gax WPA2 AES
bgax WPA-WPA2  TKIP+AES
b,g.ax WPA2 AES
b,g.ax Nenhuma Nenhuma
D,g.a WPA2 AES

Entradas totais 16
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IH A descoberta de pontos de acesso vizinhos pode levar algum tempo. Maximo de 16 entradas serdo apresentadas.
SSID BSSID Canal Larguradebanda RSSI(dBm) SNR(dB) 802.11 Seguran¢ca Encriptagdo
2:13:31:67:37:E5 36 80 MHz -37 a,ac WPA-WPA2  TKIP+AES
CC:19:A8:92:D8:91 36 80 MHz -20 35 a,ax WPA2 AES
ESTE-4F868E 4:78:BF:F8:6F 3 80 MHz 2 - /PAWPA2  TKIP+AES
TESTE-4F868E 80:2B:F9:FD:AS:AA 36 80 MHz 42 3 a,ax WPA-WPA2  TKIP+AES
MEO-64B150 CC:19:A8:64:B1:51 36 80 MHz -26 35 a,ax WPA2 AES
v | entradas por pagina K « 1de3m N Entradas totais 14
Figura 4-47: Wi-Fi — Vizinhos 5GHz
Tabela 4-18: Parametros de Vizinhos Wi-Fi
Grupo Paréametro Descricéo
Vizinhos SSID Service Set Identifier, Identificacdo do acesso vizinho
*  24GHz Basic Service Set Identifier, Endereco MAC do acesso
« 5GHz BSSID -
vizinho
Canal Canal de radio

Largura de banda

Largura de banda do canal radio

RSSI (dBm) Received signal strength indication, Ruido
SNR (dB) Signal to Noise Ratio, Relac¢&o sinal ruido
802.11 Verséo da norma

Seguranca WPA, WPA2, WEP, nenhuma
Encriptacdo TKIP, AES, TKIP/AES
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4.2.4.6 Ruido

Nesta janela sdo mostrados os niveis de ruido (dBm) nos canais Wi-Fi da FiberGateway, nas bandas:

e 2,4GHz -Ruido 2.4GHz,
e 5GHz - Ruido 5GHz

Os niveis de ruido séo apresentados sob de grafico e sob forma de tabela.

Ruido 2. 4GHz
A 2 descoberta de valores de ruido por canal pode levar algum tempo.
o B -
§
4
El
8
]
100 -
2 3 & =] E T a G 10 n 12 13
Canal
W Vslor do ruide (dEm)
Canal Valor do ruido (dBm)
1 -59
2 -61
3 -62
4 -60
5 -61
& -60
7 -62
2 -63
g -63
10 -4
1 -66
12 -64
13 -60

Figura 4-48: Wi-Fi — Ruido 2.4GHz
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@
M 2 cescoberta de vaiones de ruido par canal pode levar algum tempa.
o~
2 ) 3 n a2 5
Canal
W e 2 i e

Caral Wslor da ruits (dEm)
40 8
44 73
48 T

45
0 72
100 43
04
102 72
1z T4
1 N
12 7
124 5
122 7
132
138
140

Figura 4-49: Wi-Fi — Ruido 5GHz
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A selecéo no grafico de ruido de um canal mostra o valor do ruido nesse canal em dBm.

I - descoberta de valores de ruido por canal pode levar algum tempo.

-54.8

Valor do ruiido {dBrm)

M Valor do ruido (dBm) -61

1 2 &l 4 5 ] T 8 2 10 1 12

M Valor do ruido (dBm)

Figura 4-50: Wi-Fi — Ruido: detalhe de valor de ruido por canal (Ex. Ruido 2.4GHz)
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4.2.5 Voz

O acesso a informagéo e edi¢éo do servico de Voz é feito selecionando o campo junto & linha azul
vertical identificada por Voz.

A selecdo de Voz, na lateral esquerda da janela equipamento, mostra na janela principal mais
informacgé&o sobre o servi¢o de Voz.

IN=O Fiber

Caracteristicas

Estado da conta registado

Conta SIP

Extensdo +351233445566

Nome de display
Nome de autenticacao +351233445566
Password *rEEEREEER

Terminal fisico FXS1

Figura 4-51: Voz

4.25.1 Caracteristicas

Janela onde € possivel visualizar as caracteristicas da Voz. Esta janela mostra um subgrupo:
» Caracteristicas
o Conta SIP

42511 ContaSIP

A figura seguinte mostra todos os parametros relevantes associados ao servico de voz, como por
exemplo se o servico estd ou ndo registado e qual o nimero do servico de voz. Nenhum dos parametros
acessiveis tem possibilidade de edicao.
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Parametro

Caracteristicas

Estado da conta r

1]
Q

y

istado

0
v

Conta SIP

Extensao +351233445566

Nome de display

Nome de autenticacao +351233445566

Password *hkkhhhhdhk

Terminal fisico FXS1

Figura 4-52: Voz — Caracteristicas: Conta SIP

Tabela 4-19: Parametros da Conta SIP
Descricao

Estado da conta

Registado/néo registado

Conta SIP 1

On/Off

Extensao

Identificag&o do servigo de voz

Nome de display

Nome a mostrar

Nome de autenticagéo

Nome de autenticacdo SIP

Password

Palavra-passe de acesso

Terminal fisico

4.2.5.2 Histoérico

Designacao da ficha de ligagéo fisica do telefone na FiberGateway:
FXS1

Janela onde é possivel visualizar e gerir 0 histérico de chamadas de voz da conta SIP.
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Caracteristicas Historico
# editar
Ativar Histérico off Q < refrescar
O apagar
Data/ Horas Tipo de chamada Numero Duracao
10 | v | entradas por pagina H « tde1m MW Entradas totais 0

Figura 4-53: Voz — Histérico: Conta SIP

Caso o histérico de chamadas esteja ativo as chamadas de voz realizadas sédo apresentadas na forma
de tabela.

E possivel refrescar, apagar e pesquisar o historico de chamadas de voz usando os respetivos botdes
e a caixa de pesquisa conforme aplicavel.

A ativagdo do histérico de chamadas da conta SIP é feita no modo de edigdo da pagina de Histdrico.

Histoérico
cancelar
Ativar Histérico u’ Q < refrescar
O apagar
Data / Horas Tipo de chamada Numero Duracgao
10 | v entradas por pagina K« 1de1 ™ N Entradas totais 0

Figura 4-54: Voz — Histérico: Modo de edicéo

Tabela 4-20: Parametros de Histérico de Voz

Parametro Descricdo

Data/Horas Data e hora de realizacdo da chamada
Tipo de chamada Tipo de chamada realizada

Numero Ndmero chamado

Duracéao Duracdo da chamada realizada
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4.2.6 Televisao

A selecéo de Televisé@o na lateral esquerda da janela de gestdo, menu equipamento, mostra na janela
principal mais informagé&o sobre o servigo de Televiséo.

IN=O Fiber

Caracteristicas

IPTV ligado

RFTV desabilitado

Set-Top Boxes / Clientes IGMP

Q

Nome de host Interface MAC IP

25 | v entradas por pagina K« 1de1 » W Entradas totais 0

Figura 4-55: Televiséo

Nesta area é possivel visualizar as caracteristicas do servigo de televisdo. Esta janela mostra um
subgrupo:

+ Caracteristicas
o Informacéo geral
o Settop Boxes

Na lateral esquerda da janela de gestdo, Menu equipamento, € evidenciado um conjunto de
informacdes relacionadas com o servigo de televisdo:

1. Estado do servico Ligado/desligado
2. RFTV Ligado/desligado | Desabilitado

4.2.6.1 Settop Boxes /Clientes IGMP

Nesta area € visualizada a informacéo relativa a STB (Set-top Box) nomeadamente a Interface Ethernet
e/ou a interface WLAN na banda 5GHz, onde estas se encontram ligadas e o endereco IP respetivo.
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] Televisdo

Caracteristicas

Informacao geral

IPTV ligado
RFTV ligado
Set-Top Boxes / Clientes IGMP
Nome de host Interface MAC IP
LAN 3 00:23:be:00:c1:4c 192.168.1.72
Wi-Fi 5GHz primary f4:0e:83:37:ca:06 192.168.1.91
25 | |entradas por pagina H o« Tde1 w M Entradas totals 2
Figura 4-56: Televisdo — Caracteristicas
Tabela 4-21: Parametros de Televisao
Grupo Parametro Descricéo
Informacé&o Geral IPTV Ligado/desligado
RFTV Ligado/desligado | Desabilitado
Set top boxes/Clientes Nome do host | Nome da STB
IGMP Interface fisica:
Interface LAN 1, LAN 2, LAN 3, LAN 4,
Wi-Fi 5GHz primary
MAC Endereco MAC
IP Endereco IP da STB

4.3 Menu Funcional

Nesta area (area 2, Menu Funcional) temos a possibilidade de aceder a cinco janelas onde podem ser
visualizados e editados parametros relacionados com seguranca, servicos, ferramentas e acesso
“Minha conta”.

# Inicio U S

# |nicio

Figura 4-57: Menu Funcional

4.3.1 Inicio

A sele¢do do item Inicio no menu Funcional mostra a pagina Inicio na janela principal, assim
denominada por corresponder a pagina inicial, mostrada apds login na interface grafica WebTi do
equipamento.
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MM=OFibe

Cligue nos itens para aceder as respetivas configuragdes.

O
Ve
Internet

ligado

* = =T 1B <

o
LAN Wi-Fi 2.4GHz Wi-Fi 5GHz Voz USB
ligado ligado ligado ligado desligado
| I I I I
| I I I I
o 0 1 1 0

Figura 4-58: Menu Funcional — Inicio

4.3.1.1 Diagramade rede

Nesta &rea da janela inicio é visualizado um diagrama de rede com a seguinte informacao:

+ Estado da ligacéo a internet

*  Numero de terminais ligados na LAN

*  Numero de terminais ligados na rede Wi-Fi 2.4GHz
* Numero de terminais ligados na rede Wi-Fi 5GHz

* Numero de telefones

* NUmero de terminais USB

E possivel ainda aceder as janelas de configuracio/informagéo respetivas.
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Cligue nos itens para aceder as respetivas configuragdes.

ligado

a = = 1B <

o | J
LAN Wi-Fi 2.4GHz Wi-Fi 5GHz Voz USB
ligado ligado ligado ligado desligado
I [ I I I
I [ I I I
0 0 1 1 o

Figura 4-59: Menu Funcional — Inicio: Diagrama de rede

Tabela 4-22: Simbolos do Diagrama de rede

Simbolo Descricéo Link Estado Terminais
&
4 N Janela
\:9 Ligacao a WAN — Wide Area Ligado/desligado -
internet
Internet Network

LAN Janela

LAN — Local Area Ligado/desligado -
Rede local

Network

Rede Wi-Fi Janela

») 549

2 4GHz Wi-Ei Ligado/desligado -
Wi-Fi 2.4GHz '
=
N Rede Wi-Fi Janela . i
o 5GHz Wi-Ei Ligado/desligado -
Wi-Fi 5GHz

Janela
Voz

&

Voz Ligado/desligado -

Voz
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Janela
USB Servicos Ligado/desligado -

usB

-Terminais -Numero de
- Ligado/desligado | terminais ligados
-Por rede
-Por rede

4.3.1.2 Ligacdes rapidas

Existe também na janela Inicio, canto superior direito, um conjunto de ligac6es rapidas a aplicacdes

* DNS dindmico

*+ DMZ (Zona desmilitarizada)

* Firewall

» Servigo de dispositivos de armazenamento

Tabela 4-23: Tabela de liga¢gdes rapidas

Ligacdo rapida Janela correspondente

Janela Servicos;
DNS dinémico A configuragdo de DNS Dinamico pode ser acedida nesta
janela através da aba “DNS dinamico”.

Janela Seguranca;
DMZ (Zona desmilitarizada) A configuracdo de DMZ pode ser acedida nesta janela,
através da aba “Configuracdes”, item “Firewall e DMZ”.

Janela Seguranca;
Firewall A configuracéo de Firewall pode ser acedida nesta janela,
através da aba Configuragdes, item Firewall e DMZ.

Janela Servicos;

A configuragdo de Servigo de dispositivos de
armazenamento pode ser acedida nesta janela, através
da aba “Servigos globais”, item “Acesso a dispositivos de
armazenamento”.

Servico de dispositivos de
armazenamento

4.3.2 Seguranca

Esta janela, Figura seguinte, € mostrada quando o item do menu funcional “Seguranca” € selecionado.

# Inico WU Seguranca

U Seguranca

Configuragdes
Figura 4-60: Menu Funcional — Seguranca

Esta janela permite o0 acesso a duas novas janelas: Configuracfes e Acesso

Na janela configuragcBes é possivel visualizar/alterar parametros em:
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1. Controlo parental
2. Filtros por URL
3. Firewall e DMZ

Na janela Acesso é possivel visualizar/alterar parametros em:

1. Encaminhamento de portos
2. Ativacéo de portos

4.3.2.1 Configuracdes

A informacao de configuragGes de seguranca em vigor na FiberGateway é exibida nesta janela quando
é selecionado o item do menu funcional “Seguranga”, Figura seguinte. Esta informacéao esta organizada
em trés grupos:

» Configuracédo parental
*  Filtros URL
* Firewall e DMZ

Sao mostradas em cada grupo, se existentes, as configuragdes em vigor no equipamento.

P

Configuracdes

Controlo parenta

+ criar regra parental
Lista de dispositivos bloqueados para os intervalos de tempo especificados.

Filtros por URL # editar
+ criar regra URL
Meode da lista de filtros URL - bloqueado
Firewall e DMZ # editar
Ativar firewall
Ativar firewall IPv6

Ativar DMZ (DeMilitarized Zone) off

Figura 4-61: Menu Funcional — Seguranca: Configuracfes

Nesta janela é possivel ter acesso a informacgéo relacionada com seguranca, definir/alterar novas
regras e mecanismos de seguranca, a saber:

» Controlo parental.
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O controlo parental consiste em definir e configurar regras, que determinam as condi¢des que um
terminal tem para aceder & Internet. E assim possivel inibir o acesso @ WAN, de dispositivos ligados
na rede local, em periodos do dia e da semana.

* Filtro URL (Uniform Resource Locator).
E possivel definir enderecos URL, que n&o sdo acessiveis a partir da rede local.
+  Firewall

A Firewall € uma aplicacéo que controla todos os acessos de entrada e de saida aos portos de
comunicacao dos protocolos de transporte TCP e UDP. Assim é possivel bloquear ou desbloquear
estes portos para qualquer um dos protocolos de transporte.

« DMZ

A DMZ ou zona desmilitarizada (demilitarized zone - DMZ), também conhecida como rede de
perimetro, € uma sub-rede fisica e/ou I6gica que contém e expde servicos de fronteira externa de
uma organizagéo a uma rede maior e ndo confiavel, normalmente a Internet. Quaisquer dispositivos
situados nesta area, isto &, entre a rede confiavel (geralmente a rede privada local) e a rede ndo
confidvel (geralmente a Internet), estdo na zona desmilitarizada. A fun¢cdo de uma DMZ é manter
todos os servicos que possuem acesso externo (tais como servidores HTTP, FTP, de correio
eletrénico, etc.) junto numa rede local. Para atingir este objetivo os computadores presentes huma
DMZ ndo devem conter nenhuma forma de acesso a rede local.

A edicdo e a criacdo de novas configuracdes sdo possiveis em cada grupo, através da utilizacdo

respetivamente dos botdes “editar”, “+criar regra parental” e “+criar regra URL”, figura acima.

Os botdes “+criar regra URL” quando selecionados abrem uma janela de edicdo onde é possivel inserir
os valores dos paradmetros de configuracdo (os parametros de insercao obrigatéria sdo assinalados
com o caracter * de cor vermelha). A criagdo da nova regra sera finalizada através do botéo “criar” no
canto inferior direito na janela de edic&o.

A configuragdo de seguranga, “Firewall e DMZ”, é efetuada diretamente na janela de seguranca,
Configuraces, selecionando o botéo editar e configurando os respetivos parametros. A configuracao
€ concluida através da utilizagdo do botdo guardar visivel no lado direito do respetivo subgrupo de
seguranca.

Os parametros de configuracdo de seguranca estdo descritos nas tabelas: Tabela 4-24,Tabela 4-25 e
Tabela 4-26.
4.3.2.1.1 Controlo parental

O controlo parental é feito selecionando o botdo “+ criar regra parental”, que fara aparecer uma nova
janela sobreposta com os campos a serem atualizados. O campo “Nome da regra” é de preenchimento
obrigatério.
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Criar regra parental

Mome da regra * nsira nome de regra

Dispositivo selecione d

Enderego MAC * nsira endereco MAC
B campo obrigatério

Intervalo de tempo .
bloqueado Seg  Ter Qua  Qui  Sex

B sclecione pelo menos um dia

Hora de inicio 18:54

Hora de término 18:54

Figura 4-62: Menu Funcional —Seguranca: Configuracdes, Criar regra parental

69

Sab

Dom

cancelar

O dispositivo pode ser selecionado pelo nome (se tiver e ja tenha estado ligado na LAN) ou pelo seu

endereco MAC, selecdo esta que tem prioridade sobre a selecdo pelo nome. Este campo é de
preenchimento obrigatério.

O intervalo de tempo de bloqueio é determinado pelo dia da semana e pelo intervalo temporal (hora de
inicio e hora de fim).

No exemplo da figura abaixo, o dispositivo com o endereco MAC 00:c0:49:f2:88:4c vai ser bloqueado
de segunda a sexta-feira entre as 21:00 desse dia e as 9:00 do dia seguinte (9:00 de sabado, no caso
de sexta-feira) ndo sendo possivel este dispositivo ter acesso ao exterior (WAN).
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Criar regra parental x
Mome da regra * RP1
Dispositivo LAN 2 - mitv-pc-y w

Enderego MAC * 00:00:49:f2:88:4c

Intervalo de tempo

blogqueado Seg Ter Qua Qui Sex REELEEEELLY
Hora de inicio 21:00
Hora de término 09:[:-[1

m cancelar

Figura 4-63: Menu Funcional —Seguranca: Configuracdes, Exemplo de criacdo de regra parental

A remocao da regra € feita selecionado o simbolo m na lista de dispositivos bloqueados.

Tabela 4-24: Parametros de Controlo parental

Parametro Descricédo

Nome da regra Nome da regra

Dispositivo Selec¢éo de dispositivo em lista de dispositivos existentes na LAN.
Endereco MAC Endereco MAC do dispositivo a configurar

Intervalo de tempo Calendarizacéo do bloqueio: dias da semana aos quais a regra é
bloqueado aplicavel

Definicdo da hora de inicio do blogueio para a calendarizacéo

Hora de inicio efetuada (hh:mm)

Definicdo da hora de término do bloqueio para a calendarizacéo

Hora de término efetuada (hh:mm)

4.3.2.1.2 Filtros URL

O controlo de acesso a paginas selecionadas por URL (Uniform Resource Locator) é feito selecionando
0 campo “+ criar regra URL”, que fara aparecer uma nova janela sobreposta com os campos a serem
atualizados. O campo “URL da pagina web” & de preenchimento obrigatdrio.
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Criar regra URL x

URL da pagina web * nsira URL validc

Porto * g0

Associagdo de MACs selecione disposit

cancelar

Figura 4-64: Menu Funcional —=Seguranca: Configuragdes, Criar regra URL

A lista de filtros por URL é atribuido um modo, bloqueado ou permitido. Para isso é necessario editar a
configuracado de Filtros por URL. Quando o modo é bloqueado significa que todas as paginas da lista
ficam bloqueadas implicando que todas as outras possiveis paginas sao permitidas. No modo permitido,
as paginas inseridas na lista sdo permitidas, implicando que todas as outras possiveis paginas sdo
blogueadas.

U Seguranga

Filtros por URL I:l cancelar

+ criar regra

Modo da lista de filtros URL -| bloqueado ~

permitido

Firewall e DMZ | bloqueado | # editar

Figura 4-65: Menu Funcional —Seguranca: Configura¢ces, Modo de edi¢édo de filtros URL

A remocao da regra é feita selecionado o simbolo m na lista de dispositivos bloqueados.

Tabela 4-25: Pardmetros de Filtros por URL
Parametro Descricéo

URL da péagina a bloquear Indicacdo URL da pagina web

Porto Porto

Associacao de MACs Associacao do endereco MAC onde a regra é implementada

E possivel selecionar um ou mais dispositivos onde a regra se aplica. A néo identificacdo de um
dispositivo implica a aplicacdo da regra a todos os dispositivos
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4.3.2.1.3 Firewall e DMZ

A firewall (IPv4 e IPv6) e a DMZ podem ser ativadas ou desativadas na pagina mostrada na figura
seguinte, selecionando o campo “editar” e de seguida selecionando o campo on/off.

U Seguranca

-To

Filtros por URL # editar
Firewall e DMZ # editar

Ativar firewall

Ativar firewall IPv6

Ativar DMZ (DeMilitarized Zone) off

Figura 4-66: Menu Funcional — Seguranc¢a: Configuracdes, Firewall e DMZ

Ativando a DMZ é obrigatério de seguida indicar o respetivo servidor DMZ.

U Seguranca

-To

Filtros por URL & editar

T
T
m
()
[

cancelar

Ativar firewall m
Ativar firewall IPv6 m

Ativar DMZ (DeMilitarized Zone) m
Servidor DMZ * nsira se

ﬂ Campo obrigatorio

Figura 4-67: Menu Funcional — Seguranca: Configurac6es, Modo de edi¢do de Firewall e DMZ

Tabela 4-26: Parametros de Firewall e DMZ:

Parametro Descricao

On — Firewall ativa

Ativar firewall Off — Firewall inativa

On — Firewall ativa

Ativar firewall IPv6 Off — Eirewall inativa
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Ativar DMZ (Demilitarized On — DMZ ativa
Zone) Off — DMZ inativa
Servidor DMZ ‘ Enderego IP do Servidor DMZ

4.3.2.2 Janelade Acesso

A informacado de Acesso de seguranca em vigor na FiberGateway é exibida na janela, figura abaixo,
quando é selecionado o item do submenu de Seguranca, “Acesso”.

Nesta janela sao possiveis 0 encaminhamento de portos e a sua ativagao.

De notar que: “O abuso de gamas de portos pode reduzir o desempenho do dispositivo. A gama maxima
de portos permitida € 100”.

A informacado de Acesso de seguranca em vigor na FiberGateway esta organizada em dois grupos:

+ Encaminhamento de portos
+ Ativacao de portos

Sao mostradas, em cada grupo, se existentes, as regras de acessos de seguranca (respetivamente
tabela de encaminhamento de portos e tabela de ativagcio de portos) em vigor no equipamento.

U Seguranca

Acesso
Encaminhamento de portos
+ criarregra

H © abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida
nio deve exceder 100.

. IP do .
Servico . Protocolo Portos externos Portos internos
servidor
+ criar regra
Nomeda Protocolo . Protocolo de Portos de
N ) Portos ativos . .
aplicagdo ativo encaminhamento encaminhamento

Figura 4-68: Menu Funcional — Seguranc¢a: Acesso

A edicdo de acessos de seguranca e criacao de novas regras de acesso, é possivel em cada grupo,
através da utilizagcao dos botdes “+ criar regra”.

Os botdes “+ criar regra” quando selecionados abrem uma janela de edi¢do onde é possivel inserir os
valores dos parametros de configuragdo da nova regra de acesso (0s parametros de insercao
obrigatdria sdo assinalados). A criagao da nova regra sera finalizada através do botao “criar” no canto
inferior direito na janela de edigéo.

4.3.2.2.1 Encaminhamento de portos

Na janela encaminhamento de portos € possivel fazer o mapeamento de portos internos e externos.
Significa que é possivel que um porto externo seja encaminhado para outro porto diferente interno.
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Como é evidente se néao for feito nenhum encaminhamento o porto interno é igual ao porto externo. Na
terminologia anglo-saxénica o termo usado para encaminhamento de portos é port mapping.

Na figura abaixo, € mostrado o encaminhamento existente. O campo “Origem” identifica o responsavel
pela criagdo da regra de encaminhamento de porto.

U Seguranca

Acesso

+ criar regra

H 0 abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida
nao deve exceder 100.

Servico IP do servidor  Protocolo  Portos externos  Portos internos

TFTP 192.168.1.89 TCP/UDP 69 ¢ 69 69 *69 i

Skype UDP at 192.168.1.83:44388 (4152) 192.168.1.83 uDP 44388 » 44388 44388 » 44388 i

Skype TCP at 192.168.1.83:44388 (4152) 192.168.1.83 TCP 44388 » 44388 44388 » 44388 i

Teredo 192.168.1.78 ubp 54170 = 54170 54170 = 54170 i
uDP 56154 = 56154 56154 = 56154

Figura 4-69: Menu Funcional — Seguranca: Acesso ,Encaminhamento de portos

Na figura abaixo sdo mostrados todos os campos possiveis de serem alterados, referente ao
encaminhamento de portos. Para se ter acesso a esta funcionalidade selecionar o campo “+ criar regra”.
A interface onde estes encaminhamentos séo feitos é a interface da WAN.

Criar regra de encaminhamento de portos

Interface erouterQ
Nome do servigo * seleccione um servigo pré-definido |
Il campo obrigatério
Endereco IP do servidor * nsira endereco IP do servidor

H campo obrigatério

cancelar

Figura 4-70: Menu Funcional — Segurancga: Acesso, Criar regra de encaminhamento de portos

Com a seleg¢ao do campo “Nome do servigo” fica disponivel um conjunto de aplicagbes predefinidas, e
também a possibilidade de criar uma nova aplicacdo. Neste caso é necessério definir o nome da
aplicagdo no campo “Defina um servigo”.
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Criar regra de encaminhamento de portos x
Interface erouterQ
Nome do servigo * seleccione um servico pré-definido -~
| Q
servigo customizado -
Endereco IP do servidor * Customizado

seleccione um servigo
Active Worlds
Age of Empires

Age of Empires Expansion: The Rise of Rome
cancelar

Age of Empires || Expansion: The Conguerors

Figura 4-71: Menu Funcional — Seguranca: Acesso, Criar regra de encaminhamento de portos, Nome do
Servigo

Em todos 0s outros campos os parédmetros a alterar sdo os mesmos das aplicagcfes predefinidas. Os
parametros a alterar s&o: Portos externos, protocolo (TCP/UDP, TCP, UDP) e Portos internos. E
também obrigatdria indicagéo do endereco IP associado.

Ter em atencéo que o abuso de gamas de portos pode reduzir o desempenho do dispositivo.

Criar regra de encaminhamento de portos x

Interface erouter0
Nome do servigo * Age of Empires v

Endereco IP do servidor * nsira endereco IP do se

n Campo cbrigatorio

H 0 abuso de gamas de portos pode reduzir o desempenho do dispaositivo. O gama méxima de portos permitida nao
deve exceder 100.

Portos externos * Protocolo * Portos internos *

47624 47624 TCP v 47624 7624 i |

6073 6073 TCP W 6073 6073 ﬁ

2300 2400 TCP v 2300 2400 i |

2300 2400 uDpP e 2300 2400 ﬁ +
cancelar

Figura 4-72: Menu Funcional — Segurancga: Acesso, Criar regra de encaminhamento de portos, Tabela de
encaminhamento de portos
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Tabela 4-27: Parametros de Encaminhamento de portos

Parametro Descricao
Identificacdo da interface WAN.
Interface o ~ N
Predefinida, ndo configuravel.
Servico Identificacdo do servico
IP do servidor Endereco do servidor do servico
Protocolo Protocolo de transporte
(TCP/UDP, TCP, UDP)
Portos externos ID dos portos externos
Portos internos ID dos portos internos

4.3.2.2.2 Ativacao de portos

Na janela ativacé@o de portos é possivel fazer a ativacéo de portos e protocolos (TCP, UDP) internos e
externos. Significa que é possivel que um protocolo e porto externo (de fora para dentro -
encaminhamento) seja ativado ao ser utilizado outro protocolo e porto diferente interno (de dentro para
fora - ativo/trigger).

Na terminologia anglo-saxénica o termo usado para ativacéo de portos é port triggering.

Na figura seguinte sdo mostrados todos os campos possiveis de serem alterados, referente a ativacéo
de portos. Para se ter acesso a esta funcionalidade selecionar o campo “+ criar regra”. A interface onde
estes encaminhamentos séo feitos é a interface da WAN.

Criar regra de ativacao de portos

Interface erouter(
Nome da aplicagdo * ele e 3 aplicacdo pre-de

n Campo obrigatério

cancelar

Figura 4-73: Menu Funcional — Seguranca: Acesso, Criar regra de ativacdo de portos

Com a selecéo do campo “Nome da aplicacao” fica disponivel um conjunto de aplicagcbes predefinidas,
e também a possibilidade de criar uma nova aplicagdo, sendo neste caso necessario definir o nome da
aplicagao no campo “Defina uma aplicagéo”. Em todos os outros campos os parametros a alterar sédo
0s mesmos das aplicacdes predefinidas.

Os parametros a alterar sdo “Portos ativos”, protocolo (TCP/UDP, TCP, UDP), e “Portos de
encaminhamento”.

Criar regra de ativacao de portos

Interface erouter0
Nome da aplicagdo * Aim Talk
Protocolo ativo * Portos ativos * Protocolo de encam. * Portos de encam. *
TCP v 4099 4099 TCP v 5191 5191 o +

|:| cancelar

Figura 4-74: Menu Funcional — Seguranca: Acesso, Criar regra de ativacdo de portos, tabela de portos
ativos

76

WebTi



PPS_DM_019_V2.0

Q_l

FiberGateway Wi-Fi 6 GEN 8

Tabela 4-28: ParAmetros de Ativagado de portos

Parametro Descricao

Identificacdo da interface WAN.

Interface Predefinida, ndo configuravel.

Nome da aplicacao Nome da aplicacado

Protocolo ativo

Protocolo ativo (TCP/UDP, TCP, UDP)

Portos ativos ID dos portos ativos

Protocolo de Protocolo de encaminhamento
encaminhamento (TCP/UDP, TCP, UDP)

Portos externos ID dos portos externos

Portos internos ID dos portos internos

4.3.3 Servicos

A seleg&o de Servigos no topo menu funcional mostra na janela mais informagéo com possibilidade de
edicdo sobre a configuracdo de Servicos.

A configuracdo de Servicos da FiberGateway esti organizada em duas &reas, acessiveis através da
selecdo das abas no menu no topo da janela Servigos:

e Servigos globais
e DNS dindmico

A configuracdo de Servicos mostrada por defeito na janela Servicos, quando este item é selecionado
no menu funcional é a informacé&o de Servigos globais.

8 Servicos

DNS dindmico

UPRF # editar

Ativar UPnP

Acesso a dispositivos de armazenamento

M3o existem dispositivos ligados nas portas USB.

Figura 4-75: Menu Funcional — Servigos: Servigos globais

4.3.3.1 Servicos Globais

A configuracdo de Servicos globais da FiberGateway compreende duas areas:

e UPnP
e Acesso a dispositivos de armazenamento
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433.1.1 UPNnP

Universal Plug and Play € um conjunto de protocolos de rede de computadores criados pelo Forum
UPNnP com objetivo de simplificar a implementacao de redes locais domésticas e em escritorios. A
tecnologia "Ligar e Usar" permite a ligagédo dindmica e direta entre um computador e um dispositivo. Os
dispositivos numa rede UPnP podem ser ligados usando qualquer meio de comunicacgéo, inclusive sem
fio, linha telefénica, linha de energia, IrDA, Ethernet e IEEE 1394. Como condicionante, 0 meio devera
suportar a largura de banda necessaria para o uso pretendido.

Nesta area da janela servicos globais é possivel, apés selecdo do botao Editar no canto superior direito,
ativar/desativar UPnP na FiberGateway.

8 Servicos X

DNS dindmico

UPRP I:l cancelar
Ativar UPnP m

Acessoad SpOsItvos de armazenamento

Mao existem dispositivos ligados nas portas USB.

Figura 4-76: Menu Funcional — Servigos: Servigos globais, modo de edicdo de UPnP

Tabela 4-29: Parametros de -UPnP
Parametro ‘ Descricdo

Ativar UPnP ‘ Ativar/desativar (on/off)

4.3.3.1.2 Acesso adispositivos de armazenamento

Nesta area é mostrada a informacéo relativa a dispositivos de armazenamento ligados na porta USB
da FiberGateway. Estes dispositivos sdo visiveis e acessiveis através de dispositivos ligados na LAN e
na rede Wi-Fi do cliente.

i - .
& Servicos

UPNP & editar

s a3 dicnncitivoc
ACES50 a AISposItivos

ge armazenamento

Nao existem dispositivos ligados nas portas USB.

Figura 4-77: Menu Funcional — Servigos: Servigos globais, Acesso a dispositivos de armazenamento
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Tabela 4-30: Parametros de Acesso a dispositivos de armazenamento

Parametro Descricao

Nome Dispositivo de armazenamento conectado a porta USB

Sistema de ficheiros Tipo de sistema de ficheiros utilizado pelo dispositivo de
armazenamento

Espaco total Espaco de armazenamento total do dispositivo

Espaco de armazenamento ocupado e espaco de armazenamento

Espaco utilizado total do dispositivo

4.3.3.2 DNS dinamico

O DNS dinamico (DDNS ou Dynamic DNS) € um método para atualizar automaticamente um servidor
de nomes no Domain Name System (DNS). Com DDNS ativado, a configuracdo dos nomes de host
configurados, enderecos ou outras informacdes, sdo atualizadas sempre que houver alguma alteracéo.
Esta aplicacdo é descrita na RFC 2136.

A configuragdo de DNS dinamico da FiberGateway compreende duas areas:

e Configuragfes gerais
e Configuragdes de fornecedor

£ Servicos

DNS dindmico

DNS dindmico # editar

ConfiguracGes gerais

Ativar DNS dindmico

Nome do host

ConfiguracGes de fornecedor

Fornecedor

Utilizador / Email

Figura 4-78: Menu Funcional — Servigos: DNS dinadmico

No modo de edicéo, ativado pela selecdo do botao editar no canto superior direito, é possivel alterar as
configuracfes de DNS dinamico
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£ Servicos

DNS dinamico

DNS dindmico cancelar

Configuracdes gerais

Ativar DNS dindmico off

Nome do host * sira nome de host

H campo obrigatério Q
Caonfiguracdes de fornecedor
Fornecedor * Seleccione o fornecedor de DS ~
Il campo obrigatorio (7]
Utilizador / Email sira nome de utilizador/ema [7]

Figura 4-79: Menu Funcional — Servigos: DNS dindmico, Modo de edi¢cdo de DNS dinamico |

4.3.3.2.1 Configuracodes gerais

No modo de edicdo € possivel ativar ou desativar o DNS dinadmico e inserir o nome do host onde se
encontra o servidor DNS dinamico.

e Servicos

DNS dinamico
DNS dindmico cancelar
Configuracdes gerais
Ativar DNS dindmico m
Nome do host * 1sira nome de host

ﬂ Campo obrigatério L]

Figura 4-80: Menu Funcional — Servigos: DNS dindmico, Modo de edi¢cdo de DNS dinamico I

Tabela 4-31: Parametros de configuragcdes gerais para DNS dinédmico

Parametro Descricédo

Ativar DNS dindmico Ativar/desativar (on/off)

Nome do servidor DNS
Nome do host (Pseuddnimo estético definido pelo utilizador, para que o servigo de
DNS dindmico mapeie o IP dindmico.)
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4.3.3.2.2 Configuracéo do fornecedor

E aqui que séo configurados o fornecedor de servico de DNS dinamico e os dados de acesso a este
fornecedor (Utilizador/chave de acesso).

£ Servicos

DNS dindamico
DNS dindmico cancelar
Configuragdes gerais
Configuragdes de fornecedor

Fornecedor * noip.com v| @

Utilizador / Email * 1sira nome de utilizador/ema

H campo obrigatério (7]

Password / Chave * 1sira passwore ®

ﬂ Campo obrigatério

Figura 4-81: Menu Funcional — Servigos: DNS dinamico, Modo de edi¢cdo de DNS dinamico Il

Tabela 4-32: Parametros de configuragdes de fornecedor para DNS dindmico

Parametro Descricao

Fornecedor Fornecedor do servigo de DNS din&mico. Ex: DynDNS.org...

Identificagcdo do utilizador
Utilizador / email (Nome de utilizador ou email para autenticar no provedor de servigcos
de DNS din&mico.)

Password / Chave Chave de acesso

A presente versao da FiberGateway s6 permite a configura¢éo de DNS dindmico num dos fornecedores
mostrado na pop-up list.

& Servicos

DNS dinamico

DNS dindmico cancelar

Configuracdes gerais

Configuracdes de fornecedor

Fornecedor * Seleccione o fornecedor de DNS

DynDNS.or
h °
Utilizador / Email * Changeip.com
Freedns.afraid.org
Sitelutions.com )

Figura 4-82: Menu Funcional — Servigos: DNS dindmico, Modo de edi¢cdo de DNS dindmico IV
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4.3.4 Ferramentas

A selecdo de Ferramentas no Menu funcional, mostra na janela principal mais informacdo, com
possibilidade de edi¢céo, sobre a configuracao de Ferramentas.

% Ferramentas & Minh

¥ Ferramentas

Figura 4-83: Menu Funcional — Ferramentas

4341 Resets

E possivel restaurar a FiberGateway com configuracdes predefinidas e estaveis (configuracdes de
fabrica). As configuragBes existentes a data serdo perdidas. E possivel fazer o restauro parcial de
configuracdes originais mantendo configuracdes alteradas. Nesta op¢éo séo restauradas configuracdes
originais com excecéao de alteracdes feitas pelo cliente, a saber:

e Port mappings;

e Controlo parental;

e Filtros URL;

e ConfiguragBes wireless;
e Utilizadores.

Reiniciar router C: reiniciar
Restauro de configuracdes originais D restaurar
Restauro parcial de configuragdes D restaurar
originais

Figura 4-84: Menu Funcional — Ferramentas: Caracteristicas, Resets

Tabela 4-33: Parametros de Resets

Parametro Descricao
Reiniciar router Reiniciar a FiberGateway
Repor configuracBes originais Repor configuragBes originais
Restauro parcial de configuracédo Repbe configuracdes originais, mantendo configuracdes
original de cliente
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4.3.5 Minha conta

X Ferramentas & Minha conta

& Minha conta

Figura 4-85: Menu Funcional — Minha conta

4.3.5.1 Definicao de utilizador

Nesta area é possivel a visualizacdo e alteracao dos parametros de acesso a FiberGateway.

A selecdo de Minha conta no Menu Funcional, mostra na janela principal mais informacédo, com
possibilidade de edicéo, sobre a configuracdo da Conta do utilizador. Esta area disponibiliza informacéo
sobre a conta de utilizador disponivel na FiberGateway.

Definigdes de utilizador I:I cancelar

Perfil de utilizador Utilizador
Nome de utilizador meo
Password antiga nsira a password antiga ©
Password nova nsira a nova password ©
Confirmar password nsira novamente a nova password ©

Figura 4-86: Menu Funcional — Minha conta: Definigdes de utilizador

Tabela 4-34: Parametros de Definic8es de utilizador

Parametro Descricdo

Perfil de utilizador Perfil escolhida

Nome de utilizador
Nome de utilizador (o nome de utilizador consta dos dados de acesso da
etiqueta na base do FiberGateway, (ver capitulo 4.1)

Password antiga Inserir password antiga
Password nova Inserir a nova password
Confirmar password Inserir novamente a nova password

A versao atual da FiberGateway s6 permite alterar a password.
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5 Configuracoes praticas

5.1 Configurar Wi-Fi

E possivel alterar varios parametros da WLAN. De entre todos estes parametros e funcionalidades s&o
de salientar o nome da rede primaria e da rede guest, a visibilidade destas mesmas redes, o nivel de
segurancga no seu acesso, o controlo dos dispositivos que se podem ou néo ligar na WLAN, etc.

5.1.1 Configurar nome de rede primaria

O nome de rede primdaria vem configurado com o valor e palavra-passe que constam na etiqueta na
base do equipamento (ver capitulo 4.2.4.1.3).

= Wi-Fi

Caracteristicas |[EIilglle:] Jis as  Vizinhos  Ruido

Configuracbes Wi-F I:l cancelar

Ativacdo do Smart Wi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/ac/ax

Configuragdes radio Configuragdes radio

Rede primaria
Ativar rede

SSID * MOLICEIRO
Autenticacdo de rede * WPA2-PSK

Ativar WPS (Wi-Fi Protected m

Setup)
Modo de encriptacao * AES
Password * R -

Figura 5-1: Wi-Fi — Configuracdo do nome de rede priméria (exemplo)

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1
Passo 2 — Selecionar na lateral esquerda, menu equipamento “Wi-Fi”
Passo 3 — Selecionar configuracdes de rede primaria

Passo 4 — Digitar o nome pretendido no campo identificado por SSID.

Passo 5 — Pressionar o botéo “guardar”
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5.1.2 Configurar rede guest

Caracteristicas

sSeguranca Estatisticas Vizinhos Ruido

Dispositivos

Ativacdo do Smart Wi-Fi @

Rede 2.4GHz -802.11b/g/n/ax Rede 5GHz - 802.11a/n/fac/ax

Configuracdes radio Configuracdes radio

Rede primaria

Ativar rede m

SSID * SALINAS
Autenticagdo de rede * WPAZ-PSK
Modo de encriptagédo * AES

Password * Ssalinass r/)

Figura 5-2: Wi-Fi — Configuracéo de rede guest (exemplo)

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1
Passo 2 — Selecionar na lateral esquerda, menu equipamento “Wi-Fi’
Passo 3 — Selecionar configuracdes de rede guest

Passo 4 — Ativar a rede guest caso esteja desativada

Passo 5 — Alterar as configuragfes de rede guest conforme pretendido; todos os campos
editaveis podem ser alterados. No exemplo acima foram alterados nome de rede (campo
SSID) e palavra-passe (campo Password)

Passo 6 — Pressionar o botéo “guardar”
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5.2 Configurar dispositivo na LAN

5.2.1 Configurar endereco IP

5.2.1.1 Configuracdo automatica

A configuragdo automatica de um dispositivo na rede local obriga a existéncia de condi¢cdes prévias a
saber:

1. Existir na rede local um servidor DHCP.
2. Configurar o dispositivo para obteng&o de endereco IP automaticamente.

A FiberGateway tem um servidor DHCP configurado com os seguintes parametros:

o Default gateway 192.168.1.254

e Mascara 255.255.255.0

e Gamade IPs de 192.168.1.64 até 192.168.1.253
e Lease Time 60 minuto(s)

e DNS primério -
e DNS secundério
Ligando o dispositivo, por cabo ou wireless, na rede local da FiberGateway, o protocolo DHCP sera

executado e o dispositivo obtera um endereco IPv4 atribuido pela FiberGateway, um endereco livre da
gama 192.168.1.64/24 até 192.168.1.253/24.

5.2.1.2 Configuracao manual

A configuragdo manual de um dispositivo na rede local obriga a atribuicdo manual dos parametros de
endereco de rede IP ao dispositivo.

A configuracdo de um dispositivo para com endereco IP atribuido manualmente depende do sistema
operativo do mesmo.

O endereco a usar devera ser da gama 192.168.1.1/24 até 192.168.1.63/24, tendo a garantia que ainda
ndo foi atribuido manualmente a outro dispositivo.

Convém evitar o uso dos enderegos 192.168.1.10/24, 192.168.1.11/24, 192.168.1.12/24, porque
podem ser utilizados para gestéo de alguns dispositivos MEO.

Os enderecos dos servidores DNS, preferido e alternativo, devem também ser configurados, sendo
fornecidos pelo ISP — Internet service provider. A regra a seguir deve ser utlizar o endereco
192.168.1.254 como endereco do DNS.

5.2.2 Configurar dispositivo visivel no exterior

O dispositivo devera ser configurado com os parametros de rede IP. Esta configuracdo pode ser
executada em modo manual ou automatico. Ver procedimentos 5.2.1 e 5.2.2. Como exemplo de
dispositivos que podem ser visiveis do exterior podemos ter servidor de dados FTP, servidores WEB,
camaras de video digitais, etc.

Esta configuracao é feita em duas etapas:

* Registar o endereco WAN da FiberGateway num servidor DNS dinamico,
* Mapear o porto onde a aplicacao/dispositivo vai estar disponivel
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Nota: Esta configuracdo pode ser feita na area de cliente do MEO.

Exemplo: Permitir o acesso a partir do exterior a camara de video na LAN com o endereco IP
192.168.1.57/24 e com a aplicacdo associada no porto 6060.

Configurar nome da FiberGateway com o seguinte URL “moliceiro.ddns.net”, num servidor DNS

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1
Passo 2 — Selecionar no menu funcional a janela Servigos

Passo 3 — Selecionar configuragdes DNS dinamico pressionar o botéo “editar”
Passo 4 — Ativar DNS dinamico “on”

Passo 5 — Digitar “moliceiro” seguido do dominio “ddns.net” no campo identificado por Nome do
host; URL da FiberGateway sera assim moliceiro.ddns.net

% Servicos

DNS dindmico

DNS dinamico I:l cancelar

Configuracdes gerais

Ativar DNS dindmico m

Nome do host * moliceiro.ddns.net 7]

Configuracdes de fornecedor

Fornecedor * DynDNS.org 7}
uUtilizador / Email * marnoto@sapo.pt
Password / Chave * | seeereees @

Figura 5-3: Wi-Fi — Configuracdo de DNS dinamico (exemplo)

Passo 6 — Selecionar o fornecedor DNS dindmico a partir da lista apresentada e autenticar com
Utilizador/Email e Password/Chave.

Passo 7 — Pressionar o bot&o “guardar”

Apés a validacdo do URL Moliceiro.ddns.net esta disponivel no exterior, na WAN, com o endereco IP
da FiberGateway atualizado.

Mapear o porto onde a aplicacdo/dispositivo se encontra.

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1
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Passo 2 — Selecionar no Menu Funcional a janela Seguranca
Passo 3 — Selecionar na janela seguranca a janela Acesso

Passo 4 — Selecionar na janela acesso a janela Encaminhamento de portos

U Seguranca

+ criar regra

H o abusode gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida
nao deve exceder 100.

Servico IP do servidor ~ Protocolo  Portos externos  Portos internos

TFTP 192.168.1.89 TCP/UDP 69 = 69 69 ¢ 69 i

Skype UDP at 192.168.1.83:44388 (4152) 192.168.1.83 ubpP 44388 » 44388 44388 » 44388 i

Skype TCP at 192.168.1.83:44388 (4152) 192.168.1.83 TCP 44388 » 44388 44388 » 44388 i

Teredo 192.168.1.78 ubp 54170 = 54170 54170 = 54170 i
ubP 56154 » 56154 56154 = 56154

Figura 5-4: Seguranca —Acesso: Encaminhamento de portos

Passo 5 — Pressionar o bot&o “+ criar regra”

Criar regra de encaminhamento de portos

Interface erouterd
Nomedoser\;igg * seleccione um servigo pré-definido

n Campo obrigatério

Endereco IP do servidor * nsira endereco IP do se

n Campo obrigatério

cancelar

Figura 5-5: Seguranca — Acesso: Criar Regra de encaminhamento de portos |

Passo 6 — No campo “nome do servigo” selecionar a opgao “Customizado”

Passo 7 — No campo “Defina um servigo” inserir o nome da aplicagao/dispositivo. Este nome tem
s6 como funcao identificar a aplicagao/dispositivo.
Passo 8 — No campo “Endereco IP do servidor” inserir o enderego do dispositivo. Ver capitulo
5.2.1. No exemplo inserir o enderec¢o 192.168.1.57

Passo 9 — No campo “Portos externos”, “Protocolo” e “Portos internos” inserir gama de portos
externos, protocolos TCP/UDP, TCP, UDP e gama de portos internos. No exemplo inserir o porto
interno 6060 protocolo UDP, porto externo 6060,
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Criar regra de encaminhamento de portos =
Interface erouterC
Nome do servigo * Customizado video
Endereco IP do servidor * 192.168.1.57

I 0 abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida nao
deve exceder 100.

Portos externos * Protocolo * Portos internos *

6060 UDP : 6060 a8 +

cancelar

Figura 5-6: Seguranca — Acesso: Criar Regra de encaminhamento de portos Il

Passo 10 — Pressionar o botao “criar”

Apbés a configuragdo o URL da camara de Video estd acessivel do exterior com o URL
moliceiro.ddns.net:6060, usando o protocolo UDP.

A regra pode ser removida pressionando o simbolo @ e confirmandoa remocao da regra selecionada.

5.3 ConfiguracOes de seguranca

5.3.1 Controlo parental

Nas opgfes de seguranca € possivel configurar um conjunto de regras de permitem/inibem o acesso
de um determinado dispositivo a WAN. Estas regras identificam o dispositivo pelo seu endereco fisico
(MAC) e definem o calendério de autorizac¢&o/inibi¢ao.

Criar aregra RP1 onde o dispositivo “LAN 2 — mtv-pc-y”, fica bloqueado de segunda a sexta-feira, entre
as 00:00 e as 9:00

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1
Passo 2 - Selecionar no Menu Funcional, a janela Segurancga.

Passo 3 - Selecionar configuragdes controlo parental pressionar o botao “+ criar regra parental”

Passo 4 — Pressionar o botdo “criar”
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Criar regra parental

Nome da regra * RP1
Dispositivo LAN 2 - mtv-pc-y v
Enderegco MAC * 00:c0:49:f2:88:4c¢

Intervalo de tempo

bloqueado Seg Ter Qua Qui Sex [EEIJEETY
Hora de inicio 00:00
Hora de término 09:00

m cancelar

Figura 5-7: Seguranca — Controlo parental: Criar regra parental

Para a eliminacdo de regras existentes, basta na lista de dispositivos bloqueados, na linha

correspondente a regra que se pretende eliminar, pressionar o simbolo @ ¢ confirmar a eliminacdo
da regra selecionada.

U Seguranca

Configuracoes

Controlo parental

+ criar regra parental

Lista de dispositivos bloqueados para os intervalos de tempo especificados.

R1 android-9c14e7807e44416e 80:4e:81:31:cc:2d Sex, » 15:34-16:34 o

Figura 5-8: Seguranca — Controlo parental: Lista de dispositivos bloqueados

5.3.2 Filtros URL

Nas opcdes de seguranca é possivel configurar um conjunto de regras de permitem/inibem o acesso a
um determinado servigo na WAN. Estas regras identificam o porto do servi¢o, sendo depois possivel
configurar se o servico esta bloqueado ou permitido.

E possivel selecionar um ou mais dispositivos onde a regra se aplica. A ndo identificacdo de um
dispositivo implica a aplicacédo da regra a todos os dispositivos.
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Exemplo: Criar a regra para o URL “www.facebook.com” com o porto 80 (porto atribuido por omissao
ao servico WWW).

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 — Selecionar no menu funcional a janela, Seguranca e em seguida expandir a linha Filtros
por URL. De notar que a selegdo do campo “editar” permite alterar o modo do filtro URL de
blogueado para permitido ou vice-versa.

U seguranca

Configuracoes YA

Controlo parental

Filtros por URL I:I cancelar

+ criar regra URL

Modo da lista de filtros URL -| bloqueado
www.facebock.com permitido 80 o

blogueado

Figura 5-9: Seguranca — Configuracd@es: Filtros por URL

Passo 3 — Selecionar configuragdes filtros por URL pressionando o botéo “+ criar regra URL”

U Seguranca

Configuracoes

Controlo parental
Filtros por URL & editar

=+ criar regra URL
Modo da lista de filtros URL - bloqueado

Criar regra URL

URL da pagina web * nsira URL vélido

ﬂ Campo obrigatério

Porto * 80

Associacdo de MACs | ‘

LAN 1 - P-MVERISSIMO2

5GHz - android- cancelar
620016c0b0540ef8

Figura 5-10: Seguranga — Configurac¢@es de Filtros por URL: Criar regra URL

Passo 4 — Pressionar o botdo criar, no canto inferior direito.

Para a eliminacdo de regras existentes, basta na lista de filtros URL, na linha correspondente a regra
gue se pretende eliminar, pressionar o simbolo @ ¢ confirmar a eliminacéo da regra selecionada.
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cancelar

+ criar regra URL
Modo da lista de filtros URL-| permitido

www.facebook.com 80 i

Figura 5-11: Segurancga — Configurac@es de Filtros por URL: Lista de filtros URL

Nota: Sdo bloqueados todos os enderecos que derivam do URL introduzido.

5.4 USB PEN/Disco

Na interface USB da FiberGateway pode ser inserido um dispositivo de armazenamento de dados
PEN/Disco. Este dispositivo é reconhecido apds conexdo, sendo identificado pelo nome ldgico,
disponibilizando a FiberGateway informacéo sobre o tipo de sistema de ficheiros suportado e o espacgo
de armazenamento total e em utilizacdo. Apds conexado na porta USB o dispositivo passa a poder ser
utilizado como espac¢o de armazenamento a partir de equipamentos ligados na LAN e na rede Wi-Fi do
cliente.

Passo 1 —Inserir a PEN/Disco a usar como espaco de armazenamento na rede de cliente na porta
USB da FiberGateway.

Passo 2 — Num PC ligado na rede do cliente através de uma porta LAN da FiberGateway ou
através da rede Wi-Fi abrir um file explorer.

Passo 3 — No file explorer identificar na rede (Network) o dispositivo de armazenamento.

Passo 4 — Aceder ao contetdo da PEN/Disco diretamente, podendo ver/criar/apagar/copiar/mover
pastas e contelidos neste espa¢o de armazenamento.

Fazendo login na FiberGateway é possivel consultar a informacdo referente ao dispositivo de
armazenamento conectado na porta USB do equipamento (ver capitulo 4.3.3.1.2).

5.5 Configurar Jogo/aplicacdo em rede

A FiberGateway tem um servico de Firewall, no qual é possivel definir o acesso de aplicacdes
especificas a WAN e vice-versa. Este mecanismo é implementado utilizando o controlo de portos
através de uma tabela que permite a sua configuragéo individual ou em intervalo de grupos seguidos
de portos que obrigatoriamente terdo de possuir 0 mesmo nimero de elementos dos dois lados (WAN
e LAN). Esta associacao é feita diretamente entre portos externos (WAN) e portos internos (LAN).
Convém também recordar que cada aplicagdo/servico € completamente enderecada/o usando o porto
interno correspondente (ou gama de portos), o endereco IP do dispositivo e porto do dispositivo host e
0 endereco interno da aplicacdo/servico. As entidades com capacidade de enderecar portos sdo o
protocolo UDP e o protocolo TCP. A interface da FiberGateway onde este controlo é a interface WAN.
Encaminhamento de portos (Port Mapping)

A funcionalidade encaminhamento de portos permite encaminhar trafego de um porto externo (WAN)
para um porto interno (LAN). A firewall da FiberGateway garante a protecdo deste e da rede cliente,
blogueando o acesso externo indevido a este. A abertura de portos é feita criando uma regra.

Exemplo: ativar na firewall o0 acesso a aplicacdo Active Worlds.
Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 — Selecionar no Menu Funcional, Seguranca e seguida a janela Acesso
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@ [nicio U Seguranca s S er S Minha 2| PTEN O

U Seguranca

Acesso

Figura 5-12: Seguranca — Acesso

Passo 3 — Selecionar Encaminhamento de portos, pressionar o botao "+ criar regra”

Acesso

+ criar regra

H o0 abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida
nao deve exceder 100.

Servico IP do servidor  Protocolo  Portos externos  Portos internos
TFTP 192.168.1.89 TCP/UDP 69 ¢ 69 69 ¢ 69 i
Skype UDP at 192.168.1.83:44388 (4152) 192.168.1.83 ubP 44388 » 44388 44388 » 44388 i

Figura 5-13: Seguranca — Acesso: Lista de regras de encaminhamento de portos

Passo 4 — Criar a regra para a aplicagdo Active Worlds.

Criar regra de encaminhamento de portos -
Interface erouter0
Nome do servigo * Active Worlds
Endereco IP do servidor * 58.1.5
n Campo obrigatério
H o abuso de gamas de portos pode reduzir o desempenho do dispositivo. O gama maxima de portos permitida nao
deve exceder 100.
Portos externos * Protocolo * Portos internos *
3000 3000 TCP v 3000 3000 o
5670 5670 TCP 5670 5670 i
7777 7777 TCP v 7777 7777 i
7000 7000 TCP v 7000 7000 o i
cancelar

Figura 5-14: Seguranca — Acesso: Criar regra de encaminhamento de portos
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Alem dos portos pré-definidos da aplicacao Active Worlds é possivel adicionar ou remover portos,
pressionando a o simbolo + ou o simbolo o

Passo 5 — Pressionar o botdo criar, no canto inferior direito.

No exemplo apresentado, séo indicados os dois protocolos usados pela aplicacdo Active Worlds bem
como a gama de portos usados por cada protocolo, quer na LAN (protocolos Internos) quer na WAN
(protocolos externos).

Para a eliminacao de regras existentes, basta na lista de regras de encaminhamento de portos, na linha

correspondente a regra que se pretende eliminar, pressionar o simbolo @ ¢ confirmar a eliminacao
da regra selecionada.

Existe a seguinte lista de portos que estdo reservados internamente para a FiberGateway, e como tal,
ndo podem ser usados nas regras de port mapping: 880, 44344, 22022, 23023, 5060, 30005 e 514.
Sempre que um destes portos for usado sera apresentada a seguinte mensagem de erro:

A adicdo da entrada de encaminhamento de portos com o nome 'teste’ falhou: Portos externos ja
estdo em uso por outras aplicacdes.”

5.5.1 Ativacéao de portos (Port Triggering)

A ativacéo de portos permite a abertura condicional de um porto de encaminhamento sempre que exista
trafego da LAN para a WAN num porto ativo (trigger).

Assim, definindo uma regra de port triggering especificando um porto ativo A, porto de encaminhamento
B, e endereco IP de um host LAN, o comportamento esperado sera:

Sempre que o host LAN especificado iniciar uma ligagéo para a Internet usando o porto destino A, sera
automaticamente aberto um porto externo B, que se mantera em aberto apenas enquanto a primeira
ligagéo estiver ativa.

Além do servigo encaminhamento de portos também é possivel na FiberGateway definir ativacao de
portos com ativacdo diferente de protocolos entre a WAN e a LAN.

Passo 1 — Fazer login na FiberGateway. Ver procedimento no capitulo 4.1

Passo 2 — Selecionar no Menu Funcional, Seguranca e seguida a janela Acesso

# Inicio U Seguranga L Sen, g e 5 a PT EN ()

U Seguranca

Configuracoes [EENSSS]

Figura 5-15: Seguranca — Acesso

Passo 3 — Selecionar Ativacao de portos, pressionar o botao "+ criar regra”
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U Seguranca
o 5

ACesso

Encaminhamento de portos

Ativacao de portos

+ criar regra

Nomeda Protocolo . Protocolo de Portos de
L ) Portos ativos ) )
aplicagdo ativo encaminhamento encaminhamento

Figura 5-16: Seguranca — Acesso: Lista de regras de ativacdo de portos

Passo 4 — Criar a regra para a aplicagédo ICQ.

Criar regra de ativacao de portos x
Interface erouter0
Nome da aplicacédo * ICQ
Protocolo ativo * Portos ativos * Protocolo de encam. * Portos de encam. *
uDP v 4000 4000 TCP - 20000 20059 o +

|:| cancelar

Figura 5-17: Seguranga — Acesso: Criar regra de ativagédo de portos

No exemplo apresentado, o protocolo ativo UDP com os portos ativos ha gama 4000 a 4000, é
ativado para o protocolo TCP na gama de portos de 20000 a 20059.

Passo 5 — Pressionar o botdo criar, no canto inferior direito.

U Seguranca

Configurag Acesso

Encaminhamento de portos

Ativacao de portos

+ criar regra

Nome da aplicagdo Protocolo ativo Portos ativos  Protocolo de encaminhamento Portos de encaminhamento

ICQ uDP 4000 = 4000 TCP 20000 = 20059 i
Figura 5-18: Seguranca — Acesso: Regra criada nalista de regras de ativacdo de portos

Para a eliminacdo de regras existentes, basta na lista de regras de ativacdo de portos, na linha

correspondente a regra que se pretende eliminar, pressionar o simbolo @ ¢ confirmar a eliminacao
da regra selecionada.
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5.6 Usar o Smart Wi-Fi narede doméstica

O Smart Wi-Fi é uma funcionalidade que permite que os dispositivos se possam ligar de forma
automatica a banda radio mais apropriada (2,4GHz ou 5GHz), de forma a conseguir obter na rede niveis
otimos de cobertura e velocidade.

Uma rede Smart Wi-Fi é composta por dois ou mais nés (FGW + N extensores APs Smart Wi-Fi) que
comunicam entre si e funcionam de forma coordenada para expandir o sinal Wi-Fi e garantir a melhor
desempenho a cada dispositivo cliente/STA de acordo com a sua posi¢cdo. Numa rede Smart Wi-Fi,
existe ainda inteligéncia para melhorar a gestdo de espectro, implementar carga balanceada, (load
balancing) e gestao de interferéncias. Adicionalmente, a deciséo de steering, que consiste na escolha
da banda (band steering) ou do AP com melhor desempenho (AP steering), é feita de forma
coordenada, sendo que existe uma entidade interna que concentra esta informacao e que decide em
cada instante qual a melhor banda e qual o melhor AP para cada cliente/STA associado. O diagrama
seguinte mostra um possivel cenario de uma rede Smart Wi-Fi. Esta rede é constituida pela
FiberGateway (FGW) pontos de acesso extensores Smart Wi-Fi AP e um cliente final (EP).

FGW
//////;;"
€— Wi-Fi —>
M” = ///'//7";
AP1
A Wi-Fi =—> L8
1 Wi-Fi
Wi-Fi e \/ﬁ/// —
| ,|\AP2 |
A4 |
Wi-Fi
[ Wi-Fi ~ Wi-Fi AP3
EP A Wi-Fi .
Sa
)
EP B

Figura 5-19: Rede Smart Wi-Fi

De acordo com as condi¢des de nivel de qualidade de cada uma das ligacdes Wi-Fi entre os varios
elementos da rede, sé@o possiveis diferentes caminhos entre a FGW e o EP, como exemplificado na
figura acima:

« EPA < AP1 < FGW,

- EPA~ FGW

« EPB« AP3 < AP2+< FGW,
« EPB«~ AP2 < FGW,

« EPB«< FGW,

A escolha do melhor caminho é feita de um modo dindmico, de forma a garantir o melhor desempenho.
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5.6.1 Condicdes Prévias

Para usar o Smart Wi-Fi na rede doméstica necessita de garantir as seguintes condicfes prévias:

* Equipamentos

o
O

FiberGateway MEO
Extensor MEO Smart Wi-Fi

* App MeoSmart WiFi instalada no smartphone
Esta App disponivel para Android (a partir da verséo Android 6) e iOS (a partir da versdo iOS
10.3) permite gerir a rede Wi-Fi doméstica.

+ Ativacdo do Smart Wi-Fi
Para usar 0s equipamentos extensores Smart Wi-Fi com a FiberGateway o Smart Wi-Fi tem
que estar ativado. Esta ativacdo vem pré-configurada na FiberGateway; estando ativa ndo é
possivel ao utilizador a sua desativacao.

5.6.2 Configurar rede Smart Wi-Fi doméstica

Passo 1 — Ligar o extensor MEO Smart Wi-Fi a energia elétrica, usando o conversor AC/DC
fornecido com o equipamento. A entrada de alimentagdo do extensor (PWR) encontra-se na
traseira do equipamento e o botéo ligar/desligar no topo do equipamento (ver capitulo 5.6.2.1.1)

Passo 2 — Colocar o extensor na rede Wi-Fi;

(@]

Usando WPS:

Pressione o botdo WPS na FiberGateway durante alguns segundos e de seguida
pressione o botdo WPS no extensor para o ligar a rede Wi-Fi. Quando o botdo WPS do
extensor ficar verde o extensor estd na rede Wi-Fi e a ligacdo Wi-Fi é excelente.

Nota: A localizacéo ideal para o extensor de modo a otimizar a cobertura Wi-Fi na casa
sera afastado na FiberGateway, mas a uma distancia que garante um bom sinal Wi-Fi na
ligagdo do Extensor a FiberGateway (botdo/LED WPS verde / simbolo WiFi na APP verde).
Deve procurar-se uma localizacdo de preferéncia em cima de um moével, afastado de
superficies refletoras (como espelhos e azulejos) e que diste ndo mais que 2 paredes
relativamente & localizacdo da FiberGateway.

Usando a APP MEO Smart WiFi:
1. Entrar na APP
= Com o Smartphone na rede Wi-Fi doméstica, entre na APP Smart WiFi
usando os dados de autenticacao da FiberGateway (ver capitulo 4.1)
=  ApOs o primeiro acesso, usando o ID MEO.
2. Selecionar HOME — Adicionar extensor
3. Ler o QR Code na etiqueta do extensor (capitulo 5.6.2.1.1) ou inserir
manualmente o Numero de série do extensor na etiqueta S/N (ver capitulo
5.6.2.1.1)
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Ligue o extender a sua
rede

Introduza o niimero de série do extender
ou digitalize o cédigo QR

Pronto para o Smart
Wi-Fi

Pode adicionar um Extender se tiver um.

Introduza ou digitalize o cédigo QR

Ntmero de série do extenc % Digitalizar

@ Adicionar Extender

i CANCELAR
I} <
1) e} < ‘ -

Otimizar a localizacdo do extensor

Usando APP Smart WiFi, siga as indicacfes dadas e posicione o extensor
idealmente a ndo mais de duas divisdes da FiberGateway. Através da cor do
simbolo na APP ¢é possivel escolher a melhor localizagdo para o extensor.
Vermelho corresponde a uma ma localizacdo para o extensor, amarelo
corresponde a uma localizagéo possivel, mas ndo muito boa, e verde corresponde
a uma boa localizacao para o extensor.

Posicione o seu extender, idealmente a
nao mais de dois compartimentos da sua
Gateway

Use o seu Smartphone
para encontrar um
bom local para o seu
extender

Garanta que o local escolhido tem uma
tomada eléctrica

Bom local para
posicionar o extender

VAMOS COMEGAR POSICIONADO

CANCELAR CANCELAR

1 (@) < 1l (@] <

Nota: A localizacao ideal para o extensor de modo a otimizar a cobertura Wi-Fi na
casa sera afastado na FiberGateway, mas a uma distancia que garante um bom
sinal Wi-Fi na ligagdo do Extensor & FiberGateway (botdo/LED WPS verde /
simbolo WiFi na APP verde).

Deve procurar-se uma localiza¢éo de preferéncia em cima de um maovel, afastado
de superficies refletoras (como espelhos e azulejos) e que diste ndo mais que
duas paredes relativamente a localizagao da FiberGateway.
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5.6.2.1.1 Extensor MEO Smart Wi-Fi

As figuras abaixo permitem identificar os botBes, indicadores luminosos e ligagdes fisicas dos
extensores Smart Wi-Fi.

Cada extensor é fornecido com um alimentador 230VAC/12VDC e um guia de utilizagao.

Botdes Fisicos e LEDs

* LED/Botéo de Alimentacao

o Liga/Desliga
* LED estado da cobertura Wi-Fi
 LED/Botdao WPS

Alimentacéo e Etiqueta

* Alimentacao:
o Conector PWR

o 12V/1A
Conversor 230VAC/12vDC
+ Etiqueta
o QR code

o Numero de série: campo S/N

99

Configuracges préticas



FiberGateway Wi-Fi 6 GEN 8

6 Diagnostico e Resolucao de Problemas

6.1 Estado operacional do equipamento — LEDs

PPS_DM_019_V2.0

Q_l

O FiberGateway tem dez LEDs para indicar o estado operacional do equipamento.

Identificag

PON.

INTERNET

RFTV.

WIFI/WPS

TEL

ON/OFF

Figura 6-1: LEDs indicadores de estado

Tabela 6-1: LEDs — Estados

LED 50 Estado do LED | Descricéo
ON Com ligacéo PON;
Estado normal de operacéo da FGW (verde)
Sem ligacéo PON;
L1 PON OFF

Estado Inicial da FGW

Intermitente

Em espera— FGW aguarda a configuragéo inicial
pela OLT;
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NUumero de série — Configuracdo da FGW pela OLT;
A sincronizar — Sincronizacdo entre a FGW e a OLT

ON Com conetividade a internet (verde)
L2 INTERNET | OFF Porto inativo
Intermitente Porto sem conetividade a internet (verde)
ON Porto ativo, sem de RF TV (verde)
L3 RF TV OFF Porto inativo, sem sinal de RF TV
Intermitente Porto ativo, com sinal de RF TV
ON WiFi ativo (verde)
L4 WPS/WiFi | oFF WPS/WiFi inativo
Intermitente WPS ativo
ON Servigo configurado e autenticado (verde)
L5 TEL OFF Servigo ndo configurado ou falha de registo
Intermitente Telefone em lacete
P POWER ON Alimentacao elétrica ON (verde)
OFF Alimentacao elétrica OFF
ON Com ligacéo Ethernet (verde)
L7 alL10 LAN OFF Sem ligagéo Ethernet

Intermitente

Atividade Ethernet IN/OUT (verde)
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6.2 Resolucao de problemas

6.2.1 Limpeza

+ Desligue a alimentac¢éo do equipamento no interruptor antes de efetuar a limpeza.
* Nao utilize produtos de limpeza liquidos ou em aerossol.
+ Utilize apenas um pano humido.

6.2.2 Problemas operacionais-diagnostico

A tabela abaixo, de acordo com o estado dos LEDs, identifica uma possivel causa e descreve o
procedimento para corrigir o problema.

Tabela 6-2: LEDs — Resolucao de problemas da FiberGateway

LED Estado Possivel causa Solucao
o Verifique se o cabo de alimentacgao esta
Nenhuma fonte de corretamente ligado ao equipamento e ao
POWER ) ~ o
(L6) OFF alimentacéo para o adaptador na tomada elétrica.
FiberGateway o Verifique se o interruptor do equipamento
esta na posicdo ON.
¢ Verifigue se o cabo Ethernet esta
LAN Cabo ETHERNET corretamente ligado & porta LAN do
OFF incorretamente equipamento.
(L7 aL10) ligado e Substituir o cabo Ethernet.
o Verifique se o equipamento esta ligado.
o Verifique se o cabo 6ético esta corretamente
inserido, tanto no conector Gtico do
Anomalia no sinal de equipamento, como na tomada 6tica.
fibra 6tica o Verifique se os conectores 6ticos estdo em
boas condi¢cbes de estado e limpos.
PON (L1) OFF « Verifique se o corddo 6tico esta intacto, ndo
foi cortado nem torcido.
FiberGateway
desativado pelo
administrador
PON (L1) Intermitente Ertr)o r(13a autenticagao o
IberGateway. Entre em contacto com o suporte técnico.
CATV desativado no
RETV(L3) | OFF FiberGateway.
VolIP desativado no
TEL (L5) OFF Fiber Gateway

6.2.3 Desempenho darede wireless

Em caso de mau desempenho da rede wireless:

PPS_DM_019_V2.0
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Verifique que a localizacdo da sua FiberGateway cumpre com as indicacdes para otimizacéo
do desempenho da rede wireless indicadas no capitulo 3.5.3.

Para localizacdes distantes da FiberGateway com mais que duas paredes de separacao,
podera ter de recorrer a extensores Smart Wi-Fi para melhor cobertura doméstica da rede
wireless (ver capitulo 5.6)

6.2.4 SituacOes que exigem assisténcia técnica

Se verificar a existéncia de alguma das situacdes descritas, desligue o equipamento da tomada e
solicite assisténcia técnica:

Se o

Se fonte de alimentacao ndo funcionar, estiver danificada ou se o cabo ou a ficha estiverem
danificados;

Se os cabos de ligacao estiverem partidos ou danificados;

Se tiver sido derramado algum liquido sobre o equipamento;

Se o0 equipamento tiver sido exposto a agua;

Se o0 equipamento ndo funcionar ou ndo funcionar normalmente;

Se 0 equipamento estiver danificado;

Se o0 equipamento apresentar uma mudanga significativa de comportamento;

Se 0 equipamento apresentar sinais visiveis de sobreaguecimento.

equipamento cheirar a queimado, desligue-o imediatamente. Atendendo ao risco de choque

elétrico, ndo abra o equipamento.

6.2.5 Assisténcia técnica

Caso 0 equipamento necessite de assisténcia técnica devera contactar o seu operador de
telecomunicagoes.
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AC
AC
AES

AS
AP

AUTO-MDIX
BBF
CATSE
CATV
co
CPE
DC
DDNS
DHCP
DNS
FTP
FTTH
FXS
GEM
GPON
GW
HG
ID
HSI
IEEE
IMS

IPTV
IPv4
IPv6
ISP
ITU-T
LAN
LED
MAC
MAN
MTBF
OLT
ONT
PC

FiberGateway Wi-Fi 6 GEN 8
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Alternating Current
Access Concentrator
Advanced Encryption Standard

Autonomous System
Access point

Medium Dependent Interface Crossover Automatic Choice
Broadband Forum

Category 5E Cable

Cable TV

Central Office

Customer-Premises Equipment

Direct Current

Dynamic DNS

Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol
Fiber-To-The-Home

Foreign eXchange Station

GPON Encapsulation Module
Gigabit-capable Passive Optical Network
Gateway

Home Gateway

Identification

High Speed Internet

Institute of Electrical and Electronics Engineers
IP Multimedia Subsystem

Internet Protocol

Internet Protocol Television

Internet Protocol version 4

Internet Protocol version 6

Internet Service Provider

International Telecommunication Union-Telecommunications
Local Area Network

Light Emitting Diode

Media Access Control

Metropolitan Area Network

Mean Time Between Failures

Optical Line Terminal

Optical Network Terminal

Personal Computer
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PON
PSK
RF
RJ11
RJ45
SC/APC
SIP
SSID
STB
T-CONT
TCP
TKIP
TV
UbDP
URL
USB
UTP
VolP
WAN
WEP
Wi-Fi
WLAN
WPA
WPS

Passive Optical Network
Phase-Shift Keying

Radio Frequency

Registered Jack model 11
Registered Jack model 45
SC/APC optical connector
Session Initiation Protocol
Service Set Identifier

Set Top Box

Transmission Container
Transmission Control Protocol
Temporal Key Integrity Protocol
Television

User Datagram Protocol
Uniform Resource Locator
Universal Serial Bus
Unshielded Twisted Pair
Voice over Internet Protocol
Wide Area Network

Wired Equivalent Privacy
Wireless Fidelity

Wireless Local Area Network
Wi-Fi Protected Access
Wi-Fi Protected Setup
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Altice Labs
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emendas;
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O produto acinu mencionisdo (GR I TDG) ¢ um equipamento sdio que opera nas bandas Wi-Fi de 24GH2 ¢ 3GH2
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