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Recomendacdes para uma Navegacao Segura

No MEO SPGS, SA, preocupamo-nos em garantir a seguranca das transacoes online e a proteger

os dados pessoais dos nossos clientes. Para salvaguardar essa seguranca, é também importante

que adote regras basicas enquanto comunica, partilha e explora a internet.

Clique numa das opgdes e veja as nossas recomendacgoes.
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Proteja-se e ao seu computador
Garanta a seguranga das suas contas, transagdes online e
dados pessoais. Conhecga as melhores de praticas de

seguranga pessoal.

Saiba mais »

E-mails e telemével
Saiba identificar comportamentos estranhos no seu telemaével
e mantenha-se atento a mensagens de email de

desconhecidos ou com anexos.
Saiba mais »
Navegue em seguranga

Sabe quais os cuidados a ter quando acede a um site na

internet ?

Saiba mais »

O que é o phishing?

E uma tentativa de fraude que leva o utilizador a crer que

esta a interagir com um site fiavel, enquanto lhe roubam

dados sensiveis.

Saiba mais »
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Proteja-se e ao seu computador
Proteja-se

O MEO SPGS, SA preocupa-se em garantir a seguranca das transacdes online e proteger os
dados pessoais dos seus clientes. Para salvaguardar essa seguranga € também importante que
cada cliente do MEO respeite, permanentemente, praticas de seguranca pessoal:

¢ Mantenha sempre o0s seus cddigos de acesso reservados, ndo os divulgue a terceiros;

e Evite aceder a um computador publico ou partilhado com pessoas desconhecidas quando
tiver que utilizar os seus dados pessoais, de forma a minimizar a possibilidade;

e Se tiver de realizar operacgdes a partir de um computador partilhado por varios utilizadores,
ou no qual ndo tenha plena confianca, recomendamos que antecipadamente ative a
“Seguranga Adicional - Acesso Controlado”, para que as operagfes nhecessitem de
validacédo, através de codigos de ativacao recebidos por SMS;

e Se utiliza Certificados Digitais, certifique-se de que o seu computador ndo € utilizado por
terceiros ou pessoas nas quais ndo tenha plena confianga;

o Verifique as transac¢des nas suas contas regularmente;

¢ Sempre que entrar numa nova sessao na Internet (“login”) memorize ou guarde a data/hora
de inicio da mesma. Na sessédo seguinte, verifique se a data/hora do dltimo login coincide
com a informacé&o de que dispoe;

e Evite utilizar login automético. Para sua segurancga, € preferivel inserir os dados de acesso
em cada autenticacao;

¢ Memorize os seus dados de acesso e nunca 0s anote em papéis. Se desconfiar que alguém
descobriu o0 seu cddigo de acesso, substitua-o imediatamente;

e Escolha codigos de acesso faceis de decorar mas dificeis de adivinhar. Evite usar os
mesmos codigos de acesso para diferentes situacdes;

o Certifiqgue-se de que, cada vez que termina a sessao na Internet (“logout”), clica no botdo
'Sair’;

e Altere periodicamente o seu cddigo de acesso. N&o utilize codigos que possam ser faceis
de descobrir (ex: datas de aniversério, telefones, nomes da familia, etc.). Nem devem seguir
padrbes de teclado (ex: “gqwerty...”, “123456...");

e Nao faculte, em caso algum, por telefone, correio eletrénico ou por outro meio de

comunicacgdo a distancia, qualquer informagéo reservada;
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Guarde em local seguro os cartdes com os codigos de seguranca, o envelope com a
password de acesso ao servico de acesso a Internet, as faturas e outros documentos que
contenham informacdo confidencial, uma vez que com base nessa informacao terceiros
néo autorizados podem aceder aos seus dados pessoais e demais informacéo confidencial,
Para se certificar de que esta nos sites oficiais do MEO, confirme se, na barra de endereco

de IP, surgem as letras do endereco do MEO.

Proteja o seu PC

Entre os principais inimigos de seguranga na Internet, encontram-se os virus de computador. Os

virus sdo programas que se instalam no disco e podem causar varios problemas. Por exemplo

pode perder toda a informacdo do disco rigido ou ser espiado sem se aperceber, as suas

informagdes confidenciais podem ser capturadas, armazenadas ou enviadas para o exterior.

Deixamos aqui algumas recomendacdes de seguranca, para prevenir ataques inesperados:

Utilize um antivirus para prevenir acessos indesejados ao seu computador e mantenha-o
atualizado contra os ultimos virus. Recomendamos que visite regularmente os sites das
empresas gque sao responsaveis pelo licenciamento do seu antivirus com o objetivo de
instalar todas as atualizagfes disponiveis regularmente;

Mantenha o seu sistema operativo (ex: Windows) e o browser (ex: Internet Explorer) com a
versao mais recente. Por vezes sdo descobertas algumas vulnerabilidades nestes produtos
e sdo disponibilizadas atualiza¢des para corrigir essas lacunas. Recomendamos que visite
regularmente os sites das empresas que sao responsaveis pelo licenciamento do
software/programa associado ao seu sistema operativo e o browser com o objetivo de
instalar todas as atualizagfes disponiveis regularmente;

Se desconfia que o seu computador possa estar com um virus ou se quer saber se um
software/programa ou arquivo que recebeu anexado a um e-mail ndo tem virus, deve fazer

um scan ao local/ ficheiro em questao.
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Esteja atento ao seu e-mail e telemoével

Quando aceder ao seu e-mail ou utilizar o seu telemovel, deve considerar as seguintes

recomendagdes:

Evite abrir arquivos ou programas anexados em mensagens de e-mail sem primeiro 0s
verificar com um antivirus atualizado, mesmo que a mensagem seja de uma pessoa da sua
confianca. Essas mensagens sao muitas vezes utilizadas para propagar virus;

Evite abrir e-mails de origem desconhecida e adote uma postura conservadora mesmo com
e-mails que parecam escritos e enviados por conhecidos;

Se tiver duvidas relativamente a um pedido recebido por e-mail, SMS, MMS ou mensagem
instantanea, contacte a entidade originaria dessa mensagem;

Se receber um e-mail, SMS ou MMS, com a informacao de que ganhou um prémio, devera
guestionar a credibilidade do mesmo;

Deve desconfiar dos e-mails redigidos noutros idiomas, com erros de digitacdo ou de
ortografia, de remetentes desconhecidos ou forjados no campo “De:”, ou em que no
subject/assunto contenham assuntos que nao sdo habituais;

Deve também desconfiar das mensagens repetidas;

Desative a opcdo "Painel de Pré-visualizagdo" (ou "Preview Pane") do seu correio
eletrébnico para evitar que uma mensagem com virus (geralmente em HTML) seja
processada automaticamente. Se desejar manter essa opgao ativada, aconselhamos a
gue, no correio eletronico, defina a rececado de todas as mensagens em formato de texto;
Antes de subscrever um servico de valor acrescentado (SVA), leia atentamente as
condi¢cbes de subscricdo do mesmo. Por vezes a adesdo a estes servicos apresentase
mascarada através de e-mails de inquéritos, aparentemente inofensivos;

Desconfie sempre que tiver chamadas n&o atendidas de nameros desconhecidos ou que

considere suspeitos, nomeadamente internacionais. Se tiver dividas, néo ligue de volta.

Se receber um e-mail / SMS / MMS do MEO ou de outra entidade a solicitar a introducéo dos seus

dados de acesso a Area de Cliente ou dados pessoais (ou mesmo se receber um e-mail com um

link para uma pagina onde depois deve inserir 0s seus dados pessoais), hdo se trata de um e-mail

do MEO. O MEO nunca lhe solicitara que introduza os seus dados por e-mail - estes e-mails

séo concebidos e enviados por criminosos para tentar obter os seus dados pessoais. Se

tiver davidas sobre a autenticidade de algum e-mail que receba de um remetente do MEO,

contactenos imediatamente.
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Esteja atento ao seu telemével

O que devo fazer parareduzir o risco de o meu telemadvel ser infetado por virus?

e Evite instalar aplicagBes no seu telemével, a menos que confie na origem das mesmas;

¢ Na&o ignore ou cancele os alertas de seguranca indicados pelo seu telemovel,

e Se estiver particularmente receoso, existem disponiveis no mercado programas de
antivirus que podem ser descarregados pela Internet para um computador (e depois
transferidos para o telemdvel) ou diretamente para o telemdvel, e que permitem fazer a
"limpeza" do virus do equipamento. A utilizagdo destas solu¢des é da responsabilidade das
empresas que as disponibilizam, ndo existindo nenhuma relagéo de parceria entre estas

empresas e o MEO.

Como posso remover um virus do meu telemével?
¢ No caso de o0 seu equipamento estar infetado com um virus, a solugdo pode passar por
colocar o telemdvel em reparagéo (onde sera feita uma atualizacao do software);
e Os sintomas mais comuns sdo: a bateria descarrega muito depressa, a sincronizacao de
dados nao funciona, desliga-se frequentemente, faz chamadas ou envia mensagens nao

desejadas.
Que cuidados devo tomar em relagdo ao Bluetooth?

O Bluetooth é uma tecnologia de conexao sem fios que funciona por ondas de radio de curto
alcance. Exemplos do uso do Bluetooth s&o a ligacéo a auriculares, Carkits, sincronizacdo com
computadores ou PDA. Desta forma, aconselhamos as seguintes medidas de prevencédo na

utilizacéo do Bluetooth:

e Ligue o Bluetooth apenas quando necessario;

e Escolha o modo "hidden" ou "oculto" por defeito, nas configuracdes Bluetooth e utilize o
modo "show to all" ou "visivel" apenas quando necessario;

¢ Nao devem ser aceites mensagens/conteudos desconhecidos ou inesperados, mesmo que
origem seja conhecida, pois podera tratar-se de um envio provocado por um virus que
reside no telemovel originador;

e Verifique sempre que o envio é intencional, antes de aceitar o conteddo. Nao instale
aplicacbes desconhecidas ou de fontes ndo conhecidas, a menos que tenha conhecimento

claro da aplicacdo em causa e conheca a sua proveniéncia.
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Navegue em seguranga

Existem certos cuidados a ter quando acede a um site na internet. Aqui, registamos alguns pontos-

chave que deve ter em atencao:

o Certifiqgue-se da autenticidade dos sites visitados na internet. Enderecos falsos podem
capturar os dados inseridos/registados;

e Evite aceder a sites que requerem dados sensiveis (como lojas online, sites bancérios, etc.)
através de links e opte por digitar o endereco dos mesmos (http://www.exemplo.pt)
diretamente na barra de enderecos do seu browser;

¢ Quando o computador nao estiver a ser usado, feche o browser ou faca “shut down”;

e Evite usar computadores publicos para realizar qualquer tipo de operacao/transagao.
Podem ter os programas antivirus desatualizados e assim permitir a captura de informacdes
confidenciais suas ou dos seus dados pessoais;

e Sempre que estiver a fazer transa¢des num site seguro, deverdo aparecer as letras “https”
antes do endereco. Desconfie dos sites que ndo apresentam o “s” a seguir ao “http”;

e Instale uma firewall para obter um nivel adicional de seguranca entre a internet e o seu
computador. Este software protegerd o computador contra acessos remotos nao

autorizados.

Phishing: saiba do que se trata

Phishing € um fendmeno de fraude eletronica. Consiste essencialmente numa tentativa de imitar o
contetdo de um site (pode chegar até si na simples forma de um pop-up ou e-mail) levando o
destinatario a acreditar estar a interagir com uma determinada entidade de confianca. Estas acdes
tém como objetivo obter alguma mais-valia (dados pessoais, nimeros de conta, cédigos de acesso,
etc.) ou denegrir a imagem dessa entidade. Com os dados assim obtidos podem ser realizadas
transferéncias ou outras operacées em nome dos utilizadores que ndo se apercebem que estéo a

fornecer os dados a criminosos.

Para sua prépria protecéo, deve seguir 0s seguintes procedimentos:
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e Valide as fontes e conteddos: por muito auténtica que a mensagem pareca ser (pode ter
simbolos oficiais, ter boa apresentacéo, dizer que vem de um enderecgo legitimo, etc...)
desconfie sempre e confirme a autenticidade dos contetdos por outra via que nado a

internet;

Saiba detetar mensagens de phishing: os seguintes critérios podem ajudar a identificar

possiveis mensagens de fraude (mas nao é certo que identifiquem todos):

e Pede informacéao pessoal (como passwords, nimeros de identidade, telefones, etc...);

e Pedem urgéncia na resposta ao e-mail para pressionar a sua resposta. Um utilizador sob
presséo responde mais facilmente a este tipo de comunicag¢des. S&o usadas frases como
“Urgente”, “A usa conta sera cancelada”, “Ultima oportunidade até hoje as xx:xx horas”,
etc..;

e Alguns tém erros de escrita e normalmente € quase certo ser um e-mail falsificado por ndo
nativos de Portugal

¢ Cumprimentos genéricos como “Caro cliente” no inicio da comunicagéo.

e Evite seguir links desconhecidos em e-mails suspeitos: Nao prima links como 'Veja Aqui'
ou qualquer email;

e Suspeito lhe sugira clicar num link, evitando assim entrar em sites suspeitos;

e Denuncie situagbes de phishing: colabore com o CSIRT MEO, criando uma nova
mensagem de e-mail para csirt@meo.pt e dentro da mensagem anexar o e-mail de phishing
original. Envie sempre para este endere¢o os contetdos que considere fraudulentos para
posterior andlise;

e Apague a mensagem: apés denunciar situacfes de fraude, apague a mensagem de
phishing da sua mailbox;

e Escreva manualmente no browser o endereco que pretende visitar.

Ao reportar estes casos pode ajudar a reduzir o nimero de fraudes online.

Para mais informacdes consulte: http://www.antiphishing.org/.
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