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1. Introducao

A informacgdo é um ativo critico essencial para o negdécio do Grupo MEO e, por esse mesmo motivo,
necessita de protecao adequada. A protecdo é especialmente importante num ambiente de negdcio
gue esta cada vez mais interligado. Como resultado do aumento da interligacao, a informacao estad agora
exposta a um numero cada vez maior de diferentes vulnerabilidades e ameacas.

A Seguranca da Informacao e das Tecnologias de Informacao e de Comunicacado é assegurada através da
implementacdo de um conjunto adequado de controlos que inclui politicas, processos, procedimentos,
estruturasorganizacionais, software e hardware. Estes controlos tém de ser estabelecidos, implementados,
monitorizados, revistos e melhorados, sempre que necessario, para garantir que os objetivos especificos
de seguranca e empresariais do Grupo MEO sao cumpridos.

A Politica de Seguranca da Informacao do Grupo MEO contempla um capitulo relacionado com gestao
dos riscos de ciber seguranca da organizacao e gestdao dos riscos de ciber seguranca da cadeia de
fornecedores.

O definido na presente Politica prevalece sobre qualquer outro documento em vigor no Grupo MEO,
(Politica, Norma, Documento de trabalho, etc.).

2. Objetivos

A Politica de Seguranca da Informacéao visa estabelecer requisitos para garantir o nivel apropriado de
protecao da Informacado do Grupo MEO ao nivel de todos os Sistemas e Tecnologias de Informacao e
Comunicacgao, incluindo as plataformas de servicos de telecomunicacdes que suportam as suas operacoes
e 0 seu negocio.

E politica do Grupo MEO proibir acessos ndo autorizados, distribuicdo, duplicacio, alteracao, destruicdo
ou apropriacdo indevida da informacdo das suas organizacdes, e proteger a informacao de entidades
externas, de forma consistente com o seu nivel de classificagcao, em conformidade com todos os acordos,
requisitos legais e normativos aplicaveis.

Além desta Politica de Segurancga da Informacao existem para as areas operacionais do Grupo MEO com
especificidades tecnoldgicas relevantes, procedimentos complementares especificos de Seguranca da
Informacao a serem seguidos.

A presente Politica deve ser disponibilizada, a todos os colaboradores, fornecedores, parceiros, prestadores
de servico, entidades internas e externas que acedam a informacao do Grupo MEO.

Para efeitos desta Politica, € equiparada a informacao do Grupo MEQ, a informacao de entidades externas
gue tenha sido confiada a empresas do Grupo MEQO, ou a qual esta tenha acesso, ou que trate para
quaisquer fins legais ou contratuais, exceto se expressamente ou do contexto resultar entendimento
diferente.

3. Ambito

A Politica de Seguranca da Informacado aqui descrita € aplicavel a:

a. Pessoas ou entidades, com acesso a Informacdo e aos Sistemas e Tecnologias da Informacao e
Comunicacao do Grupo MEO, ou sob a responsabilidade desta, ou seja, colaboradores internos e
externos, fornecedores, prestadores de servigos, parceiros, consultores, colaboradores de entidades
externas e entidades internas com acesso a Informacgao e aos Sistemas e Tecnologias da Informagao
e Comunicacao do Grupo MEQ, ou sob a responsabilidade desta. O termo “Utilizadores” sera utilizado
genericamente em referéncia a qualguer um dos individuos ou entidades atras referidas.
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b. Pessoas ou entidades com responsabilidade direta ou indireta pela Arquitetura, Engenharia,
Operacao e Manutencao, incluindo evolucao tecnoldgica, dos Sistemas e Tecnologias de Informagao
e Comunicacgao do Grupo MEO, ou sob a responsabilidade desta. Responsaveis pela garantia de que
os diferentes Sistemas e Tecnologias da Informacdo e Comunicacao sdo desenvolvidos e mantidos, no
seu ciclo de vida, dentro dos requisitos de seguranca definidos nesta Politica. O termo “Responsavel
ERO" sera utilizado genericamente em referéncia a qualgquer um dos individuos ou entidades referidas
neste ponto.

b. Entidades externas a quem as empresas do Grupo MEO adjudicam servicos, sempre que estas
tenham acesso a Informacao ou trabalhem diretamente sobre Sistemas e Tecnologias e Comunicagao
do Grupo MEO ou tenham sistemas ligados diretamente em redel com os Sistemas e Tecnologias e
Comunicacao do Grupo MEQ.

b. Entidades externas a quem as empresas do Grupo MEO adjudicam servicos de tipologia “Cloud”, nos
modelos laaS (infraestrutura como servico), PaaS (plataforma como servico), SaaS (software como
servico), etc. desde que haja dados do Grupo MEO armazenados.

Todos os Utilizadores e Responsaveis ERO, independentemente do seu nivel hierarquico, funcao e vinculo
contratual — internos do Grupo MEO ou afetos a entidades externas ou outros com guem as empresas
do Grupo MEO contrataram um fornecimento de Produtos/Servicos — devem ter conhecimento desta
Politica e acesso adequado a informagdo necessaria para o desempenho das suas funcdes, sendo exigido
destes o respeito pelos controlos de seguranca implementados, essenciais ao cumprimento sustentavel
dos seguintes valores minimos da Seguranca da Informacao:

- Integridade da informagao - prevencao contra a modificacdo e a destruicdo ndo autorizada de
Informacao, salvaguardando a respetiva fiabilidade e origem;

- Confidencialidade da Informagao — prevencdo contra o acesso e a divulgacao nao autorizados de
Informacao;

- Disponibilidade da Informacgado — garantia do acesso autorizado a Informacao sempre e na medida
do necessario.
- Nao-repudio — garantia que guem causou uma atividade ou evento ndo pode negar que a causou.

- IAAAA (Integridade, Autenticacao, Autorizacao, Auditing e Accounting) — garantia da identificacao
(uem acede), autenticacao (prova que foi quem acedeu), autorizagao (definicdo de permissoes),
auditing (registo de atividades e eventos em logs) e accounting (revisao dos logs para detecao de
violagoes).

Deve igualmente ser assegurado que sdo guardadas evidéncias da divulgacao a que se refere o paragrafo
anterior.

A seguranca da informacao, ou seja, a sua confidencialidade, integridade, disponibilidade, ndo-repudio e
IAAAA, é uma responsabilidade de todos.

A Politica aqui descrita é aplicavel a todos os Sistemas e Tecnologias de Informacdo e Comunicacdo do
MEQ, bem como a comunicacao entre estes. A aplicagdo desta Politica deve, no entanto, ser efetuada de
forma diferenciada de acordo com a seguinte classificacao dos Sistemas e Tecnologias de Informacao e
Comunicagao:

Novos sistemas e tecnologias;

Sistemas e tecnologias ja existentes.

3.1 Aquisicao de novos Sistemas e Tecnologias de Informacao e Comunicacao
Para os novos Sistemas e Tecnologias de Informacao e Comunicacao do Grupo MEO deve ser garantido
o cumprimento integral da Politica aqui definida, devendo este requisito ser assegurado desde o

momento de procura e selecao da solucao tecnoldgica a adotar (RFI, RFP, ..), logo durante a fase de
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selecao e negociacao com os possiveis fornecedores ou prestadores de servicos, pelo que aos mesmos
deve ser disponibilizada, ao abrigo de clausula de confidencialidade, nos termos dos paragrafos seguintes.

Na contratacao de produtos e servicos, o Cliente interno deve salvaguardar que, a proposta apresentada
pelo fornecedor refere expressamente, por escrito, que os produtos e servigos a serem contratados estao
em conformidade com a Politica de Seguranca da Informacao do Grupo MEO e que estdo explicitamente
refletidas nessa proposta as clausulas de confidencialidade e protecdo de dados pessoais constantes
desta Politica, sendo o fornecedor responsavel pelos danos decorrentes para o Grupo MEQO e terceiros pela
violagdo da presente Politica por parte do fornecedor e seus colaboradores, agentes e subcontratados.

O Cliente interno do MEO deve adicionalmente garantir, antes e apds a adjudicacao, que:

A Arquitetura, o desenho, a implementacao, integracao, operagao, manutencao e futura evolucao da
solucao, incluindo eventuais ambientes de desenvolvimento, teste e controlo de qualidade, cumprem
com a presente Politica, bem como integram com todos os controlos de seguranca oficiais da empresa,
tais como as plataformas de Anti-DDoS, WAF's, Forward Proxies, mail relay's, etc;

Todos os desenvolvimentos necessarios de software, e de scripts de administracao, tém por base as
boas praticas de desenvolvimento de software, reconhecidas internacionalmente em matéria de
seguranca, de forma a evitar erros comuns e vulnerabilidades de seguranca conhecidos;

A Direcao de Cybersecurity foi envolvida, sempre que o risco elevado, através do Procedimento
Operativo Gestao de Excecdes e Pareceres, publicado na plataforma de gestao documental do MEO,
sendo cumpridos todos os requisitos de seguranca que esta identificou, bem como sao executados
testes de seguranca, adequados ao sistema/software em causa e acreditados ou validados pela
Direcdo de Cybersecurity, para verificar a auséncia de vulnerabilidades de seguranca e outras nao
conformidades a presente Politica;

Qualquer fornecedor ou prestador de servicos envolvido na solugdo se compromete com as clausulas
de confidencialidade e seguranga da informacdo estabelecidas nos contratos bem como com as
demais clausulas que garantem o cumprimento desta Politica;

Qualquer pessoa externa a MEQO, que venha a ter acesso a solucdo, incluindo os ambientes de
desenvolvimento, teste e de qualidade, assina uma Declaracao de Confidencialidade que garanta o
cumprimento desta Politica para além de outras disposicoes especificas ao fornecimento em causa.

3.2 Sistemas e Tecnologias ja existentes (Legacy)

Para os sistemas e tecnologias nestas condi¢cbes, devem ser implementadas as alteragcdes necessarias
para garantir o cumprimento integral da Politica aqui definida, exceto quando forem identificadas razdes
técnicas, de negdcio ou de forca maior que inviabilizem a implementacao das alteragdes referidas, para
as quais deve seguir-se o procedimento de gestao de excecdes, de acordo com o descrito no capitulo 8
desta Politica.
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4. Responsabilidades Gerais

4.1 Responsabilidades da Gestao de Topo

E assumido o compromisso quanto a disponibilizacdo dos recursos adequados necessarios a execucao
da presente politica, incluindo o pessoal, os recursos financeiros, 0os processos, as ferramentas e as

tecnologias necessarias.

4.2 Responsabilidade do Responsavel pela Seguranca da Informacao / Ciberseguranca

Na dependéncia da Gestao de Topo, a organizacao dispde de uma Direcao responsavel pelos temas da
ciberseguranca e seguranca da informacao.

4.3 Responsabilidades gerais dos Utilizadores

Os equipamentos informaticos disponibilizados pelo Grupo MEO aos Utilizadores destinam-se ao exercicio
da respetiva atividade profissional, devendo estes zelar pela sua boa conservacao e utilizacdo adequada. E
da responsabilidade de cada Utilizador a salvaguarda da sua informacao pessoal e garantir que esta nao
é ilegal, ilicita ou improépria face ao codigo de ética do Grupo MEQO. Os Utilizadores do Grupo MEO devem
cumprir integralmente os termos e condi¢ces de utilizacdo do software utilizado no ambito das suas
funcdes no Grupo MEO.

Um colaborador do Grupo MEQO, enquanto Utilizador, que cometa uma violacao a presente Politica, ficara
sujeito a sancionamento disciplinar, nos termos da Lei Geral de Trabalho e do Acordo de Empresa em
vigor.

4.4 Responsabilidades gerais dos Administradores de Sistemas, Bases de Dados, Plataformas
de Servico, Equipamentos de Rede dos Sistemas e Tecnologias de Informacao e Comunicacao,
Equipas Técnicas

Um colaborador do Grupo MEQO, enquanto Utilizador, que tenha configurados acessos que Ilhe permitam
administrar Sistemas, Bases de Dados, Plataformas de Servico, Equipamentos de Rede dos Sistemas e das
Tecnologias de Informacao e Comunicacao, € responsavel:

Pela salvaguarda da informacao a que tem acesso, devendo garantir a confidencialidade da mesma, de acordo
com a Declaracdo de Confidencialidade que obrigatoriamente tem de assinar.

Por assegurar que os ativos sob sua administracdo técnica cumprem com esta Politica. Garantindo, no minimo,
e condicdo necessaria ao cumprimento desta Politica, a aplicagdo das melhores praticas relativas a manutencado
sustentada da ciber higiene2 dos ativos sob sua administracao.

A chefia direta, destes colaboradores, é responsavel por garantir que apenas os colaboradores com
necessidade dos acessos privilegiados os tém configurados, devendo autorizar, rever e garantir a remogao
dos mesmos, quando ja ndo se justifiguem.

4.5 Responsabilidades gerais dos Responsaveis pela Engenharia, Operacao e Manutencao dos
Sistemas e das Tecnologias de Informacao e Comunicacao

Os Responsaveis pela Engenharia, Operacao e Manutencao dos Sistemas e das Tecnologias de Informacao
e Comunicacao (E&O), durante o ciclo de vida dos diferentes Sistemas e Tecnologias de Informacao e
Comunicacao sob sua tutela, devem identificar, planear e obter aprovacdo / compromisso da gestao de
topo de todas as condi¢des, em termos de recursos financeiros e humanaos, 0s processos e as ferramentas
tecnoldgicas necessarias e as tecnologias de acordo com os ciclos de planeamento orgamental, que
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permitam as respetivas equipas técnicas o cumprimento sustentado desta Politica. No minimo passara
por evitar a obsolescéncia tecnoldgica e garantir a efetividade da aplicacao das melhores praticas relativas
a atualizacao continua do software em termos de seguranca (p.e, com a aplicacao atempada de “patches”
de seguranca, atualizacao dos seus certificados digitais, atualizacdo dos anti-virus quando for caso disso,
erradicacado de protocolos inseguros, ...).

4.6 Responsabilidades gerais das Entidades Externas

Os equipamentos informaticos disponibilizados pelo Grupo MEO a Utilizadores externos destinam-se a
execucao do servico contratado, devendo estes zelar pela sua boa conservacdo e utilizacdo adequada. E
da responsabilidade de cada Utilizador a salvaguarda da sua informacao pessoal e garantir que esta nao
éilegal, ilicita ou imprdépria face ao cddigo de ética existente.

Estes Utilizadores devem cumprir integralmente os termos e condicdes de utilizagcao do software utilizado
no ambito das atividades contratadas pelo Grupo MEO.

Caso se verifigue uma violacdo da presente Politica por parte de fornecedores, prestadores de servicos,
parceiros e seus Utilizadores, o Grupo MEO podera desencadear os meios legais ao seu alcance e aplicar
as penalizagcdes contratuais, bem como revogar imediatamente todos os direitos de acesso aos Sistemas
e Tecnologias do Grupo MEO por parte do elemento incumpridor, devendo, para o efeito, ser alteradas as
respetivas passwords de acesso aos sistemas e desativado 0 acesso as instalacdes do Grupo MEO.

4.7 Responsabilidades gerais das Chefias e das areas de Gestao dos Recursos Humanos

Sempre que exista uma alteracao de responsabilidades ou de funcdes de um Utilizador interno, a respetiva
chefiadeve deimediato desencadear aadequacao dos privilégios de acesso desse Utilizador, aos diferentes
Sistemas e Tecnologias de Informacao do Grupo MEQ. Se for Utilizador externo essa competéncia sera do
responsavel da unidade interna onde o servico € ou era prestado.

Sempre que um colaborador do Grupo MEO deixe de trabalhar naempresa, o sistema de gestdo de acessos/
identidades deverd espoletar automaticamente os pedidos de bloqueio aplicacionais devidos, ou a pedido
dos responsaveis pelo colaborador, a equipa de gestdo de acessos deve desativar todas as suas contas
de acesso, com base em informacao recebida pela drea de Gestdo de Recursos Humanos. Esta equipa
desativa todos as contas de acesso a aplicacdes, bases de dados, sistemas operativos (que suportavam
essas aplicacdes), redes wireless oficiais, sistemas RAS (Remote Access Service) efou VPN (Virtual Private
Network), servicos Cloud, Hosting e Housing, e aos pontos de acesso fisico aos edificios da empresa. A area
de Gestao de Recursos Humanos deve também garantir a recolha do cartdo de empregado e de todos os
meios informaticos a si disponibilizados pelo Grupo MEO (Desktop e/ou Notebook, telemovel, ..).

Caso esse colaborador interno tenha, dentro das suas funcdes, lidado com informacao confidencial ou
com dados pessoais, toda a informacao no seu Desktop e/ou Notebook deve ser destruida antes que este
seja reaproveitado para outro Utilizador. Deve depois proceder a eliminagao de toda a informagao de
carater biométrico associado a esse colaborador e, finalmente, eliminar toda a informacao residente nos
discos internos ou “flash memory” dos dispositivos recolhidos, com excegcdao da que possa ser necessaria
para fins laborais.

Sempre que um colaborador de uma entidade externa deixe de desempenhar funcdes no Grupo MEO,
a area na qual desenvolveu a sua atividade deve informar a equipa de gestdo de acessos para que esta
possa desativar todas as suas contas de acesso a aplicacdes, a sistemas operativos (que suportavam essas
aplicacdes), a sistemas RAS (Remote Access Service) e/ou VPN (Virtual Private Network), bem como ao
sistema de comunicacao de voz (movel e fixo) e aos pontos de acesso fisico aos edificios da empresa. A
area interna responsavel pelo servico prestado pela entidade externa deve também assegurar a recolha
de eventuais cartdes de acesso assim como a eliminacdo de toda a informacao de carater biométrico
associado a esse colaborador externo. Caso esse colaborador externo tenha, dentro das suas funcoes,
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lidado com informacao confidencial ou com dados pessoais, toda a informacdo no seu Desktop e/ou
Notebook deve ser destruida antes que este seja reaproveitado para outro Utilizador.

E obrigatdria a execucido de um procedimento que reavalie periodicamente a necessidade da manutencéo
de contas em todos Sistemas, Bases de Dados, Plataformas de Servico, Equipamentos de Rede dos
Sistemas e das Tecnologias de Informacdo e Comunicacao.

E responsabilidade do Grupo MEO a disponibilizacdo do respetivo posto de trabalho (endpoint) aos
colaboradores externos, nao sendo permitido a utilizacao de postos de trabalho externos a rede do Grupo
MEQO, quer de forma remota (RAS ou VPN), quer localmente (pontos de rede local (LAN) e redes wireless
dos edificios da empresa). As excecdes estdo reguladas na Politica Bring your own device do Grupo MEO.

5. Comunicacao e Gestao da Informacao

5.1 Classificacao de informacao

Os graus de classificacao de seguranca da informacao, correspondentes ao nivel de sensibilidade da
informacao, definidos na empresa sdo os seguintes:

- Muito secreto - Este grau de classificagcdo Muito Secreto é limitado a informacdes, documentos e
materiais que necessitem do mais elevado grau de protecao. Deve ser aplicado unicamente a matérias
cujo conhecimento ou divulgacao por pessoas nao autorizadas para tal, possa implicar consequéncias
excecionalmente graves para o Grupo MEO ou para uma das suas Empresas participadas.

Sdo exemplos de matérias a classificar de Muito Secreto as que constem de diretivas, planos ou ordens
estratégicas ao nivel de administragéo das empresas.

Aatribuicaodograude classificacao Muito Secreto compete exclusivamente aos membros da Comissao
Executiva ou equivalente, nao podendo em caso algum ser subdelegada.

Secreto - Este grau de classificacao aplica-se a matérias cujo conhecimento ou divulgagcao por pessoas
nao autorizadas para tal, possa implicar consequéncias graves para o MEO ou para uma das suas
Empresas participadas.

Sao exemplos de matérias a classificar de Secreto as que constem de estudos e documentos sobre o
fornecimento de novas solucdes tecnoldgicas ou aperfeicoamentos considerados estratégicos para o
negocio, ou outras circunstancias que denunciem guestdes altamente sensiveis para o MEO. Nesta
classificacao, € ainda enquadravel informacao técnica como p.e., passwords de sistemas criticos do
MEO.

A atribuicdo do grau de classificacdo Secreto compete aos membros do Comité Executivo ou
equivalente, ou ainda aos Diretores das Empresas.

Confidencial — Este grau de classificacao aplica-se a matérias cujo conhecimento ou divulgagdo por
pessoas Ndo autorizadas para tal, pode ser prejudicial para o MEO ou para uma das suas Empresas
participadas..

Sao exemplos de matérias a classificar como Confidencial:

Documentos ou informagao operacional, técnica ou comercial que possam conter informacao Ut
a concorréncia;

Informacdes ou estudos sobre grandes clientes ou segmentos de mercado que possam conter
informacdo Util a concorréncia;

Ficheiros com dados pessoais de clientes ou de outras pessoas singulares:

Toda a informacéao proprietaria de clientes;
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Processos de natureza laboral ou disciplinar;

Informacao privada referente a colaboradores internos e externos.

- Reservado - Este grau de classificacao é aplicado a matérias limitadas ao uso departamental que,
embora ndo requerendo classificacdo mais elevada, nao devem ser do conhecimento de pessoas que
delas ndo necessitem para o estrito cumprimento das suas funcgdes.

Sao exemplos de matérias a classificar como Reservado:
Textos técnicos cujo conteldo exija protecao no interesse das Empresas;,

Informacao de firmas ou organizacdes, relativas a ofertas, propostas ou transacdes cujo
conhecimento indevido possa prejudicar ou favorecer indevidamente terceiros.

Qualguer informacao da empresa nao classificada explicitamente com um grau de classificacao é
classificada por omissdo com grau Reservado.

- Publico-Este grau de classificacdo € aplicado a matérias que se destinem explicitamente ao dominio
publico.

No ambito desta Politica, sempre que seja mencionado “Informacao Classificada”, referese a informagao
classificada, ndo classificada como PuUblica.

A atribuicado dos graus de seguranca Reservado e Confidencial compete aos colaboradores que assinam
o documento ou informacgdo cuja seguranga se desejam garantir, tendo em consideracdo as regras e a
necessidade atras definidas. Esta informacgao nao deve ser reencaminhada a ndo ser que tal seja necessario
e critico para o negdcio, e neste caso a mensagem e respetivos anexos tém de estar cifrados.

A informacao classificada como Muito Secreto, Secreto ou Confidencial, armazenada em bases de dados
ou ficheiros do sistema, fixos ou amoviveis, devem ser cifrados de acordo com a Norma Técnica de
Criptografia e PKI, publicado na plataforma de gestdo documental do Grupo MEO, de forma a evitar a
leitura nao autorizada, mesmo por quem tenha privilégios maximos de administracdo de sistemas ou
bases de dados ou por um eventual hacker.

Equipamentos com acesso a informacgao classificada como Muito Secreto e Secreto devem, sempre que
possivel, utilizar filtro de privacidade.

As instalacdes do Grupo MEO nas quais esteja armazenada informacdo classificada como Muito Secreto
e Secreto devem assegurar mecanismos de controlo de entrada (cartdes de identificacao, restricdo de
acesso aos pisos, detecao de impressao digital por via otica ou outros meios biomeétricos), de forma a
identificar, autenticar e registar as entradas e deslocacdes.

A informac&o que entra no Grupo MEO deve manter a classificacao atribuida pelo fornecedor / parceiro
/ prestador de servico, etc, e devem ser garantidos os controlos de seguranca de protecdo da informacao
aceites / acordados entre as partes. A informacdo nao classificada segue o principio definido para a
informacao interna da organizacao, logo é classificada por omissao como reservada.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, control, 512 Classification of information, 812 Data leakage prevention.
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5.2 Gestao de Meios Amoviveis
5.2.1 Utilizacdo de Meios Amoviveis

As drives para meios amoviveis (USBs, Discos externos, DVD's, Tapes, etc.), nao devem estar disponiveis nas
Estacdes de Trabalho (ET) se nao houver uma razao de negdcio que o justifique.

Cabe ao Diretor de cada area a identificagcao e autorizacao das ET para as quais devem ser disponibilizadas
as drives para os meios amoviveis. Deve, no entanto, ser garantido que nao sao disponibilizadas ou
permitidas drives para meios amoviveis no caso das ET de risco (ver 6.5.2).

E estritamente proibida a execucdo de software ndo autorizado a partir de qualguer meio amovivel.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control, 710 Storage media.

5.2.2 Transporte da Informacéao Classificada

Sempre gue seja necessario efetuar o transporte de um qualquer meio amovivel (“USB pens”, Discos
externos, CDs, DVD's, Tapes, etc.) com informacgao classificada devem ser garantidas todas as medidas
necessarias, antes, durante, e depois do transporte, para proteger a confidencialidade, integridade
e disponibilidade da Informacao. A informacao contida nos meios amoviveis a utilizar deve ser cifrada
previamente ao transporte.

O transporte de informacado classificada deve ser feito por Utilizadores autorizados para o efeito.

ISO / IEC 270012022 - Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control 710 Storage media

5.3 Eliminacao da Informacao
5.3.1 Eliminacao de Documentos Classificados

Devem ser destruidos periodicamente, e logo que conveniente, todos os documentos ja substituidos ou
caducados, salvo no caso de matérias classificadas como Muito Secreto em relacdo as quais a destruicao
apenas sera feita apods solicitagdo ao arquivo pela entidade emissora.

Sempre que o detentor de matéria ou documento classificado de Muito Secreto entenda que o mesmo
se tornou inutil deve propor a entidade emissora que proceda ou mande proceder a sua destruicao. Os
servigcos responsaveis pelo arquivo de matérias classificadas ndo necessitam de aguardar instrucdes para
procederem a destruicdo de rotina de documentos classificados. Em regra, deve evitar-se a manutencao
em arquivo de documentos classificados com maisde 5anos, cujo interesse histérico nao seja reconhecido,
ou gque se tenham tornado desnecessarios. Na destruicao de rotina de documentos classificados, devem
serusadas maquinastrituradoras, retalhadores ou incineradores que garantam eficazmente a inutilizagao
efetiva da informacgao neles contidos.

Deve ser sempre considerado o tempo de retencao definido para cada tipo de informacao antes de
avancar com a sua eliminacao, verificando-se, para o efeito, o periodo de conservacao legalmente exigido,
designadamente em matéria fiscal, contabilistica ou em conformidade com os Registos de Atividades
de Tratamento, de acordo com as finalidades definidas pelo responsavel pelo tratamento, nos termos do
Regulamento Geral de Prote¢cao de Dados (RGPD).

ISO / IEC 27001:2022 - Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control, 5.33 Protection of records, 810 Information deletion.
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5.3.2 Eliminacéao de Media

Todos os CDs/DVD's, discos magnéticos, bandas/cartridges magnéticas, etc. que ja Ndo sejam Nnecessarios
devem ser fisicamente destruidos ou colocadosem recipientes adequados para que sejam posteriormente
destruidos por uma empresa devidamente certificada para o efeito. O processo de destruicao fisica deve
impossibilitar qualguer recuperacao de informacao mesmo que parcial. Esta destruicao deve ser sempre
realizada por uma empresa cuja relacao contratual assegure a necessaria confidencialidade.

Sempre que termine a colaboracao de um colaborador (interno ou de uma entidade externa) a respetiva
chefia ou o responsavel pela area na qual desenvolveu a sua atividade deve informar a area responsavel
pela Gestdo de Equipamentos visando a eliminacao adequada dos registos de informacao do colaborador,
garantindo a confidencialidade da informacao relativa a funcao desempenhada.

E da responsabilidade do Colaborador (interno ou de uma entidade externa) com o qual terminou
a colaboracdo a salvaguarda da sua informacao pessoal, nao assumindo o Grupo MEO qualquer
responsabilidade relativamente a essa informacao pessoal.

Devem ser estritamente garantidos os prazos de retencdo para os diferentes tipos de informacdo de
acordo com as diferentes leis a que o Grupo MEO esta obrigado.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control, 710 Storage media, 810 Information deletion

5.4 Armazenamento da Informacao
5.4.1 Armazenamento da Informag¢ao em Servidores

Todos os servidores com informacao relevante do Grupo MEO tém de estar alojados em Data Center ou
salas técnicas do tipo ANG (Areas de Nova Geracdo) sob a responsabilidade de uma entidade operacional
reconhecida que assegure a administracao de sistemas e a sua seguranca fisica e logica dentro das
melhores praticas e do disposto na presente Politica.

Os servidores com informacao classificada acima de Reservado do Grupo MEO, dos diversos ambientes,
nomeadamente, desenvolvimento, laboratorios, testese produtivo,devem estar devidamente identificados
na CMDB e refletir o correto estado de operacional (p.e. produtivo/ abate/ desligado/ etc), de forma a gerar
automaticamente alertas para as equipas responsaveis.

Sempre que um servidor deixe de ser utilizado deve ser imediatamente desligado da rede e a sua
informacao destruida apds verificagao do periodo de conservacao do tipo de dados, nos termos previstos
na lei aplicavel, designadamente em matéria contabilistica e fiscal e nos registos de Tratamento de Dados
Pessoais, enquadrado nas Finalidades/Tratamentos de Dados definidas no RGPD. No caso excecional em
gue este servidor tenha de ser mantido mais algum tempo ligado a rede interna, sera obrigatdrio garantir
a sua seguranca logica através da eliminacao de todos os acessos |6gicos desnecessarios para impedir a
utilizacdo maliciosa.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control, 7.8 Equipment siting and protection.

5.4.2 Armazenamento da informagao necessaria a gestdo e administragcdo técnica de Sistemas,
Bases de Dados, Plataformas de Servico, Equipamentos de Rede dos Sistemas e das Tecnologias de
Informacgdo e Comunicagao

A informacao necessaria a gestao e administragcao técnica de Sistemas, Bases de Dados, Plataformas

de Servico, Equipamentos de Rede dos Sistemas e das Tecnologias de Informacdo e Comunicacao, p.e.
registo de passwords, certificados, chaves, etc., deve ser armazenada num sistema que garanta o controlo

Politica de Seguranca da Informacéo - Grupo MEO, 2025



=0

de acessos a mesma, nomeadamente do tipo “Password Vault Management ” e “Certificate
Management”

ISO / IEC 27001:2022 - Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control, 5.37 Documented operation procedures

5.4.3 Gestao e Utilizagdo da Documentacdo de Sistemas e Tecnologias de Informacgao

A documentacao relativa aos Sistemas e Tecnologias de Informacao e Comunicacao do MEO (p.e, manuais
operacionais e de utilizagdo) deve estar atualizada e acessivel apenas a quem for autorizado.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, control, 5.37 Documented operation procedures.

5.5 Comunicacao de Informacéao
5.5.1 Comunicagao de Informacgao Classificada

Nao é permitida a transmissdo, por meios eletrénicos de qualquer tipo (incluindo e-mail, fax, telefone,
telemovel e Internet), de matéria ou documento classificado como Muito Secreto ou Secreto, ainda que
parcial.

Informacao classificada como Confidencial ou Reservado ndo poderd ser enviada para uma impressora
de rede sem que alguém autorizado salvaguarde a confidencialidade durante a impressao e recolha
do documento, e nao deve ser reencaminhada para fora da empresa a ndo ser que seja necessario e
critico para o negdcio do Grupo MEO, e nesse caso os dados devem ser cifrados antes de envio. Sempre
gue possivel, a transmissao de credenciais, deve ser efetuada separadamente e por diferentes canais de
comunicagao, caso contrario o risco deve ser avaliado pela drea de Ciberseguranca de acordo com o ponto
8 esta Politica.

Ao enviar para destruicao e posterior reciclagem documentos desta natureza deve ser assegurado que o
resultado é ilegivel.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 514 Information transfer.

5.5.2 Utilizacdo de Computadores Portateis e de outros Dispositivos Méveis (tablets, smartphones, ...)

Colaboradores que utilizem computadores portateis do Grupo MEO nao devem deixar o equipamento
sem o respetivo cadeado. A protecao de documentos por password usualmente disponibilizada em
algumas aplicacdes (p.e., Microsoft Word, Microsoft Excel, Adobe), ndo ¢ suficiente.

Os dispositivos moveis podem ser roubados ou extraviados, podendo estar mais sujeitos a intercecao de
dados e informacao, sendo por isso necessarios controlos de Seguranca da Informacdo adicionais no caso
em que tenham de aceder a informacao classificada do Grupo MEQ.

Para cada tipo de dispositivo moével que tenha de aceder a informacao classificada do Grupo MEO devem
ser assegurados os seguintes controlos de Seguranca da Informacao: protecao fisica, controlos de acesso,
encriptacao de informacao armazenada e transferida, copia de seguranca de dados, protecao contra
virus, malware e intrusoes.

Em caso de perda ou roubo deve ser acionado o procedimento constante no sistema de suporte ao
Utilizador em vigor na empresa (p.e., OneDesk).
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O Grupo MEO dispde de um Politica interna de Bring Your One Divice (BYOD), onde estao claramente
definidas as diretrizes para a utilizacao dos mesmos, em que circunstancias, quando, e quem pode
aprovar a sua utilizacao.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 533 Protection of records, 81 User end point devices

5.5.3 Politica e Principios de utilizagdao do e-mail

Qualguer mensagem enviada de um dominio de e-mail do Grupo MEO ou com assinatura contendo
referéncia a empresas do Grupo MEO (mesmo que enviada de um dominio de e-mail pessoal de um
colaborador) poderd ser considerada pelo “publico em geral” como uma afirmacéo/posicionamento
oficial da organizacao. Neste sentido o e-mail da organizagdao ndao podera ser utilizado para a criagcao e
distribuicao de qualgquer mensagem contraria a lei e ao disposto no codigo de ética do Grupo MEO.

S6 poderdo ser enviadas mensagens por um dominio e/ou subdominio de e-mail do Grupo MEO, pelos
servidores que sejam devidamente autorizados, legitimados e com politicas definidas, utilizando para o
efeito os standards de seguranga SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) e
DMARK (Domain-based Message Authentication Reporting and Conformance).

E aceitavel que os colaboradores do Grupo MEO utilizem para fins pessoais o sistema de e-mail da
organizagdo, desde que tal uso seja devidamente moderado, ndo viole o cédigo de conduta do Grupo
MEQO e respeite as regras estabelecidas nesta Politica, bem como noutros instrumentos do Grupo MEO
sobre este tema.

A utilizacao do sistema de e-mail do Grupo MEO esta sujeita aos controlos de seguranca necessarios ao
combate ao SPAM, PHISHING, SPEARPHISHING e a infecbes por Virus e outro Malware. O sistema de
logging dos e-mails enviados e recebidos, e dos atos de administracao relativos as diferentes mailboxes,
segue todos os requisitos da salvaguarda da privacidade dos utilizadores e das obrigacdes previstas na lei.

5.5.3.1 Sistemas autorizados
Apenas é permitido o envio de e-mails pelas aplicacdes (e-mail clients) instaladas nas ET ou sistemas
devidamente autorizados, ndo podendo ser reencaminhados de forma automatica para e-mails externos

ao Grupo MEOQO.

Sempre que se justifigue devem ser utilizados Certificados Digitais para a assinatura e cifra dos e-mails.

5.5.3.2 Uso indevido

Envio de chain letters de um e-mail do MEQ;

Envio de e-mails massivos, (p.e., para uma lista de distribuicdo de grande dimensao), exceto se efetuado
por 6rgaos autorizados do Grupo MEQ;

Criacao de e-mails fazendo-se passar por terceiros € uma violagdo desta Politica e podera dar origem
a procedimento disciplinar e judicial.

5.5.3.3 Atuacao em caso de suspeita

Os Utilizadores nunca devem abrir documentos, ficheiros, macros, ou URL's (links) que recebam em anexo

de um e-mail cuja origem seja desconhecida, ou haja suspeita de que o conteldo possa ser prejudicial,
indicie o roubo de password ou de usurpacao de identidade.

Politica de Seguranca da Informacéo - Grupo MEO, 2025



=0

O Utilizador deve reportar de imediato (anexando os documentos ou e-mails) pelo sistema de suporte ao
Utilizador em vigor e eliminar imediatamente os mesmos. Posteriormente deve esvaziar a pasta “ltens
Eliminados”.

Todos os e-mails de Spam, chain letters, e semelhantes devemn ser imediatamente eliminados (inclusive
da pasta de “Itens Eliminados”) e nunca devem ser reenviados.

De forma a garantir a seguranca e desempenho dos sistemas, podem ser realizadas tarefas de controlo
de e-mails de forma aleatdria e filtragens de certos ficheiros incluidos em e-mails, nomeadamente os
afetados por virus informaticos ou agueles, que pelo seu formato (p.e., .exe, .omp), possam representar um
potencial perigo para a integridade dos sistemas e tecnologias de informacdo e comunicagdes.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 514 Information transfer

5.5.4 Utilizagao de Servigos de Messaging com encriptagao end- to-end

Qualguer mensagem enviada por um Servico de Messaging com assinatura contendo referéncia a
empresas do Grupo MEO (mesmo que enviada de um utilizador pessoal de um colaborador interno ou
externo) podera ser considerada pelo “publico em geral” como uma afirmacao/posicionamento oficial da
organizacgdo. Neste sentido o Servico de Messaging nao poderd ser utilizado para a criagdo e distribuicao
de qualquer mensagem contraria a lei e ao disposto no cddigo de ética do Grupo MEOQO.

E permitida a utilizacdo de Servicos de Messaging desde que seja garantida a encriptacdo end-to-end
(WhatsApp, Signal, Telegram, etc).

Estes meios de comunicagdo devem ser utilizados como meio complementar aos meios existentes no
Grupo MEO, nomeadamente, e-mail corporativo, servicos de messaging corporativo (Microsoft Teams,
Microsoft Lync/ Skype for Business, etc.).

ISO /1EC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 514 Information transfer.

5.5.5 Desenvolvimento de Sistemas — Utilizagao de Criptografia na Comunicacao

Devem ser utilizados os algoritmos standard e nao proprietarios, aceites pela comunidade de
ciberseguranca como sendo estado da arte, e que se encontram descritos na Norma Técnica Interna de
Criptografia e PKI do Grupo MEQO. Os requisitos da dimensdo da chave de cifra sdo revistos e atualizados
de acordo com as evolugdes tecnoldgicas. Nao é permitida a utilizacao de algoritmos de cifra proprietarios.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 8.24 Use of cryptography.

5.5.6 Comunicagdo de informacgdo entre sistemas e aplicagoes

Sempre gue informacao sensivel ou classificada tenha de circular entre duas aplicagbes ou sistemas fora
de um perimetro seguro devem ser obrigatoriamente utilizados Protocolos Seguros (p.e., HTTPS, SSL/TLS,
SSH ou IPSec). No caso de nao ser possivel segregar a informacao classificada de diferentes niveis, deve

adotar-se todas as medidas de seguranca da classificacdo mais elevada.

Sempre que se realizem novas aquisicoes de sistemas ou aplicagdes, deve garantir-se que todos suportam
Protocolos Seguros de comunicacao e de administracao.
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Excecionalmente, o protocolo FTP pode ser usado nos sistemas legados que tenham de transferir
informacaoclassificadae que, porrazdestécnicashistéricas,ndosuportem versdessegurasde transferéncia
de ficheiros (p.e., SFTP ou SCP). Nestes casos, 0 acesso deve:

Ser apenas permitido entre os equipamentos que destes servicos necessitem, devendo 0 acesso
estar blogqueado para todo e qualquer outro IP. Violagbes a este ponto devem constituir eventos
monitorizados pelo Security Operations Center (SOC) do Grupo MEQ,;

Ser efetuado sempre que possivel através do Entreposto de Ficheiros;

Estar cadastrado na respetiva CMDB (Configuration Management Database), ou equivalente, para
controlo periédico.

Relativamente aos Sistemas e Tecnologias legados que, por razdes técnicas, Nnao possam cumprir
integralmente o disposto, todas as excecdes devem ser documentadas, num cadastro oficial de ativos
(p.e., CMDB), devendo garantir a confidencialidade das mesmas e que o acesso as mesmas é efetuado
apenas por Utilizadores autorizados.

Sempre que uma acado de renovacao tecnoldgica nao conduza ao cumprimento integral desta Politica
deve ser mantida a identificacao deste sistema como uma excec¢do documentada.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 514 Information transfer, 824 Use of Cryptography.

5.5.7 Garantia de Seguranca nos Front-Ends Internet/Extranet/Intranet

Para as solucgdes Internet e Extranet do Grupo MEO deve, obrigatoriamente, ser utilizado o protocolo
https nas zonas da aplicacao que envolvam informacao classificada, o protocolo http é usado apenas nas
situacdes em que toda a informacao seja classificada como Publico.

Embora nesta versao da presente Politica a obrigagao do protocolo https apenas esta restrito as zonas
envolvendo informacao classificada, em proximas versdes essa restricao passara a universal e os principais
browsers a isso obrigardo, pelo que, por omissao, o protocolo https deve ser sempre utilizado em todas a
novas implementacdes de sistemas e tecnologia.

Em qualguer das circunstancias, os front-ends Web das solucdes atras referidas devem estar sempre
protegidos num Data Center do Grupo MEO dentro de uma DMZ segura, com interfaces internas (da DMZ
para os backends) e externas (da DMZ para a rede onde estdo os Utilizadores) devidamente protegidas
e monitorizadas pelo Security Operations Center (SOC) do Grupo MEQ. Deve ser garantida a segregacao
de DMZ “s internas e externas. Se a solucao for critica para o Grupo MEO deve garantir-se adicionalmente,
multiplos front-ends Web distintos (no minimo 2), em cluster, divididos por infraestruturas fisicas
diferentes, e devidamente balanceados por um load balancer ou arquitetura equivalente com capacidade
adequada.

Desta forma assegura-se:
Melhor gestao dos recursos, por permitir escalabilidade;

Menor exposicao de portos |P a Extranet ou Internet, permitindo consolidar os acessos vindos do exterior e facilitar
a monitorizagcao dos mesmos pelo Security Operations Center (SOC);

Maior simplificacdo na configuracao e gestdo dos dispositivos de seguranca da DMZ monitorizados pelo SOC;

Prevencao e mitigacao de eventuais ataques DoS (Denial of Service) a entrada do load balancer, poupando os
servidores a ele conectados;

Implementacdo de enderecamento virtual impedindo dessa forma que seja conhecido e acedido diretamente
do exterior. diretamente do exterior.
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Deverao ser garantidos mecanismos de protecao de ciberseguranga para sistemas expostos a internet
ou extranets, cuja informacao seja considerada critica, nommeadamente abrangidas pelo RCGPD e demais
legislacdo, regulamentemos aplicaveis a atividade do Grupo MEO, nomeadamente solucdes de anti DoS
e WAF (Web Application Firewall).

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 8.21 Security of network services.

5.6 Politica e Principios de “Clear desk and clear screen ”

O MEO comprometida com a melhoria progressiva das suas praticas de seguranca da informacao define
abaixo os principios basicos de “Clear desk and clear screen” (“mesa limpa”):

Que visam garantir o correto armazenamento, salvaguarda da informacao nos seus diferentes
suportes, nomeadamente, fisicos e l6gicos com informacao do MEQ,;

Pretendem estabelecer os requisitos basicos para que o espaco de ambiente se mantenha limpo
e arrumado, onde as informacdes e materiais com informacdo da empresa estao protegidas,
nomeadamente sobre funcionarios, clientes, fornecedores e propriedade intelectual do MEO;

Aplicam-se a todas as Pessoas ou Entidades, com acesso a Informacao e aos Sistemas e Tecnologias
da Informacdo e Comunicagdo do MEQ, ou sob a responsabilidade desta, quer sejam colaboradores
internos, colaboradores externos, fornecedores, prestadores de servicos, parceiros e consultores.

Em cumprimento das mesmas devem de ser observados os seguintes principios especificos:

1. As Pessoas ou Entidades tém de proteger todas as informacdes do MEO, quer fisicas quer logicas,
presentes no seu ambiente de trabalho;

2. Sempre que se ausentar do seu posto de trabalho, e para evitar o acesso a informacgao contida na sua
estacao de trabalho, o colaborador deve:

a. Bloquear o ecrg, podendo para tal utilizar a sequéncia de comandos: “Ctrl-Alt-Del’+"Lock this
Computer” ou tecla Window + L;

b. Desligar a sua estacao de trabalho quando se ausenta ao fim do dia de trabalho ou fazer “log off”,
sempre gque se aplicar;

c. Deixar o cadeado colocado no laptop ou guarda-lo em armario trancado.

3. Dispositivos de armazenamento em massa autorizados devem ser considerados material sensivel,
pelo que deverdo de ser armazenados em local protegido/ trancado sempre que ndo se encontrem
em utilizacao;

4. Asimpressoras devem ter controlo de acesso logico (p.e. Copy Points do MEO). Caso nao seja possivel
a implementacao de tal controlo as mesmas devem estar localizadas em espacos reservados e com
controlo de acesso fisico;

5. A impressao de documentos devera ser evitada, devendo dar-se primazia a partilha e gestao de
documentos de forma eletrdnica e segura. Copias impressas deverao ser recolhidas imediatamente
das impressoras apos a sua impressdo; Documentos em suporte fisico, quando ndo estiverem em uso,
ndao devem ser deixados sobre a secretaria, fax, impressora ou fotocopiadora nem em qualquer outra
area do ambiente de trabalho;

A destruicao de documentos e informacao classificada deve observar o definido no ponto 5317,

As passwords devem seguir as diretrizes definidas na Politica de Seguranca da Informacao do MEO e
ndo devem ser anotadas ou armazenadas em nenhum suporte fisico (p.e. Post-its, etc.);

Chaves e cartdes de acesso nao devem ser deixados sem vigilancia;
Os quadros de reunides e flip charts devem ficar limpos apds a sua utilizacao;

10. Colaboradores internos, colaboradores externos, fornecedores, prestadores de servicos, parceiros
e consultores nao deverado verbalizar informacado confidencial em “open spaces” ou em qualquer
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espaco publico, devendo utilizar espacos reservados, sempre que seja necessario ter uma conferéncia
telefénica ou de video, garantindo convocatéria/ presenca apenas das Pessoas ou Entidades que
devem ter acesso a essa informacao;

1. Todos os Principios anteriormente referidos aplicam-se igualmente quando as Pessoas ou Entidades
estejam em regime de Teletrabalho ou quando acedam remotamente a rede do MEO ou manuseiem
informacao do MEO.

E responsabilidade de cada um garantir a aplicacdo deste Principios de “Clear desk and clear screen”
do MEQ. Violagdes repetidas ou graves dos mesmos poderdao despoletar acdes disciplinares bem como
procedimento legal, civil ou criminal.

Caso algum dos seus dispositivos e/ou documentos se encontre em falta, ou se acredita que a sua area de
trabalho foi violada, os colaboradores (internos ou externos) devem reportar esta situacao imediatamente,
de acordo com o Ponto 9. Comunicacdao de Incidentes de Seguranca da Politica de Seguranca da
Informacao do MEQO.

Excecbdes ao presente documento devem ser avaliadas, em termos de risco, pela Direcao de Cybersecurity,
de acordo com o Ponto 8 (Excegbes e Pareceres a Politica de Seguranca da Informacédo) da Politica de
Seguranca da Informacao do MEO.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 7.7 Clear desk and clear screen.

6 Gestao de Acessos

6.1 Gestao de Acessos de Utilizadores
O MEO deve adotar, transversalmente, um sistema de gestdo de identidades centralizado.

Nesse sistema devem estar armazenados os dados que identificam todos os Utilizadores, internos
e externos, definindo os seus privilégios de acesso aos diferentes sistemas, tecnologias e aplicacdes, o
periodo de validade de cada um desses privilégios e a cadeia de autorizacao.

A atribuicdo de acessos deve seguir o principio RBAC (Role Based Access Control) que tem como base as
funcdes e tarefas que os utilizadores desempenham na Organizacao.

De forma a garantir um nivel de seguranca adequado, as seguintes regras devem ser implementadas:

Todos os sistemas, tecnologias e aplicagbes deverm permitir autenticar e validar os privilégios de acesso
de cada um dos seus Utilizadores;

Acessos a sistemas, tecnologias e aplicacdes devem ser via autenticacdo por user/password, que deve
ser Unica para cada Utilizador individual, ou por mecanismos de autenticacdo mais forte, entretanto
adotados pelo MEO e aprovados pela Direcao de Cybersecurity (DCY). Nao € permitida a partilha de
mecanismos de autenticacao por grupos de Utilizadores.

Contas com perfil de acesso privilegiado, nomeadamente de Administracdo da AD e de Dominios,
de Administracdo de Sistemas, de Bases de Dados, de Plataformas de Servico, de Equipamentos de
Rede dos Sistemas e das Tecnologias de Informacdo e Comunicagdo, devem utilizar a autorizagcao do
acesso utilizando adicionalmente um mecanismo de two factor authentication (2FA) ou de multifactor
authentication (MFA).

Nas funcdes de administracao mais criticas, como, por exemplo, as de “AD & Domain Admin” e de
Administracdo dos Sistemas de Backup, para além do 2FA/MFA, deve ser usada uma solucdo de
“Privileged Account Security” (PAS), como, por exemplo CyberArk.
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Todos os sistemas de acesso a rede interna do MEO a partir da Internet (por exemplo, VPN e CITRIX)
deverdo exigir 2FA/MFA para todos os utilizadores com funcdes de administracdo de sistemas, com
perfis de acesso ndo limitados em termos do que podem aceder ou perfis nominais aplicacionais
criticos com possibilidade de efetuar transacées ou funcdes com impacto significativo.

Adicionalmente, deve ser utilizado este mecanismo de 2FA ou MFA sempre que se justifique face a
criticidade do ativo acedido.

Qualquer situacao que necessite de analise especifica deverd ser observado o Ponto 8 (Excecdes e
Pareceres a Politica de Seguranca da Informmacado) da presente Politica.

Sempre que possivel, a interface apresentada para autenticacdo deve incluir o seguinte alerta:

“Este sistema apenas devera ser usado por Utilizadores autorizados. Ao continuar a usar este sistema o Utilizador
reconhece que € um Utilizador autorizado, reconhece que as utilizagbes deste sistema sdo registadas e
compreende que as violagdes a esta Politica poderao despoletar a¢gdes disciplinares bem como procedimento
legal civil ou criminal”.

E proibido qualquer acesso andnimo aos sistemas ou aplicacdes do MEO (p.e., através de Utilizadores
Guest). Estas contas devem estar todas desativadas.

Pedidos de novos Utilizadores ou de alteracao de privilégios devem passar por um processo de
validacao que inclua a area de Recursos Humanos, no caso dos internos e das areas responsaveis
pela contratacao, no caso dos externos, devendo ser efetuados por escrito, utilizando templates pré-
definidos ou aplicagcdes informaticas especificas para o efeito e aprovados pela respetiva chefia antes
de implementados.

Todos os Utilizadores inativos durante 60 dias (maximo) deverao ser automaticamente bloqueados;
Utilizadores inativos durante 1 ano (maximo) deverao, se possivel tecnicamente e sem impacto na
rastreabilidade dos Utilizadores, ser automaticamente removidos, caso contrario deverao ser mantidos
bloqueados;

Privilegios atribuidos a Utilizadores externos a organizacao deverao expirar automaticamente, no
maximo, ao fim de 90 dias. Excecbdes a esta regra poderdo ser implementadas, desde que sejam
identificadas pelo respetivo interlocutor autorizado do MEO, que definird o prazo adequado para
0 respetivo acesso. Sempre que seja necessario prolongar este periodo devera ser autorizado novo
pedido, pela mesma entidade;

Sempre que exista uma alteracao de responsabilidades ou funcdes de um Utilizado a respetiva chefia
deve solicitar a correspondente adequacao das contas de acesso do Utilizador.

Para sistemas e aplicagcOes criticas, € imperativa a execucao de um procedimento que obrigue
periodicamente a revalidacao, por parte dos responsaveis hierdrquicos, a necessidade da manutengao
do acesso aos Utilizadores, essa revalidacao devera acontecer no minimo com uma periodicidade
anual para cada utilizador.

Sempre que um técnico com acessos ativos a contas de administracdo de qualquer equipamento,
cesse fungdes é obrigatdria a suspensao de todas as suas contas Nesses sistemas ou equipamentos.
E obrigatdria a execucdo de um procedimento que reavalie periodicamente a necessidade da
manutencao de contas com privilégios de administracdo em todas as tecnologias, sistemas e
aplicacdes, quer sejam de informacdo (BSS ou OSS) ou de comunicacao.

Todos os colaboradores com acesso a contas de administracdo de sistemas/ tecnologias/ aplicacdes
devem estar cobertos por Declaragcao de Confidencialidade ou disposicdo contratual ou legalmente
equivalente.

A concessao de acessos deve respeitar o principio “need to know”, ou seja, 0s acessos devem ser
facultados com base nas necessidades funcionais de cada colaborador.

Sempre que possivel a concessao de acessos deve assegurar a segregacao de funcdes dos Utilizadores
de desenvolvimento, teste e producao. Os Utilizadores da equipa de desenvolvimento ndo devem ter
privilégios de acesso de escrita ao ambiente de producao.

Se um Utilizador, que nao faca parte da area técnica de Operacao, Gestao e Manutencao, de Sistemas,
das Aplicacdes, das Base de Dados, etc., e no ambito das suas funcdes necessitar de acesso aos
mesmos, com privilégios de Administracdo, deve apresentar a respetiva justificacdo e aprovagao da
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chefia direta e tal ficar devidamente documentado na CMDB ou aplicacao utilizada para a gestao de
contas e perfis.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 516. Identity management, 518 Access rights, 812 Data leakage prevention.

6.2 Politica de Passwords de Utilizadores

Todos os Utilizadores devem ter a sua prépria password de acesso aos sistemas informaticos do MEO, sendo
esta password pessoal e intransmissivel. As passwords sao utilizadas para as mais diversas finalidades:
contas de acesso a aplicagdes, contas de administragcao de sistemas, contas de plataformas de servico,
contas de administracao de equipamentos de rede, contas web, contas de e-mail, protecdes screen saver,
protecdes do voice mail, etc. Nesse sentido devem ser implementadas as seguintes regras:

Apos a instalacao de qualquer aplicacdo/sistema/tecnologia deve garantir-se que todas as passwords
de fabrica (atribuidas por omissao pelos fornecedores) de contas com privilégios de administragao
sao alteradas de acordo com as regras definidas nesta Politica de Seguranca; de igual forma todas
as contas de Guest ou outras ndo necessarias ao funcionamento do MEO devem ser imediatamente
inibidas;

As passwords atribuidas por omissao a novos Utilizadores de aplicacdes/ sistemas/ tecnologias devemn
cumprir as regras de robustez definidas nesta Politica e ser obrigatoriamente alteradas apds o primeiro
logon. Se a password nao for alterada a validade dos novos Utilizadores é de 48 horas, periodo apds o
qual a conta deve ficar bloqueada;

De forma a prevenir possiveis ataques a seguranca da informacao, o niumero de tentativas consecutivas
paraautenticacdo num sistema/aplicacdo/ tecnologia deve ser no maximo cinco. Sempre que suportar,
apos cinco tentativas falhadas de autenticacdo a partir do mesmo ponto, o sistema deve bloquear o
acesso a esse Utilizador a partir do ponto identificado até que o administrador reinicie a respetiva
password (password reset) e o processo de autenticacao deve manter-se impedido por um periodo
nunca inferior a 10 minutos;

Sempre que a seguranca de um sistema/ aplicacdo/ tecnologia tenha sido comprometida ou exista
uma suspeita nesse sentido, o responsavel pelo mesmo deve:

Reiniciar todas as passwords relevantes;

Forcar que todas as passwords relacionadas com o mesmo sejam alteradas na proxima vez que cada Utilizador
se autentique;

Caso ndo seja possivel implementar a recomendacdo anterior por limitacdes técnicas, o responsavel
deve divulgar uma mensagem que notifique todos os Utilizadores e os informe da necessidade de alterar
imediatamente as respetivas passwords.

E proibida a apresentacdo por uma aplicacdo/sistema/tecnologia de qualquer password no ecrd ou
impressa em papel, devendo sempre ser dissimulada durante a sua insergao;

Sempre que as aplicacbes/sistemas/tecnologias o permitam, a password inicial atribuida a um
Utilizador deve ser valida apenas durante a primeira autenticagao do Utilizador. Durante esse acesso, o
Utilizador deve ser forcado a alterar essa primeira password. Este processo também deve ser aplicado
sempre que um Utilizador esqueca a sua password e esta tenha de ser reiniciada pela equipa de
suporte/manutencao (password resetting);

Devem serimplementados mecanismos automaticos em sistemas/aplicacdes/tecnologias que forcem
o Utilizador a periodicamente alterar a password de acordo com as seguintes regras:

No maximo uma password so podera ser utilizada durante 90 dias, apds o que deve expirar e forcar a sua
alteracao;

Nao deve ser possivel reutilizar nenhuma das Ultimas 10 passwords usadas anteriormente;
Apos a definicao da nova password, o Utilizador s6 a podera alterar novamente apos pelo menos 1 hora;

a.  Os sistemas/aplicacdes/tecnologias apenas devem permitir passwords que estejam de acordo com as regras
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Os sistemas/aplicacdes/tecnologias apenas devemn permitir passwords que estejam de acordo com as regras
de construcgao definidas no ponto 6.5 ou 6.6.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 517. Authentication information.

6.2.1 Diretrizes especificas de User-Id's e Passwords para Uso Aplicacional

Sempre gue um sistema, aplicagdo ou base de dados target permitir o acesso direto a outros sistemas ou
aplicacdes “clientes”, através de um logon sobre um user-id e password, o sistema/aplicacao target deve
garantir:

User-id's e passwords distintos, para cada sistema ou aplicacao que sejam seus ‘clientes”,
independentemente do método de acesso usado;

As passwords usadas devem seguir as diretrizes de construcao de passwords robustas;

O sistema/aplicacdo/base de dados target deve recusar o logon se o IP de origem nao pertencer a um
range reconhecido;

Deforma a prevenir possiveis ataques a seguranca da informacao, o niumero de tentativas consecutivas
de um sistema/processo para autenticacdo num outro sistema/aplicacdo/ tecnologia deve ser no
mMaximo uma;

Quando um logon falhar quer pela password estar errada quer pelo IP ndo pertencer ao range
esperado, deve falhar sem devolver qualquer feedback a entidade “client”;

Todos os logons quer tenham tido sucesso ou Nao, devem ser registados em log apropriado, mantido
em zona segura.

De forma a garantir rastreabilidade, os user-ld's e Passwords para uso aplicacional ndo devem ser
utilizados fora do @mbito dos processos e ou procedimentos aplicacionais instituidos (pe.e interfaces,
schedulers, pools, etc.) independentemente da funcao do ambiente. Assim, nao podem ser utilizados
para ligacdes diretas de utilizadores individuais, nomeadamente a partir de equipamentos fora do
ambiente datacenter.

Caso se verifiqguem todos os pontos anteriores e que as aplicacdes/processos “client” e o sistema/aplicacédo
ou base de dados target residam em zonas seguras dentro de Data Centers do Grupo MEQ, as passwords
nao tém de ser alteradas de forma periédica obrigatdria.

Caso contrario, os responsaveis pelo sistema ou processo “client” devem assumir um periodo de
expiracao da password (no maximo um ano), e garantir um processo de atualizacdo fidavel seguindo as
recomendacdes referidas no ponto 6.2.5 para passwords robustas.

Em qualquer dos casos, sempre que exista uma suspeita fundada de que determinada password foi
revelada para além da equipa responsavel pela exploracdao dos sistemas ou tecnologias envolvidas, o
administrador responsavel de sistema/ aplicacao/ tecnologia deve proceder a sua substituicio.

A utilizagao destas contas tem como propdsito possibilitar que um Sistemas, Bases de Dados, Plataformas
de Servico, Equipamentos de Rede dos Sistemas e das Tecnologias de Informacao e Comunicacao,
comuniguem umas com as outras, pelo que apenas devem ser utilizadas de forma automatica, ndo sendo
permitido a sua utilizagdo por uma pessoa nominal.

Todas as contas aplicacionais devem ter um responsavel nominal (nao uma entidade, e-mail de suporte
ou sigla de departamento) devidamente registado na plataforma centralizada de gestao de identidades
(Identity Management do Grupo MEO).

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management

Systems — Requirements, controls, 518. Access rights, 516 Identity management
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6.2.2 Diretrizes especificas de User IDs para contas de suporte técnico de SI/Tl e de Telco

E permitida a existéncia de Contas de suporte técnico de SI/Tl e de Telco, quer da responsabilidade de
colaboradores internos, quer da responsabilidade de colaboradores externos, estes Ultimos desde que
devidamente contratualizadas com as entidades que prestam o suporte aos ativos em causa. Devem ter
sempre identificadas um:

Responsavel nominal interno (nome e numero de colaborador),

Responsavel nominal da entidade externa.

Estas contas deverdo ser acedidas via VPN e ter um perfil estritamente necessario a utilizacao das
plataformas que necessita, no ambito do que se encontra contratualizado, incluindo também 2FA caso
tenham acesso a administracao de Sistemas, Bases de Dados, Plataformas de Servico, Equipamentos de
Rede dos Sistemas e das Tecnologias de Informacao e Comunicacao.

Sempre que se justifique deve ser utilizada uma jump box para acesso a estas aplicacdes e cujos perfis
sejam equivalentes a contas de administracao.

Incluem-se nas contas de suporte técnico de SI/Tl e de Telco, nomeadamente, as “que vém de fabrica”,
as que sdo essenciais para Operar, Manter e Gerir as mesmas, aceder em caso de incidente grave, e com
acesso a administragao de Sistemas, Bases de Dados, Plataformas de Servico, Equipamentos de Rede dos
Sistemas e das Tecnologias de Informacao e Comunicacao.

6.2.3 Diretrizes especificas para Construcao de Passwords para Utilizadores Nominais (Internos ou
Externos)

Todos os Utilizadores devem estar consciencializados para a importancia da escolha de uma password
gue nao seja fraca.

Passwords fracas pbem em risco a seguranca da informacao pelo que sdo proibidas por esta Politica. As
passwords nunca devem ser escritas ou registadas em nenhum suporte.

As passwords dos Utilizadores devem ter pelo menos 15 caracteres e garantir a inclusao de 3 dos 4
seguintes conjuntos de caracteres'

Conter letras minusculas (a..z)
Conter letras maiulsculas (A..Z);
Conter numeros (0..9)

Conter carateres especiais: ~@#$%A&()+| -=\[}[]:"'<>2,/

Como boa pratica adicionalmente, o Utilizador deve assegurar que:
N&o usa uma palavra em qualquer lingua, dialeto ou calao;
N&o utiliza informacao pessoal;
Nao contem o respetivo username.

A password para acesso a ambientes do MEO é completamente diferente de qualquer outra password que utilize
para se autenticar em aplicagdes pessoais (p.e. Linkedin, gmail, Home Banking, etc.)

Em alternativa, podem ser constituidas por frases ou excertos de texto longo conhecidos pelo Utilizador,
adicionando caracteres especiais em substituicdo de algumas letras (exemplo: S por $, B por 3, A por 4, O

por O, etc...), sem caracter de «espaco» e com um minimo de 40 caracteres.

ISO /IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 516 Identity management.
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6.2.4 Diretrizes especificas para Construcdo de Passwords Robustas para Utilizadores com Privilégios
de Administracao

As passwords de Utilizadores nominais com privilégios de administracao, devem ser robustas de acordo
com as caracteristicas acima e adicionalmente terem pelo menos 22 caracteres.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 516 Identity management

6.2.5 Diretrizes especificas para Construcdo de Passwords Robustas para Utilizadores/ “User-Id’s e
Passwords para Uso Aplicacional”

As passwords de Utilizadores/ User-ld's e Passwords para Uso Aplicacional com privilégios de
administracao, e para integracao aplicacional, devem ser robustas de acordo com as caracteristicas acima
e adicionalmente terem pelo menos 22 caracteres.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 516 Identity management

6.3 Responsabilidades Especificas dos Utilizadores
6.3.1 Seguranca das Estagoes de Trabalho (ET) (VDi's, Desktops e Notebooks)

E proibido aos Utilizadores:
Efetuar acdes que possam danificar, interromper ou gerar erros nos sistemas informaticos;

b. Efetuar uploads, downloads ou transmissao nao autorizada de qualquer programa ou ficheiro sobre
o qual incidam direitos de autor, direitos conexos ou outros direitos de propriedade intelectual,
nomeadamente ficheiros de musica, videos, etc.,, para fins ndo profissionais;

c. Proceder a instalagdo de cookies.

Todas as ET, independentemente de serem VDi's, Desktops ou Notebooks, devem ser instaladas pela
estrutura do MEO responsavel pela gestdao de desktops, e devem garantir suporte ativo ao conjunto de
mecanismos de protecao estipulados pelas regras de seguranca em vigor no MEO: Anti-Spam, Anti-
Malware, Personal Firewall, Screen-saver ativo com password, XDR/EDR, DLP, etc. Estes mecanismos
devemn estar sempre ativos e devem ser automaticamente atualizados. Os Utilizadores nao podem alterar
estas configuracdes na ET de forma a garantir a seguranca da informacao no uso da mesma.

Excecdes a esta regra devem ser autorizadas pela entidade responsavel pelas ET.

ISO / IEC 27001:2022 - Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 87 Protection against malware, 517 Authentication information, 812 Data leakage
prevention.

6.3.2 Seguranga das Estacdes de Desenvolvimento (TD) (Desktop s ou Notebooks)

Todas as TD devem ser instaladas pela estrutura do Grupo MEO responsavel pela gestao de desktops,
e devem garantir suporte ativo ao conjunto de mecanismos de protecao estipulados pelas regras de
seguranca em vigor: Anti-Spam, Anti-malware, Personal Firewall, Screen-saver ativo com password XDR/
EDR, DLP, etc. Estes mecanismos devem estar sempre ativos e ser atualizados automaticamente. A
alteracdo destas configuracdes, bem como a instalacao/ desinstalacao de software, é da responsabilidade
do Utilizador a quem a estacao de desenvolvimento foi atribuida.
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ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 87 Protection against malware, 517 Authentication information, 812 Data leakage
prevention

6.3.3 Segurancga das Estag¢des de Trabalho (ET) com acesso a contas privilegiadas de Administracdo

Nas ET com acesso a contas privilegiadas de Administracao, por principio, os dados armazenados no seu
disco devem estar sujeitos a processo de encriptacao, devendo este principio ser aplicado a quaisquer
outros Mobile Device (p.e. Tablets, etc.) gue tenham acesso a dados classificados do Grupo MEO.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 87 Protection against malware, 517 Authentication information

6.3.4 Seguranca dos Devices nao geridos pelas areas técnicas do Grupo MEO

Todo e qualquer device que se tente ligar a rede do Grupo MEO, quer por rede fixa, quer por rede wireless,
deve cumprir os requisitos de seguranca definidos para as ET geridas pelo Grupo MEO. Caso ndo cumpra
esses requisitos, devera ficar limitado a Internet publica e qualgquer acesso a sistemas, tecnologias e
aplicacdes do Grupo MEQ, tera de ser efetuado com recurso a uma VPN (Virtual Private Network) oficial
do Grupo MEO classificada para lidar com devices ndo geridos ou via interface tipo Citrix.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 8.7 Protection against malware, 517 Authentication information, 812 Data leakage
prevention

6.3.5 Lock e Logout das Estagoes de trabalho (ET)

Utilizadores que deixem o seu posto de trabalho sem supervisao devem previamente garantir que
efetuam o Lock ou Logout do seu computador.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 517 Authentication information

6.3.6 Protecao das Passwords

Todas as passwords devem ser tratadas como informacdo classificada da organizacdo. As passwords
nunca devem ser partilhadas com ninguém.

Os Utilizadores nao devem utilizar a mesma password para acessos no Grupo MEO e para acessos externos
a mesma, e ndo devem:

Revelar a sua password por telefone a ninguém;

Revelar a sua password em nenhuma mensagem de e-mail;
Revelar a sua password a sua chefig;

Falar de uma password na presenca de outras pessoas,

Revelar pistas sobre a sua password (p.e., “0 meu nome de familia”);
Revelar a sua password em inquéritos ou outros meios;

Revelar a sua password a colegas quando vao de férias;

Partilhar a sua password com membros da familia;

Utilizar a funcionalidade "Remember Password” disponivel em algumas aplicacoes (p.e., OutlLook, Netscape
Messenger):
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Escrever a password e guarda-la no escritério ou em qualquer dispositivo, incluindo no computador ou dispositivo
movel de forma nao cifrada.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 517 Authentication information

6.3.7 Partilha de Informacao

A partilha de discos com privilégios de leitura/escrita € proibida. Para a partilha de informac&do devem ser
utilizados os sistemas existentes na organizacao (p.e., Shares, Intranets, Sharepoint, etc.) para os quais se
encontram definidas e implementadas as necessarias politicas de acesso.

Se a partilha de informacao tiver que ser efetuada por dispositivo de armazenamento externo (por
impossibilidade técnica) o dispositivo deve ser cifrado ou protegido por password.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 8.2 Privileged access rights, 517 Authentication information, 812 Data leakage
prevention

6.3.8 Comunicacado de Situagdes Anémalas

Sempre que um Utilizador suspeite do uso indevido da sua conta de acesso a um sistema/ aplicacao/
tecnologia, ou que a sua password tenha sido revelada, deve informar imediatamente o SOC de acordo
com o descrito no capitulo 9 desta Politica — Comunicacao de Incidentes de Seguranca.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 6.8 Information security event reporting

6.3.9 Destruicéo e/ ou Alteracdo ndo Autorizada de “Logs” Aplicacionais ou de Sistema

Os Utilizadores nao podem destruir, alterar ou comprometer quaisquer logs aplicacionais ou de sistema.
O nao cumprimento desta regra constitui uma violagao grave a esta Politica.

Os LOGs devem ser armazenados em ambiente seguro e segregado dos ambientes onde esses eventos
foram gerados e digitalmente assinados. E recomendavel a segregacdo das equipas que gerem o0s
ambientes onde esses eventos tém origem e as equipas que gerem o armazenamento dos LOGs. Os
LOGs devem registar os eventos relevantes segundo o principio do CRUD (Create, Read, Update, Delete),
bem como permitir responder as questdes:. Quem fez?: Quando fez?; Como Fez?; De onde Fez?; O que
Fez?: Porque Fez?.

ISO / IEC 270012022 - Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 517 Authentication information
6.3.10 Realizacdo de Testes Ndo Autorizados de Seguranca

Os programas de testes e demonstragcao que nao pertencam ao Grupo MEO s¢ podem ser utilizados apos
exame e autorizagao prévia por parte da entidade responsavel pela Seguranca da Informacao.

Os Utilizadores nao podem executar operacdes informaticas que constituam uma violagcao de quaisquer
disposicoes legais aplicaveis. Os Utilizadores nao podem testar ou comprometer as medidas de seguranga
associadas aos sistemas.
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Incidentes envolvendo captura e analise de trafego (network tapping ou sniffing), tentativa de acesso nao
autorizado a sistemas, aplicacdes ou plataformas de comunicacdes, password cracking, decifracao de
ficheiros de terceiros, ou outras atividades similares geralmente classificadas como hacking, que podem
comprometer a seguranca dos sistemas e tecnologias de informacado e comunicacao, sao consideradas
violacdes graves desta Politica.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 87 Protection against malware, 517 Authentication information.

6.3.11 Maquinas de Salto ou JumpBoxes

No caso de impossibilidade em identificar todos os IP autorizados (p.e., IP's atribuidos via DHCP) os acessos
devem ser efetuados via entreposto de administracao (conhecido como Maquina de Salto ou JumpBox)
reconhecido pela entidade responsavel pela operacionalizacao e gestdo dos servicos de Tl's.

Apenas devem ter privilégios de administracao (Sistemas, Base de Dados, Aplicacbes, etc.) técnicos
autorizados, nominalmente identificados e sujeitos a assinatura de uma Declaragdo de Confidencialidade
ou a regras de confidencialidade no ambito da relacao laboral com as empresas do Grupo MEO.

Em todos os sistemas da familia UNIX deve ser proibido o login direto a root. Os administradores de
sistemas ou responsaveis pela operacao devem fazer primeiro login em conta préopria nominal, que tenha
apenas os privilégios estritamente necessarios para a sua funcado, e sempre que necessario, e s Nessas
circunstancias, fazer SUDO a root a partir da sua conta nominal.

Acessos SNMP sdo estritamente proibidos a entidades ndo autorizadas. Acessos SNMP ndo seguros sao
proibidos.

Todos os sistemas e tecnologias novas devem suportar SSH para acessos interativos ao sistema, mesmo
dentro de um perimetro seguro. Devem ser evitados acessos utilizando protocolos ndo seguros.

Na realizacao de RFP’'s (Request For Proposal) deve ser tido em conta que:

Todos os novos sistemas e tecnologias de informacao e comunicacao devem suportar Protocolos
Seguros para a sua gestao remota (p.e., SSH);

Todos os novos sistemas e tecnologias de informacao e comunicagdo devem suportar a Ultima versao
do SNMP.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 820 Networks security, 8.24 Use of cryptography.

6.3.12 Remote Shells, SNMP e Administracao de Sistemas e Tecnologias de Informacao e
Comunicagao

Nas situacdes em que € inviavel a utilizacdo de tecnologias do tipo JumpBox para acesso a sistemas e
tecnologias legadas que, por razdes técnicas histéricas, sé tenham Telnet ou outro protocolo idéntico de
remote Shell, SNMP ndo seguro, 0s acessos devem ser apenas permitidos dentro de um perimetro seguro
e a partir dos IP's especificos das consolas autorizadas, devendo o acesso estar bloqueado para qualquer
outro IP.

6.3.13 Outras Disposicoes
Como partedesta Politica,o Grupo MEQO instalaem todos osdevices geridosdos seus colaboradores (p.e., ET)

sistemas de seguranca como anti-virus/anti-malware. O facto destes sistemas de seguranca examinarem
os CDs/ DVDs ou dispositivos de armazenamento de informacéo do Utilizador, o seu funcionamento nao
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implica a autorizacao deste.

Os recursos informaticos e de comunicacao sao disponibilizados pelo Grupo MEO como instrumentos
de trabalho auxiliares ao desempenho da atividade contratada, constituindo a possibilidade da sua
utilizacdo para fins privados uma liberalidade da empresa. O Grupo MEO reserva o direito, sem prejuizo
da manutencao da vigéncia da presente Politica, de revogar em qualquer altura, e sem aviso previo, a
utilizacdo desses recursos para fins profissionais e/ou pessoais, com a inerente obrigacdo do Utilizador os
entregar imediatamente.

6.3.14 Obrigagdes no Momento de Cessacdo de Vinculo Laboral ou Contratual

Em caso de cessacao do contrato de trabalho ou mudanca de fungdes, o Utilizador € obrigado a:

a. Entregar ao seu superior hierarquico os equipamentos, software e demais ferramentas de trabalho
e informacao elaborada e/ou em seu poder, ndo podendo conservar ou utilizar a referida informacao
para qualquer efeito, sem autorizacado prévia e escrita do Grupo MEQ;

a. Eliminartoda ainformacao de natureza pessoal que tenha armazenado ou que se encontre disponivel
Nnos sistemas da empresa e nos recursos eletronicos disponibilizados pela mesma;

b. Entregar os e-mails de carater profissional ao seu superior hierarquico, em formato digital.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection Information Security Management
Systems — Requirements, controls, 517 Authentication information

6.4 Controlo de Acessos a Rede

6.4.1 Acesso a Internet

Acesso de utilizadores a internet deve ser feito através do Proxy do MEO e aceite os grupos e categorias
ja definidos. Excecdes devem ser avaliadas de acordo com o Ponto 8 (Excecdes e Pareceres a Politica de
Segurancga da Informacao) e aprovado pela Direcdo de Cybersecurity.

6.4.2 Utilizacdo simultanea de varias redes

Enquanto um Desktop ou notebook estiver ligado a uma das redes internas do Grupo MEO nao pode
estar ligado a qualquer outra rede.

A utilizacao de kits ADSL, Modems ou dispositivos moveis de acesso a internet para ligacao, de Desktops
ou notebooks, simultaneamente a Internet e a qualgquer das redes internas do Grupo MEO (incluindo
redes de gestao) é proibida.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 515 Access control.

6.4.3 Utilizacao de Redes Wireless

A drea responsavel pela seguranca operacional das redes internas deve assegurar que apenas 0s
acessos wireless que garantam a seguranca da informacao dos Utilizadores sdo autorizados a operar nas
instalacdes das empresas, tendo de Ihes ser submetido previamente o pedido de autorizagao de ligagao

dos dispositivos.

Pontos de Acesso, dentro de instalagdes do Grupo MEO e com ET ou TD do Grupo MEO, a redes wireless
nao autorizadas sdo consideradas violacdes graves a esta Politica.
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E considerada violacdo grave, toda e qualguer instalacdo de equipamentos wireless (p.e., routers com
interface WiFi) ndo autorizados e que disponibilizem a outros equipamentos um acesso direto a rede
interna do Grupo MEO.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 515 Access control, 820 Networks security.

6.4.4 TuUneis para o Exterior

A abertura de tuneis que permitam a comunicacao de dados a partir da rede interna do Grupo MEQO para
o exterior, sem ser devidamente analisada, documentada e autorizada pelas chefias correspondentes e
pela entidade responsavel pela Politica de Seguranca da Informacao, € expressamente proibida.

Nao é permitida a utilizacdo de mecanismos de anonimizacao de navegacao na internet, como por
exemplo a utilizacao de TOR Networks, por contas de utilizadores do Grupo MEO. Uma vez que este tipo
de mecanismos inviabilizam a rastreabilidade de quem utiliza os recursos do Grupo MEO.

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 515 Access control, 820 Networks security.

6.4.5 Acessos Remotos via VPN

Os acessos remotos para o interior da empresa devem recorrer sempre, a VPN's oficiais geridas pela
entidade responsavel pela Infraestrutura.

Os pedidos de acesso a partir do exterior devem ser devidamente analisados, documentados e autorizados
pelas chefias. Esses pedidos sdo suportados num procedimento que garante a rastreabilidade dos acessos
atribuidos e a preservacao destes registos pelo periodo de 2 anos.

No acesso remoto a equipamento deve utilizar-se apenas Protocolos Seguros, sempre que os sistemas o
permitam.

Nao é permitida a utilizacdo de mecanismos de anonimizacao para acessos remotos ao Grupo MEO, como
por exemplo via TOR Networks. Uma vez que este tipo de mecanismos inviabilizam a rastreabilidade de
guem utiliza os recursos do Grupo MEO.

Todos os Utilizadores com privilégios de administracao e perfis de acesso nao restrito na VPN Corporativa
deverdo ter de usar 2FA na autenticacao logo na VPN.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 515 Access control, 8.20 Networks security, 6.7 Remote working, 812 Data leakage
prevention.

6.4.6 Acessos Remotos via Citrix

Os acessos remotos, a partir do exterior, a aplicacbes corporativas via plataforma Citrix, devem ser
devidamente analisados, documentados e autorizados pelas chefias. Esses pedidos sao suportados num
procedimento que garante a rastreabilidade dos acessos atribuidos e a preservacao destes registos pelo
periodo de 2 anos.

Nao € permitida a utilizagao de mecanismos de anonimizacao para acessos remotos ao Grupo MEO, como
por exemplo via TOR Networks. Uma vez que este tipo de mecanismos inviabilizam a rastreabilidade de
guem utiliza os recursos do Grupo MEO.
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ISO/ IEC 27002:2022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 515 Access control, 8.20 Networks security, 6.7 Remote working, 812 Data leakage
prevention.

6.4.7 Acessos a Extranet(s)

Todos os pedidos de novas ligagdes a uma extranet devem ser formalizados por escrito pela entidade
requisitante junto da equipa responsavel pela extranet, incluindo uma justificacdo do requisito de negdécio
subjacente. Estes acessos devem ser revistos e autorizados, de modo a assegurar que estao de acordo com
0s requisitos de negdcio e politicas definidas e que o principio de “acesso apenas ao que é necessario” é
cumprido. As alteracdes a um acesso ja existente sdo requeridas seguindo o mesmo processo de um Novo
pedido.

A disponibilizacao de novas conexdes entre terceiras partes e o Grupo MEO tem de ser formalizada através
de contrato, o qual deve estar em conformidade com os termos da presente Politica.

Quandoum acesso extranet ja nao é necessario, a entidade requerente deve notificar a equipa responsavel,
para desativar esse acesso. Esta acdo podera corresponder a uma modificacao das permissoes existentes
ou a desativacao total dessa conexao.

ISO /IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 515 Access control, 820 Networks security.

6.5 Controlo de Acessos a Sistemas Operativos
6.5.1 Diretrizes de Configuragao de Estacdes de Trabalho (ET e TD)

As ET de todos os colaboradores devem ter um Antivirus, Anti-Spyware e Personal Firewall ativos e
com atualizagdes automaticas. O Utilizador da TD deve ser impedido de alterar a configuracdo destes
programas. No caso de Estacdes de Trabalho Virtuais (VDi's) os mecanismos de protecao equivalentes
devem ser implementados ao nivel da plataforma de virtualizagcdo e nao necessariamente ao nivel de
cada Desktop Virtual.

O screen saver deve estar configurado para, apds cinco minutos de inatividade no posto de trabalho, o
mesmo ser ativado protegendo o acesso por password.

Na altura da autenticacao dos Utilizadores que pretendem utilizar um posto de trabalho, os servidores de
dominio devem validar e forcar a configuracao de seguranca acima referida. Caso o posto de trabalho nao
cumpra com algum dos critérios, a sua entrada na rede deve ser recusada.

Em circunstancia alguma devem ser permitidos Desktops ou Notebooks ligados a rede interna sem que
estes tenham Utilizadores autorizados.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 8.3 Information access restriction.

6.5.2 Diretrizes de Configuracdo de Estacoes de Trabalho de Risco

Qualquer ET deve ser instalada de acordo com as regras de seguranca em vigor no Grupo MEQ, incluindo
ativacdes de Anti-Spam, Anti-Malware, Personal Firewall, Screen-saver ativo com password, XDR/EDR,
DLP, etc., bem como atualizagcdes automaticas, estando os Utilizadores proibidos de alterar as respetivas
configuracdes, salvo com prévia autorizagdo da entidade responsavel pela aplicagao em causa.
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Entende-se como ET de risco, as que se encontram mais expostas a ameacgas e como tal apresentando
maior risco de utilizacao por Utilizadores nao autorizados, como por exemplo as lojas e call centers do
GCrupo MEQ, tendo estas acesso e privilégios de utilizacao mais restritos. Qualquer Utilizador que se
autentique numa destas ET tera apenas acesso a funcionalidade e aplicacdes definidas para o perfil deste
posto de trabalho.

O screen saver deve estar configurado para ativar apoés dois minutos de inatividade no posto de trabalho,
protegendo o acesso por password, de forma a prevenir acessos nao autorizados por auséncia do Utilizador.

Estas Estaces de Trabalho de risco ndo devem ter disponiveis as drives para meios amoviveis, diminuindo
assim o risco da existéncia de copias ndao autorizadas da informacao.

No caso de ET virtuais (VDi's) sem qualquer possibilidade de ler ou escrever dados e programas a partir
de drives USB, CD/DVD ou outros, podem ser implementados mecanismos de protecdo equivalentes ao
nivel da plataforma de virtualizagdo e ndo ao nivel de cada “Desktop Virtual”.

Sempre que estas ET de risco sejam suportadas em Laptops/Notebooks, por principio, os dados
armazenados no seu disco devem estar sujeitos a processo de encriptacao, devendo este principio ser
aplicado a quaisquer outros Mobile Device (p.e. Tablets, etc.) que tenham acesso a dados classificados do
Grupo MEO.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 515 Access control, 83 Information access restriction, 812 Data leakage prevention.

6.5.3 Acessos a Servidores e outras Tecnologias de Informacao

Todos os servidores, sistemas de storage e backup e outras tecnologias de informacédo criticas para o Grupo
MEO, devem estar sob a responsabilidade de um grupo operacional que assegure a sua administracao,
operacionalidade e seguranca. Os servidores devem estar sempre localizados num ambiente em que
exista um rigoroso controlo de acessos fisicos, bem como condi¢des ambientais adequadas para a
manutencao do equipamento/ sistemas, bem como a garantia da disponibilidade em termos de fontes
energéticas redundantes, de acordo com o risco do ativo em causa.

6.5.4 Acessos a Elementos de Rede e Seguranca de Redes

Todos os routers, switches, firewalls, IDS's, IPS's e outros elementos de redes do Grupo MEO devem estar
sob a responsabilidade de grupos operacionais que assegurem a sua administracao e seguranca. Estes
elementos de rede devem estar sempre localizados em ambientes em que exista um controlo de acessos
fisicos, e condicdes ambientais adequadas para a sua operacao e manutengao, bem como a garantia da
disponibilidade em termos de fontes energéticas redundantes, de acordo com o risco do ativo em causa.

6.5.5 Diretrizes de Configuracdes

A configuracdo dos sistemas operativos deve ser sempre efetuada tendo em consideragdo as normas
de seguranga emitidas pelos respetivos fornecedores e elaboradas pelas areas operacionais. O acesso a
servigos deve ser protegido por mecanismos de controlo de acessos, por exemplo Host Firewalls.

Devem ser instalados os patches de seguranca de acordo com as politicas de distribuicao em vigor, exceto
quando se verificar que a sua aplicagdo imediata interfere com um requisito de negadcio. As relacdes de
confianca entre sistemas sao um risco de seguranca, devendo ser evitado o seu uso. Esta solucdo sé pode
ser utilizada se nao existir nenhuma opg¢ao de comunicacao alternativa.

Os privilégios de acesso devem ser definidos tendo por base o principio que cada Utilizador s6 pode
executar as acdes estritamente necessarias na sua funcao.
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Sempre que exista disponivel um canal de comunicacdo seguro (se for tecnicamente exequivel), os
acessos privilegiados s6 devem ser efetuados sobre estes canais (p.e., conexdes cifradas utilizando: HTTPS,
SSH, SSL/TLS, SFTP, SCP, IPSec, etc.).

E proibido aos Administradores de servidores e ativos de rede:
a. Efetuar agdes que possam danificar, interromper ou gerar erros nos sistemas informaticos;

b. Efetuar uploads, downloads ou transmissao ndo autorizada de qualquer programa ou ficheiro sobre o qual
incidam direitos de autor, direitos conexos ou outros direitos de propriedade intelectual, nomeadamente ficheiros
de musica, videos, etc., para fins ndo profissionais.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 515 Access control, 83 Information access restriction, 7.8 Equipment siting and
protection.

6.5.6 Passwords de Bases de Dados

As aplicacdes disponiveis na rede do Grupo MEO que necessitem de aceder a um ou mais servidores
de Base de Dados tém de se autenticar através da apresentagcao das credenciais necessarias. Estas
credenciais nao devem residir no corpo do cédigo da aplicagdo em texto, nem ser armazenadas numa
localizacao acessivel através de um web server ou da utilizagdo de protocolos inseguros.

6.5.7 Armazenamento de User Names e Passwords de acesso a Bases de Dados

Os User Names e Passwords de acesso a Bases de Dados podem ser guardados em zona segura num
ficheiro separado do cédigo da aplicacao.

Se estiverem guardados num ficheiro, os User Names e Passwords de acesso a Bases de Dados devem
ser lidos no momento anterior a sua utilizagao. Imediatamente a seguir a autenticacdo na Base de
Dados, a memodria contendo o User Name e Password deve ser limpa ou libertada.

As credenciais de Base de Dados podem residir no servidor. Neste caso, um numero de hash que
identifique as credenciais podera estar incluido no cédigo da aplicacao.

As credenciais de Base de Dados podem residir num servidor de autenticacao, tal como um servidor
LDAP utilizado para autenticacao de Utilizadores. A autenticacao da aplicacao na Base de Dados pode
ocorrer como parte do processo de autenticacao de Utilizador no servidor de autenticagao. Neste
caso, Nnao existe necessidade de utilizacao de credenciais ao nivel da programacao da aplicacao.

As credenciais de Base de Dados ndao podem residir na arvore de documentos de um web server.

A autenticacao de Utilizadores de Base de Dados Oracle nunca deve usar o mecanismo Oracle que
delega essa tarefa no sistema operativo do cliente, também conhecido por autenticacdo OPSS$.

Para linguagens executaveis a partir do cddigo, as respetivas credenciais ndo devem residir no mesmo
diretério onde se encontra o cédigo-fonte.

As passwords utilizadas para acesso a Base de Dados devem estar de acordo com as diretrizes de
criacdo de Passwords Robustas.
6.5.8 Acesso a User Names e Passwords de Bases de Dados
Cada aplicagdo que implemente uma funcdo de negdcio deve ter credenciais Unicas de Bases de Dados.
As equipas responsaveis pelas Bases de Dados devem ter um processo definido que garanta que

as passwords de Bases de Dados sao controladas e incluir também um método para restringir o seu
conhecimento apenas a quem necessita. A partilha de credenciais por diversas aplicacdes nao € permitida.
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ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 8.3 Information access restriction.

6.5.9 Passwords de Acesso a Aplicagdes

Mesmo nas aplicagdes residentes em zonas seguras dentro de um Data Center, nao deve haver passwords
diretamente escritas no codigo aplicacional, em scripts nem em ferramentas e/ou mecanismos de
automacao. Se nao houver alternativa pratica, face a base tecnolégica em uso (p.e. tecnologias obsoletas),
deve garantir-se que as passwords residem em ficheiro préprio devidamente protegido e encriptado e so
acessivel a aplicacdo ou script que dela precisa.

Sempre que as aplicacdes armazenem os identificadores dos seus Utilizadores e as respetivas passwords,
dentro de uma tabela numa base de dados, devem fazé-lo de forma cifrada, para ambas as colunas (login
e password). A chave de cifra ndo deve ser armazenada dentro da base de dados, recomendando-se a
utilizacdo de um ficheiro de configuragcdo da aplicacdo com acesso protegido.

Quando a componente “client” de uma aplicacéo, a funcionar num desktop/notebook, precisar de aceder
diretamente a outra aplicagcao secundaria, deve obrigar o Utilizador a fazé-lo explicitamente ou recorrer
ao processo de Single-Sign-On do Grupo MEO.

As aplicacdes novas que lidem com informacao classificada devem garantir autenticagcdo via rede através
de Protocolos Seguros com base criptografica (p.e, HTTPS, SSH, SSL/TLS, ou IPSec).

ISO / IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 8.3 Information access restriction.

6.5.10 Monitorizagao de Acessos

Os sistemas operativos, bases de dados e aplicacdes devem funcionar com o sisterma de monitorizagao
de acessos ativo. No nivel minimo de funcionamento, este sistema deve registar entradas e saidas assim
como acessos a dados classificados (Confidencial, Reservado, dados de cliente, dados de negdcio ou outro
tipo de dados protegidos por legislacao).

Os sistemas e tecnologias mais criticos, todas as DMZ's, todos os dispositivos de seguranca, e todos os
sistemas e elementos de rede mais relevantes, devem estar sob monitorizacao no SOC do Grupo MEO.

Devem ser estabelecidos processos de monitoria que permitam:

Monitoring processes must be established that allow:
Detect Detetar entradas ou tentativas de entradas ilegitimas nos sistemas;
Detetar falhas de autenticacao;
Detetar praticas que coloquem em risco a salvaguarda do controlo de acessos;
Detetar tentativas para aumentar os privilégios atribuidos;
Garantir a existéncia de provas suficientes, quando algum incidente ocorrer;

Definir modelos de comportamento anormais, que permitam detetar cendrios anémalos.

ISO /1EC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 815 Logging.
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6.6 Standards para Desenvolvimento de Aplicacées ou aquisicao de aplicacoes a terceiros

As equipas de desenvolvimento e entidades internas responsaveis pela aquisicao e implementacao de
aplicacdes adquiridas a terceiros, deverm garantir que as solucdes por elas desenvolvidas, adquiridas/
implementadas contém as seguintes precaucdes de segurancga:

1. Asaplicacdesdevem suportar a autenticacdo de Utilizadores individuais (nominalmente identificados)
e ndo de grupos;

2. As aplicacbes devem ter capacidade para autenticar e autorizar todos os utilizadores e dispositivos,
incluindo o controlo do acesso a sistemas e aplicacdes, nomeadamente Front-ends, devendo ser
utilizado sempre que possivel e para novos sistemas:

a. ousodeTLS (Transport Layer Security), na sua versao mais recente;
b. o uso de password, preferencialmente em combinacao:

Password + SMS Token

Password + Smartcard

Password + Biometria

Password + Padrao grafico

Password + Cartdo de coordenadas

Password + Codigo aleatdrio temporario (menos de 5 minutos de validade) enviado na forma de QR -Code.

Estas diretrizes sao obrigatdrias a todas as aplicagdes que estejam expostas a internet.

3. Devem providenciar um nivel de perfis que permita suportar as diferentes fungdes de negdcio
dos Utilizadores, assegurando a segregacao de fung¢des e garantindo assim o nivel de autorizagao
associado.

4. Devem providenciar algum tipo de gestdo de perfis, para que um Utilizador possa assumir as funcdes
de outro sem gue tenha de saber a password do colega;

5. O processo de desenvolvimento deve assegurar, que a entidade responsavel pelo desenvolvimento
executa testes de seguranca, para além dos testes funcionais. Adicionalmente, as aplicacdes expostas a
Internet ou as diferentes extranets que lidem com informacdo classificada devem ser periodicamente
testadas contra vulnerabilidades de seguranca (p.e., buffer overflows, sgl injection, etc.) por parte de
uma entidade independente do desenvolvimento;

6. Os eventos de sistema e os de Event log de sistemas, Bases de dados, Aplicacdes, Ativos de rede, etc,
devemn ser armazenados em LOGs, digitalmente assinados, em ambiente seguro e segregado dos
ambientes onde esses eventos foram gerados. E recomendavel a segregacao das equipas que gerem
0s ambientes onde esses eventos tém origem e as equipas que gerem o armazenamento dos LOGCs.
Os LOGs devem registar os eventos relevantes segundo o principio do CRUD (Create, Read, Update,
Delete), bem como permitir responder as questdes. Quem fez?; Quando fez?; Como Fez?; De onde
Fez?, O que Fez?; Porque Fez?. Este principio deve ser utilizado, por omissao, em qualquer tipo de LOG.

7. As aplicacdes que lidem com informacao classificada devem garantir um audit trail que cumpra o
principio do CRUD, em particular as alteracdes a essa informacao classificada indicando, no minimo:

Operacao realizada (s6 obrigatdria para informacao classificada acima de Confidencial);

Alteracdo feita (valor antigo, valor novo);

Estado da operacao (p.e., SUCESSO OU iNsUCesso);

Timestamp da operacgao;

Quem realizou a operagao (user-id);

IP Origem/ Port.

8. Esta informacdo deve estar disponivel por um periodo minimo a definir para cada uma das

aplicacdes, devendo também ser definido, em funcao da finalidade e necessidade da recolha dessa
informacao, o periodo maximo de conservacao da mesma, de modo a garantir o cumprimento das

leis de protecao de dados, nomeadamente no que toca a eliminacdo de informacgdo contendo dados
pessoais. Os prazos de conservacado de logs também podem variar em fungao do contratualizado com
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cada cliente ou para cada servico;
9. Deve suportar TACACS+, RADIUS, LDAP, Single Sign On ou similares sempre que possivel;

10. Deve garantir gue em ambiente nao produtivo ndo sdo utilizados dados pessoais provenientes de
ambiente produtivo, e caso tal seja necessario, os mesmos devem estar sujeitos a um processo de
mascaramento, nao permitindo a identificacao univoca do titular dos dados pessoais de forma direta
ou indireta, equivalente a anonimizacao.

1. Deve ser garantido a separacao entre ambientes, nomeadamente, Desenvolvimento, Testes e
Producdo e que o codigo-fonte fonte ndo esteja disponivel em ambientes Produtivos.

12. Osambientes ndo produtivos devem ter os patches e antivirus atualizados a exemplo do que acontece
em ambientes produtivos.

Os acessos a ambientes nao produtivos, devem observar os requisitos da presente Politica em termos
de acessos, nomeadamente na componente de contas nominais para o acesso a Sistemas, Bases de
Dados, Plataformas de Servico, Equipamentos de Rede dos Sistemas e das Tecnologias de Informacao e
Comunicacgao.

No caso dos ambientes de Laboratdério e Desenvolvimento dos Operational Support Systems (OSS) das
areas de telecomunicacdes devem ser garantidos os seguintes requisitos:

Separacdo adequada, idealmente a nivel de HW, entre ambientes de desenvolvimento/laboratdrio e
de producao;
Separacdo adequada entre a rede do laboratério e a rede corporative;

Isolamento adequado (ex: através de VDI) entre os dispositivos de acesso aos ambientes de laboratério,
aos ambientes de producdo e a rede corporativa/redes externas.

Caso as condicbes acima sejam satisfeitas, os fornecedores/subcontratados para desenvolvimento/
teste podem utilizar aplicacdes de partilhna de desktop para debugging em ambiente de laboratério e
desenvolvimento.

Asdiretrizes referidas anteriormente deverao ser tidasem consideragcdo em todos os projetos de renovagao
tecnoldgica e sempre que possivel atualizadas.

As Direcoes responsaveis pela concretizagao de novos projetos, que venham a resultarem novas aplicacdes
ou novos Sistemas e Tecnologias de Informacao e Comunicacao, sao responsaveis por garantirem o
cumprimento desta Politica.

ISO / IEC 27001:2022 — Information Security, Cybersecurity and Privacy Protection -Information Security Management

Systems — Requirements, controls, 8.3 Information access restriction, 826 Application security requirements, 8.10
Information deletion.
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7 Disposicoes Adicionais na Gestao e Administracao de Sistemas, Bases de Dados
e Aplicacoes

7.1 Garantia de Zonas Seguras (Perimetros Seguros)

Todos os sistemas e aplicacdes relevantes devem estar, sempre que possivel, em perimetros seguros,
tanto ao nivel fisico como légico. Apenas os front-ends aplicacionais devem ficar expostos numa DMZ.

Ao nivelda seguranca fisica, para um perimetro ser considerado seguro, tera de estar totalmente protegido
dentro de um Data Center do Grupo MEO e o acesso fisico ao mesmo tera de implicar a identificagao,
autorizacao, controlo e acompanhamento de quem quer que pretenda o acesso.

Os locais onde estao localizadas as infraestruturas tém de possuir mecanismos que permitam gerar
eventos relativos aos acessos fisicos realizados ou tentados.

Ao nivel da segurancga logica, para um perimetro ser considerado seguro, tera de garantir que todos os
acessos por rede a qualguer dos sistemas ou tecnologias dentro ou nesse perimetro sejam previamente
conhecidos, monitorizados e controlados por sistemas de seguranca operacional (Firewalls e IDS's/IPS's)
e devidamente integrados no SOC do Grupo MEQO. Adicionalmente, um perimetro sé sera considerado
seguro se todos os sistemas e elementos de rede nele contido estiverem seguros de acordo com as
melhores praticas de seguranca de informacao e nao exista qualquer relagdo de confianca entre um
sistema dentro do perimetro seguro e um outro sistema fora desse perimetro. Um perimetro seguro
exige que a sua administracdo, quando remota, recorra a Protocolos Seguros e a consolas seguras.

A entidade responsavel por esta Politica de Seguranca da Informacao deve, sempre que considere
necessario, efetuar peritagens a seguranca logica e fisica dos perimetros seguros do Grupo MEOQO.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 83 Information access restriction, 822 Segregation of networks.

7.2 Hardening de Sistemas, Bases de Dados, Aplicacoes e Elementos de Rede

Deve ser garantido que em todos os sistemas, bases de dados, aplicagdes e elementos de rede se elimine
0 Mmaior numero de possiveis riscos de seguranca, desabilitando contas, servicos, interfaces (incluindo
portas IP) desnecessarias a sua funcao final.

Em particular, os front-ends aplicacionais Web expostos na internet/extranet devem ser sujeitos a security
hardening, de acordo com normativo interno que segue as melhores praticas internacionais, p.e.,, NIST
(www.nist.org), SANS (www.sans.org) ou CIS (https:/Mww.cisecurity.org/). Os sistemas que deixem de ter
funcdes operacionais, porgue foram entretanto substituidos por sistemas mais atuais, ou por qualquer
outra razao, ndo devem permanecer acessiveis nas redes internas do Grupo MEO. Enguanto nao forem
definitivamente desligados ou reaproveitados para outras funcdes, devem permanecer sob controlo da
seguranca operacional do respetivo Data Center ou salas técnicas do tipo ANG (Areas de Nova Geracao).

ISO /1EC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 87 Protection against malware.

7.3 Acessos a Execucao de Comandos

Apenas devem ter privilegios de administracao (Sistemas, Base de Dados, Aplicacdes, Plataformas de
Servico, elementos de Rede, etc.) os tecnicos nominalmente identificados e sujeitos a assinatura de uma
Declaracao de Confidencialidade ou a regras de confidencialidade no ambito da relagao laboral com

empresas do Grupo MEQO.

Para sistermas da familia UNIX/Linux n&o devem ser efetuados acessos root remotos diretarmente.

Politica de Seguranca da Informacéo - Grupo MEO, 2025
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Nos sistemas da familia Windows, o acesso direto com privilégio de Administrador, deve ser garantido
através de PowerShell atualizado e configurado com as melhores praticas, nomeadamente cumprindo o
principio do privilégio minimo necessario a acao a desempenhar, e sempre que possivel via JumpBoxes.

Deve ser sempre feito o acesso como Utilizador nominal e posteriormente elevar privilégios para root,
garantindo que existem audit logs do processo.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 8.3 Information access restriction.

7.4 Aplicacao de Patches

Deve ser garantido pelos responsaveis de cada sistema, que todos os patches lancados pelo fabricante,
especialmente os patches relativos a seguranca, estejam devidamente instalados no sistema, com a
excecao de causar impacto no bom funcionamento dos sistemas.

Estas atualizagbdes devem ser formalmente planeadas, devendo ser identificados os riscos associados e
definidos os planos de testes e os procedimentos de fall-back, de acordo com procedimento interno da
equipa responsavel pelo IT.

Como Patches estdo incluidos todos os aplicaveis a Endpoints, Servidores, Bases de Dados, Plataformas
de Servico e Networking, nas componentes de Sistema Operativo e Aplicacionais, devendo o detalhe de
aplicabilidade dos mesmosser definidoem normas especificas de quem garante a Operacdo, Manutencao
e Gestao, mediante parecer da Direcao de Cybersecurity.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management

Systems — Requirements, controls, 87 Protection against malware, 832 Change management, 88 Management of
technical vulnerabilities.

7.5 Descontinuacao de Sistemas e Elementos de Rede

A descontinuacao de Sistemas e Elementos de Rede encontra-se definida em procedimentos especificos
do Grupo MEO.

ISO /IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management

Systems — Requirements, controls, 59 Inventory of information and other assisted assets, 511 Return of assets, 523
Information security for use of cloud services, 820 Networks security, 8.21 Security of network services.
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8 Excecoes e Pareceres a Politica de Seguranca da Informacao

Para qualquer das disposicdes acima definidas pode ser usado o procedimento de gestdo de excecdes
para justificar atividades que ndo cumpram o estabelecido nesta Politica.

Podemexistircasosdeexcecdes,que porrequisitosde negocioou porqueexistem controloscompensatorios
estao previamente aprovadas. Estas situacdes estao detalhadas no Procedimento de Gestdo de Excecdes.
Relativamente a qualquer situacao relacionada com Politica de Seguranca da Informagdo que ndo esteja
coberta pela mesma, pode solicitar-se parecer vinculativo a Direcao de Cybersecurity.

Semprequesejustifique podem ser definidas politicas especificas, as quais nao podem derrogar nenhuma
das diretrizes definidas na presente Politica, as quais se encontram documentadas em repositério da
organizagao. A aprovacao das mesmas € efetuada pela Direcao de Cybersecurity.

8.1 Sistemas e Tecnologias novos ou ja existentes e nao incluidos no Manual de Controlo Interno

Para os novos Sistemas e Tecnologias ou para os ja existentes e nao incluidos no Manual de Controlo
Interno, € da responsabilidade da equipa responsavel por esse sistema ou tecnologia a identificacao da
excecao, devendo a mesma encontrar-se documentada e registada na CMDB ou em meio equivalente.
Sempre que uma acgao de renovacao tecnoldgica nao conduza ao cumprimento desta Politica, deve ser
mantida a identificacdo deste sisterma como uma excecao documentada, salvaguardando que nenhuma
alteragcdo possa conduzir a uma situacao de risco acrescido de seguranga comparativamente a situacao
anteriormente em producao.

8.2 Sistemas e Tecnologias ja existentes e incluidos no Manual de Controlo Interno
Para os Sistemas e Tecnologias ja existentes e incluidos no Manual de Controlo Interno, em que se
verifiguem situacdes nas quais a Politica de Seguranca nao seja aplicavel por razdes técnicas e funcionais,

as excecdes devem ser documentadas e sujeitas a parecer da entidade responsavel por esta Politica,
acompanhada de proposta de medidas que possam mitigar 0s riscos em causa.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 5.2 Information security roles and responsabulities.
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9 Comunicacao de Incidentes de Seguranca

Sempre que seja identificada uma situacao andémala que possa estar relacionada com a seguranca légica
das Tl, Sl e REDE do MEO, esta deve ser imediatamente comunicada ao SOC/ CSIRT (Computer Security
Incident Response Team) do MEO através dos seguintes pontos de contacto:

Onedesk (canal Posto de Trabalho / Ciberseguranca);
Email: csirt@meo.pt

Em caso de phishing poderd também ser utilizado o e-mail: phishing@meo.pt

A equipa do CSIRT deve tratar os incidentes por forma a minimizar o seu impacto para a organizacao,
garantindo a seguranca da informacao..

ISO /IEC 270012022 — Information Security, Cybersecurity and Privacy Protection - Information Security Management
Systems — Requirements, controls, 6.8 Information security event reporting.

10 Revisao da Politica de Seguranca da Informacao
10.1 Gestao dos Riscos da Organizacéao

A Organizacdo estabeleceu uma metodologia de Identificacdo e Avaliacdo de Riscos para identificar e
dar resposta aos riscos que se colocam a seguranca dos sistemas de rede e informacao. Sao realizadas
e documentadas avaliagcdes dos riscos sendo aplicados os respetivos planos de tratamento de riscos. Os
resultados da avaliagao dos riscos e os riscos residuais sao aprovados pela Gestdao de Topo ou, quando
aplicavel, pelas pessoas responsaveis e com autoridade para gerir os riscos.

10.2 Gestao dos Riscos na Cadeia de Fornecimento

Aorganizagao estabeleceu uma Politicade Compras,onde asume aimportancia da cadeiade fornecedores
como componente determinante para concretizar a estratégia de negdcio. Esta Politica aplica-se
internamente a todos os colaboradores, que direta ou indiretamente estejam envolvidos em atividades
de contratacao de fornecedores, nas empresas do Grupo e externamente a todos os fornecedores e aos
seus colaboradores, assim como as empresas que estes venham a subcontratar.

No ambito da monitorizacao e acompanhamento a organizagao reserva-se no direito de avaliar o
cumprimento dos principios aceites pelos fornecedores, através de atividades de verificagcao, como
pedidos de resposta a questionarios (Self Assement Audit) ou visitas aos locais de desenvolvimento da
atividade.

Os critérios de avaliacao considerados podem abranger temas como proatividade e inovacao, o
cumprimento dos prazos acordados, a qualidade do servico, os tempos e qualidade de resposta a
solicitagbes, o cumprimento de requisitos de seguranca de informacao, critérios ambientais, sociais e
de governanca (ESG), cumprimento de normativos éticos e de conduta, entre outros que se venham a
considerar pertinentes

Politica de Seguranca da Informacéo - Grupo MEO, 2025
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11 Diretrizes de Seguranca da Informacao aplicaveis a utilizacao de Inteligéncia
Artificial

A organizacdo cumpre com os requisitos legais e regulamentares atualmente em vigor. E consentida
a utilizacdo de inteligéncia artificial devidamente autorizada pela organizagdo. Caso contrario, aplica-se
0 Ponto 8 (Excegbes e Pareceres a Politica de Seguranga da Informacao) da Politica de Seguranca da
Informacao do Grupo MEQ.

12 Revisao da Politica de Seguranca da Informacao

A Politica de Seguranca da Informacao é revista anualmente, sempre que ocorram incidentes significativos
ou alteragdes significativas das operacdes ou dos riscos, decorrente de alteracdes na legislacdo e regulagao
aplicavel, na estratégia de negdcio e no perfil de risco do Grupo MEQO.

As alteracdes a esta politica sdo aprovadas pelo Gestdao de Topo do Grupo MEQO, sendo a nova versao
publicada e divulgada a todos os colaboradores e entidades terceiras envolvidas nas atividades do Grupo
MEOQ.

ISO /IEC 270012022 - Information Security, Cybersecurity and Privacy Protection -Information Security Management
Systems — Requirements, controls, 51 Policies for information security

A presente Politica foi aprovada em reunido de Comissdo Executiva do dia 03/10/2025, de acordo com a
Ordem de Servico 3/2025.
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13 Glossario
A

Audit Trail — Log que de uma forma cronoldgica regista a
sequéncia de eventos auditaveis, contendo evidéncia da
execucao de transacdes ou funcdes de sisterma. O mesmo
deve conter informacao relativa a: “Quem fez?" “Quando fez?",
‘Como Fez?" “De onde Fez?" “O que Fez?", “Porque Fez?”

devendo guardar o valor/ pardmetro anterior € novo.
API - Application Programming Interface

Ativo - todos os Configuration Item necessarios as prestagcoes
de servicos contratados, nomeadamente servidores, routers,

firewalls, switchs, bases de dados, Sistemas Operativos, etc.
B

Base de dados - Conjunto de dados logicamente ligados
entre si, num suporte que permite armazenamento de
grande quantidade dos dados e geridos por um programa
especializado denominado Sistema de Gestao de Bases
de Dados. Este programa encarrega-se de armazenar e
pesquisar os dados, garante independéncia entre a estrutura
de armazenamento e outros programas qgue utilizam os
dados, garante a seguranga No acesso aos MesMos e assegura

redundancia e toleréncia a falhas dos programas de consulta.

BSS — Business Support Systems.

C

Cifrar (Encryption) — Processo que envolve a codificacao de
dados de forma a garantir a confidencialidade, autenticidade,
anonimato, time- stamping (registo do tempo de criagao
e modificagdo de um documento) e outros objetivos de

seguranca.

Cyber Hygiene - A ciber higiene diz respeito aos cuidados
basicos de carater preventivo de seguranga Nno ciberespaco.
Uma boa ciber higiene reduz a oportunidade de sucesso para
ciberatagues. Envolvetipicamente osseguintesvetoresde boas
praticas técnicas: 1) eliminacao continua de vulnerabilidades
conhecidas de seguranga nos diferentes ativos (p.e., via
upgrades, security hardening, patching, atualizagcdao de
certificados digitais, fecho de portas IP indevidamente
abertas, atualizacao de anti-virus, ..), 2) correcao rapida de
sistemas comprometidos (pe, por malware) e eliminacdo
das suas causas primarias, 3) gestao estrita de acessos com
privilegios de administracao e de acessos de risco a Internet,
e, finalmente, 4) gestao dos inventarios (eg, CMDB) e do
software autorizado.

CMDB - Configuration Management Database

Politica de Seguranca da Informacéo - Grupo MEO, 2025
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Chain letters - Message sent to several people, requesting of
each one to forward copies to their contacts and friends, and
it may in certain situations refer to a threat that something

ominous might happen if the message is not forwarded.

Controlo de Acessos — Sisterma que restringe as atividades
dos Utilizadores e processos baseado no que € estritamente
necessario saber/fazer. Permite implementar a segregacao de
funcgoes.

D

Dado - Representacao de um facto, medicao, conceito ou ideia
através da utilizagao de letras, nUmeros, caracteres especiais,
imagens ou sons, armazenado num computador permitindo
a sua posterior consulta, transmissdo ou processamento
usando meios informaticos.

Dados Pessoais — Informacao relativa a uma pessoa singular
identificada ou identificavel (titular dos dados); € considerada
identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de
identificacao, dados de localizagao, identificadores por via
eletrénica ou a um ou mais elementos especificos da sua
identidade fisica, fisiologica, genética, mental, econdmica,

cultural ou social dessa pessoa singular (RGPD, art® 4, n°1).

Dados pessoais sensiveis — sao 0s que estao sujeitos a
condicdes de tratamento especial, nomeadamente origem
racial ou étnica, convicgao religiosa, opiniao politica, filiacéo a
sindicato ou a organizacao de carater religioso, filosofico ou
politico,dado referente a salde ou a vida sexual, dado genético

ou biométrico, quando vinculado a um individuo.

Dados Criticos - Sao considerados dados criticos todos os
numeros, ndices, documentos e relatorios confidenciais
que tém relacao direta com os servicos prestados ou com
os produtos vendidos por uma empresa. Tratam-se de
informagdes que sdo essenciais para o funcionamento da
empresa.

Data Center ou salas técnicas do tipo ANG (Areas de Nova
Geracao) — Local com as condicdes ambientais e técnicas,
(incluindo de seguranca fisica e logica, adequadas ao
alojamento de equipamentos / sistemas, com um rigoroso
controlo de acessos fisicos e l6gicos.

DMZ (Demilitarized Zone) — E um perimetro de seguranca
fisico ou logico utilizado para colocar front-ends dos servigos
da empresa que se pretendem expor a um maior e nao
necessariamente confiavel publico-alvo, normalmente na

Internet.

DoS (Denial of Service) and DDoS (Distributed Denial of
Service) — Tipo de ataque a um sistema de informacado ou

rede com a intengéo de provocar indisponibilidade do servico
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aos restantes Utilizadores, normalmente através da perda de
conectividade e servicos pelo consumo agressivo da largura
de banda da rede atacada ou de sobrecarga dos recursos
dos sistemas atacados. Designa- se DDoS quando o ataque

envolve multiplos sistemas, distribuidos na Internet.

E

Estacao de Desenvolvimento (TD) - Computador pessoal, fixo
e ou portatil, e respetivo software, disponibilizado pelo MEO

a um grupo restrito de Utilizadores, para uso profissional no
MEQ, ficando estes com privilégios de administragao local do
equipamento.

Estacao de Trabalho (ET) - Computador pessoal, virtual (VDi),
fixo e ou portatil, e respetivo software, disponibilizado pelo
MEO a maioria dos Utilizadores, para uso profissional no MEQ,
ficando estes sem qualquer privilegio de administracao local
do equipamento.

File Share Publicos, Privados — S&o espacos em disco, para
partilha de ficheiros para um numero restrito de Utilizadores
(Privados), ou para toda a rede em que se encontram
(Publicos).

Firewall — Barreira l6gica que tem como objetivo impedir
que Utilizadores ou processos acedam para além de um
determinado ponto da rede, sem que tenham previamente
passado uma validacdo de seguranca (exemplo, fornecer uma

password).

FTP — File Transfer Protocol

H
http/https — Protocolos de comunicagdo da World Wide Web,

sendo o https a versdao mais segura e recomendada para
aplicacdes Welb/Intranet envolvendo informacao classificada;

IDS — Sistema de detegao de intrusdes ou de tentativas de
iNtrusao.

IPS (Intrusion Prevention System) — Sistema de prevencao de

intrusoes.
L
Load balancer - Técnicas, solucdes ou arquiteturas

equivalentes que permitem distribuir carga de trabalho pelos
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recursos em causa. Os recursos podem ser categorizados da
seguinte forma: Storage, Rede ou CPU.

M

Malware — Refere toda a classe de software malicioso (virus,
spyware, wormis, ...) desenhado para se infiltrar no computador,
tirando partido de vulnerabilidades de seguranca, sem
o consentimento do Utilizador, e que normalmente tem

objetivos ilicitos e nocivos.

N

Networking — Série de pontos ou nos (computadores, ativos
de rede, impressoras, etc) interligados por um meio de
comunicagao (cabo de cobre, dtico, etc).

Network TAPs — Dispositivo de hardware que possibilita o
acesso aos dados que passam na rede de comunicagao entre

computadores.

@)

OSS - Operational Support Systems

p

Password default ou Password de “fabrica” — Password inicial
atribuida quando um novo Utilizador é criado ou password
inicial disponibilizada por um fornecedor de hardware/

software.

Plataforma de Servicos - plataformas tecnicas que
permitem a disponibilizacdao de funcionalidades associadas a
parametrizacdo de qualquer tipo de servigos nas redes —cobre,

fibra, etc (criar/ativar/desativar, controlar sessdes, protocolos).

Protocolos Seguros — conjunto de regras standard para
a comunicagao segura de dados através de um canal de
transporte

R

Remote Shell - um programa informatico que permite aceder
remotamente a outro computador. O recurso a remote shells
tera lugar nos termos e requisitos estritos desta Politica.

RFI - Request for Information
RFP — Request for Proposal — Consulta ao Mercado para

obtencdo de proposta técnica e comercial relativa a
determinado Produto/Servico.
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Rede Wireless — Uma rede wireless (sem fios) € uma rede
de computadores que nao necessita de ligagdes por cabos
— sejam eles telefonicos, coaxiais ou oOticos — recorrendo a
equipamentos que usam radiofrequéncia (comunicacao via
ondas de radio) ou comunicagéo via infravermelho, como em

dispositivos compativeis com IrDA.

Router — Executa o roteamento do trafego de rede. Os
Core Router sdo routers que se encontram localizados nos

backbone ou centros nevralgicos da rede.

S
SCP - Secure Copy Protocol

SFTP - Secure File Transfer Protocol Sistema Critico — Para
efeitos desta Politica, sao considerados sistemas criticos os
sistemas onde um acesso nao autorizado, ou a execucao de
uma operacdo nao autorizada, pode originar um impacto

financeiro negativo na organizacao.
SMTP — Simple Mail Transport Protocol
SNMP - Simple Network Management Protocol

SpyWare and SpyWare Bots - Software infiltrado num
computador que recolhe informacao de uma organizacdo ou
pessoa sem o seu conhecimento e a transmite de um outro
computador, normalmente na Internet. Um SpyWare Bot é
um SpyWare mais sofisticado controlado por computadores
remotos na Internet (Bot Controllers).

Spam — e-mail nao solicitado primariamente com objetivos

publicitarios, enviado em grandes quantidades para

individuos, listas, grupos, etc.

14 Anexo | — Objetivos do SGSI
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SSH - Secure Shell

Strong Authentication — Também designado TFA (Two-factor
authentication) € um protocolo de autenticacdo que requer
duas formas de autenticagdo para aceder a um sistema,
em que a 17 forma de autenticacao corresponde a algo que
o Utilizador conhece (pe, um PIN ou uma password) e a 22
forma corresponde a algo que o Utilizador possui (p.e., cartao

magnético ou impressao digital).

T

TLS - Transport Layer Security

Tuneis (Tunneling) — Tecnologia que permite encapsular
pacotes de um protocolo em pacotes de um outro protocolo.
Existem tuneis para estabelecer comunicacdes mais seguras
quando o protocolo envolvente permite encriptagcao. Existem
tambem tuneis criados para dissimular comunicacdes com
protocolos proibidos Nnuma organizacdo encapsulando-os
em protocolos comuns como https. Esta Ultima utilizacéo é

estritamente proibida no Grupo MEQ.

\Y

VDI (Virtual Desktop Infrastructure) — Estacdo de trabalho
paseada num ecrd, teclado e rato mas estando o seu
processamento entregue a uma maquina virtual que corre
centralmente num servidor em ambiente de Data Center.

Virus — Programa que se replica, copiando-se para o codigo
de outro programa, sistema de arranque do computador ou
documento, e que normalmente persegue objetivos ilicitos e

NOCIVOS.

O MEOQO definiu a seguinte estratégia que foi apresentada e partilhada com toda a organizagao:

Centra-se em trés eixos Investimento; Inovacao; Qualidade de Servico;

Alicerca-se em: Proximidade, Intervencao Social junto dos nossos stakeholders internos e externos;

Materializa-se em cinco pilares estratégicos: Qualidade de Servico: Inovacao; Pessoas; Marca; Sustentabilidade.

A estratégia encontra-se refletida em objetivos mapeados para o Sistema de Gestdo de Seguranca da
Informacao (SGSI) no sentido de assegurar uma gestdo focada em resultados e na melhoria continua

assegurando a Qualidade de Servico.

A Politica de Seguranca da Informacao também se aplica ao Sistema de Gestdo de Servicos (ISO20000),

considerando assim os requisitos dos servigos.
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