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1. Introducao

Este documento pretende responder as perguntas mais frequentes — FAQ — sobre a
configuracao da firewall Palo Alto do servico Servidores Privados da Cloud MEO Empresas.

2. FAQ

2.1. Como faco para aceder a Interface de gestao da Firewall Palo
Alto?

O acesso ainterface de gestao da firewall Palo Alto é feito pelo Portal de Configuracao IAAS -
Internet as a Service — da sua adesao de Servidores Privados da Cloud MEO Empresas.

Faca Login no portal cloud.meoempresas.pt com as suas credenciais de cliente MEO, procure
a sua adesao de servidores privados na lista e clique em “Configurar”:

A Minha Conta Utilizadores Relatérios e Documentacao Fluxos de aprovacao
Selecione uma Conta

PT PRIME-SOLUGOES EMPRh Incluir adesdes canceladas  (Q

Associar nova conta

Servidores Privados(l) (2] -
Os Meus Servigos
N° adesao Designagao Data de adesdo  Estado Acdo
400100732 My VDC 2 11-05-2022 v Gerir
Vouchers
LEGENDA
= v YO 1] 4 >V
Dados da Conta & aguardar Ativa Falha na atvagao Suspensa Cancelada £ sguardar
ativacdo aprovacéo
) el % >R y
Podemos ajudar? € Ainiciar A ativar A cancelar A aguardar nova Falha na criagso
suspensdo conta de conta
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Na aba “Redes” e clique em “Gerir”:

Adesio: 400100732 - My VDC 2 Monitorizagao e Reporting

servidores / Appliances Grupos Recursos Templates 1SOs Atividadesn

DETALHES DA REDE

Firewall nativa

IP Publico 2131313296
2502:813:2101-c0

Largura de Banda Download T00Mbps / Upload 100Mbps Gerir
Criar rede Ver detalhes dois) servidories] Mestrar grupos vazios
FE <

Eliminar Renomear +
Rede Inicial de FrontEnd ecle privacia

Cligue no Link “Use Single Sign-On” e, de sequida, clique em “Continue™:

=0

EMPRESAS

|Jsername

Use Single Sign-On

ESTE SISTEMA APENAS DEVERA SER USADO POR UTILIZADORES AUTORIZADOS. AQ
CONTINUAR A USAR ESTE SISTEMA O UTILIZADOR RECONHECE QUE E UM UTILIZADOR
AUTORIZADO. O UTILIZADOR RECONHECE QUE AS UTILIZACOES DESTE SISTEMA SAO
REGISTADAS E COMPREENDE QUE AS VIOLACOES A POLITICA DE SEGURANCA DA ALTICE
PORTUGAL A NIVEL DOS SISTEMAS E TECNOLOGIAS DE INFORMACAO E COMUNICACOES
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EMPRESAS

Single Sign-On (SSO)

5SSO Account

Log in without Single Sign-On

Volte a introduzir as suas credenciais de cliente MEO caso |he seja solicitado e, passados
alguns instantes, ira visualizar a interface de gestao da firewall:

DASHBOARD

Layout [3Columns o | BE Widgstsv  Lastupdst 11:07:0 5 mins v g @
General Information e Logged In Admins S Config Logs 3 %

ommit luisfrodrigues

Panorsma  05/18 22:07:53

edit network virtual-router  luisfrodrigues
VRauterl
Data Logs G X commit
561T-feb5:5695/44 Mo data available
edit
System Logs N
Locks 24

No locks found

05
11:05:32 ACC Risk Factor {Last 60 minutes) 5 X

ol notification m
P_TFC_PADDING |

tify type 05/19 -

» paloalt

2.2. Como esta configurada a rede na minha Firewall?

A firewall Palo Alto da sua adesao de servidores privados vem configurada com as seguintes
interfaces de rede:
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Interface management: para uso interno da MEO, necessdria para assegurar o servico de firewall a
adeséo;

Interfaces ethernet:
1. ethernetl/1: para uso interno da MEO, necessdria para assegurar o servico de firewall a adesao;
2. ethernetl/2: interface WAN (publica) da firewall;
3. ethernet1/3 a 1/9: interfaces privadas da firewall.

Interfaces tunnel

4. tunnel.10: faz parte da pré-configuracao basica ready to use de um tunel IPSec VPN para ligacao
a uma firewall remota (VPN Site to Site);

5. tunnel.20 a tunnel.50: disponiveis para serem usadas na criacao de tuneis IPSec VPN adicionais;

Na provisao da adesao, a firewall vem com uma interface privada disponivel. Na Loja podem
ser adicionadas mais interfaces privadas até um total de trés.

A firewall vem sempre com enderecamento IPv6 atribuido, tanto na interface WAN como nas
interfaces privadas. Para a atribuicéo de informacao de rede IPv6 aos servidores privados a
firewall Palo Alto implementa “IPv6 Stateless Address Autoconfiguration” (RFC 4862) e “IPv6
Router Advertisement Options for DNS Configuration” (RFC 8106). Os enderecos IPv6 do DNS
primario e secundario sdo os enderecos IPv6 dos servidores de DNS rs.webside.pt e
rs2.webside.pt, do servico de clientes empresariais da MEO.

O enderecamento publico IPv4 & opcional. Se for pretendido, pode ser adquirido um IP
publico de IPv4 na Loja.

Nas adesdes em que foi adquirido um IP publico de IPv4, a firewall vem com as seguintes
configuracdes adicionais:

- DHCP ativado nas interfaces privadas para a atribuicdo de informacéao de rede IPv4 aos servidores
privados. A informacao de DHCP ¢é a seguinte:

6. IP address pool: 172.16.X.2 - 172.16.X.128

7. Network mask: 255.255.255.0

8. Default gateway: 172.16.X.1

9. DNS primario: 62.28.116.41 (rs.webside.pt)
10.DNS secundario: 62.28.40.173 (rs2.webside.pt)

O terceiro octeto X € igual a 2 para a primeira interface privada ethernet1/3, igual a 3 para a
ethernetl/4 e assim sucessivamente até X igual a 8 para a ultima interface privada
ethernet1/9.
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Apos a configuracao inicial, quando um servidor privado for posto a dar servico, € vivamente
aconselhavel configurar o servidor com um IP fixo ao invés de um IP da pool de DHCP. Na
configuracao da placa de rede do servidor devera colocar um IP da gama 172.16.X.129 -
172.16.X.254 e fixar também os IPs do DNS primario e secundario.

- Uma interface tunnel.200, fazendo parte de uma pré-configuracao basica ready to use da
VPN GlobalProtect para ligacédo de clientes remotos as redes internas do VDC (VPN Client to
Site).

Esta interface esta configurada com arede 172.16.50.0/24. Os clientes remotos ligados pela
VPN GlobalProtect ficam com um IP nesta rede (pool).

- Uma interface loopback.1, também fazendo parte da pré-configuracao da VPN
GlobalProtect. Esta configurada com o IP 172.16.60.1 e € utilizada exclusivamente na traducao
do acesso ao portal GlobalProtect, através de regra NAT, do IP publico de IPv4 da firewall e
porto 4443 para o IP privado 172.16.60.1 e porto 443.

2.3. O que sao as “Zonas” configuradas na minha Firewall?

A firewall Palo Alto controla o trafego de pacotes de rede entre interfaces através de uma
politica de seguranca, decidindo como atuar num pacote consoante este va de encontro a
uma regra de seguranca dessa politica. No minimo, a regra de seguranca deve identificar de
onde vem o trafego e para onde vai. Na firewall Palo Alto as regras de seguranca sao aplicadas
entre Zonas. Uma Zona € um agrupamento de interfaces que representa um segmento da sua
rede que esta ligado e que € controlado pela firewall.

A firewall Palo Alto vem configurada com as seguintes Zonas:

MGMT (ethernetl1/1) — Para uso interno da MEQO;

Untrust (interface WAN ethernet1/2) — Trafego externo, tipicamente ndo confidvel;
Trust (interfaces privadas ethernet1/3 a 1/9) - Trafego interno, tipicamente confidvel;

S2S (interface tunnel.10) - Trafego do tunel VPN IPSec. Zona usada na regra de seguranca “S2S_Allow”
para permitir o traéfego da VPN Site to Site basica - ready to use - pré-configurada na firewall;

S282 a S2S5 (interfaces tunnel.20 a tunnel.50, respetivamente) - Zonas disponiveis para serem usadas
em regras de seguranca para permitir o trafego de VPNs Site to Site adicionais.

Nas adesdes em que foi adquirido um IP publico de IPv4, a firewall vem com a seguinte zona
adicional:
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- VPN (interface tunnel.200) - Trafego da VPN GlobalProtect. Zona usada pela VPN Client to
Site basica ready to use pré-configurada na firewall.

2.4. Como faco para publicar na Internet um WEB SITE alojado num
Servidor Privado da minha Adesao?

2.4.1. Publicacéo pelo IP publico de IPv4 (sé nas adesdes onde este foi adquirido)

No exemplo se segue o site estd alojado num servidor privado da adesdao com sistema
operativo Windows Server 2019 e hostname web001. O servidor tem o role Web Server
instalado, tem o IP 172.16.2.130 ¢ a firewall do Windows esta desligada:

Ades3o: 400100732 - My VDC 2 Monitorizagao e Reporting

Servidores [ Appliances Grupos Redes Recursos Templates 1S0s Atividades n

BT web-server Dpemgdess

Servidor ligado com avisos

[ ee]
EEET 72162130

. - Pesigriacho & Alterar
Servidor / Appliance Web-Server

Hostname

Armazenamento webQO01

Te late %

empia Windows Server 2019 Standard Edition (Licensed)

Alertas

el Default ~ Alterar

Rede |
Estatisticas EE b
Historico Descrigio Alterar

can

A nossa firewall Palo Alto tem o IP publico de IPv4 213.13.132.96:

Adesio; 400100752 - My VDC 2 Monitorizagdo e Reporting

Servidores / Appliances Grupos Recursos Templates 1SOs Atividadesﬂ

DETALHES DA REDE

Firewall nativa Gt
IP Pablico 2131313296

2802:818:2101:c0

Largura de Banda Download 100Mbps | Upload 100Mbps

Cerir
Criar rede Ver detalhes dois) servidor{es) Mestrar grupos vazios
FE ;
Eliminar Renomear +
Rede Inicial de FrontEnd Rede privada &
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Primeiro vamos criar dois objetos na firewall para serem utilizados posteriormente, o IP publico
do site web e o IP privado do mesmo site.

Faca login na firewall. Selecione a aba “OBJECTS” e no menu a esquerda selecione a opcao
“Addresses”. Clique em “Add” para adicionar um objeto novo:

= Addresses fems | = X
e Address Groups LOCATION TYPE ADDRESS TAGS |
@ Regione

& P Netmask 17216601
& Dynanic User Groups
= IP Netiask 2131313296

ES) Applications
[& Application Groups
BB Angication Filters
B senvices

0D HIP Obiects
3 HIP Profiles
[ External Dynamic Lists
~ [@ Custom Objects
5 Data Patterns
Ig) Spyware
[ vulnerabitity
(@ URL Category

paloalto

Preencha a informacéao do objeto e clique em “OK”:

Address

Name [ webserver-public
Deseription | Public IPv4 address of web site on web001

Type | IP Netmask + |[213.1313296
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O IP publico de IPv4 adquirido também pode ser consultado na firewall, para isso selecione a
aba “"NETWORK?” e no menu a esquerda selecione a opcao “Interfaces”. Clique na interface
“ethernetl/2”:

& Interfaces

Ethernet VLAN Loopback Tunnel SD-WAN
A Zones
e VLANS a
B virtual Wires
V"'“‘R"'“IE" MANAGEMENT | LINK
Y IPSec Tunnels INTERFACE INTERFACE TYPE | PROFILE STATE
A GRE Tunnets 1 1
Layer3 HITPS-IChP-
# SSH-MGMT
Layer3 IcMP
el Layerd IcMP
@] mom
B Crientiess Apps et 4 Layer3 IcMP
& Clientless App Groups
& aes = Layerd Icvp
i ot aye A
M op
~ [ Network Profiles
%) GlobalProtect |PSec @ny EFethernet1/6 Layer3 IcMp
T IKE Gateways
1 IPSec Crypta e Layed cMp
21 IKE Crypto
@5 Monitor
& Interface Mamt (=2 H baverd Jcu,
[ Zane Protection
£ QoS Profile EFethen Layerd IoMP
B LLDPProfile
A eFD Profile 1
(R A B POF/CSV

Clique na aba “IPv4” para consultar o IP:

Ethernet Interface

IP ADDRESS

169.254.245.197/16

213.13.132.96/24
2a02:818:2101:c0/64
172.16.21/24
2a02:818:2101:c0::/64
172.163.1/24
2a02:818:2101:c1:/64
172.16.4.1/24
2202:818:2101:c2-/64
172.165.1/24
2202:818:2101:c3:/64
172.16.6.1/24
2202:818:2101:c4::/64
172.16.7.1/24

2202:818:2101:¢5::/

&
T

172.168.1/24

22081 BN e A 1A

VIRTUAL ROUTER

VRouterl

VRouterl

VRouterl

VRouterl

VRouterl

VRouterl

VRouterl

VRouterl

VRouterl

TAG

Untagged

Untagged

Untagged

Untagged

Untagged

Untagged

Untagged

Untagged

Untageed

VLAN / VIRTUAL-

WIRE

none:

none

none

none

none

none

none

none

none

Netflow Profile | None

Config IPv4 IPvé

Type @ Static

D:\P

O 21313132.96/24

SD-WAN Advanced

~) PPPoE

SECURITY ZONE

MGMT

Untrust

Trust

Trust

Trust

Trust

Trust

2items | 5 X
SD-WAN
INTERFACE

PROFILE uf

paloalte

Vamos também criar o objeto referente ao IP privado do web site. Na firewall, volte a
selecionar a aba “OBJECTS” e no menu a esquerda selecione a opcéo “Addresses”. Clique em

“Add”, preencha a informacéao do objeto e clique em “OK”:

14.04.2025
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O IP privado do site corresponde ao servidor IPv4 privado do servidor web001, o IP 172.16.1.130.

De seqguida iremos configurar uma regra de NAT para traduzir o IP publico do site para o IP
privado. Para isso selecione a aba “POLICIES” e no menu a esquerda selecione a opcao “NAT”.
Cliqgue em “Add” para adicionar uma regra de NAT nova:

o
2N 6]
B8 Sccurity Q Jitems ¥ X
=i Original Packet Translated
2 0os T
- e | DESTINATION | DESTINATION DESTINATION
gﬁ Policy Based Forwarding NAME TAGS SOURCE ZONE | ZONE INTERFACE SOURCE ADDRESS | ADDRESS SERVICE SOURCE TRANSLATION L
% Decryption T ¥ F ;
o 1 | GlabalProtect Inbou... | none B Uit B Untrust any any 20-public service-go-h.. | none
8 Tumel nspection 2 #
B Application Override
& Authentication
& Dos Protection
@ sowan 2 | GlobalProtect Inbou... | none P Untrust B Unruet any any B ap-public 8 service-gpeip,.. none
NAT Trust to_UrTrust | none A st A Untrust ethernet1/2 any any any dynamic-ip-and-port
= cthemnet1/2
3131
‘ 3
Object ; Addresses E Move v | (B PDF/CSV [] Highlight Unused Rules [ ] View Rulebase as Groups  Reset Rule Hit Counter ¥ Test Policy Match

paloalte

Preencha a informacéao da regra de NAT nova e no final clique em “OK”:

14.04.2025 11/65

Servidores Privados - Manual Firewall Palo Alto



NAT Policy Rule

General Original Packet | Translated Packet

MName | Dst NAT-webserver

Deseription | NAT para publicacao do site alojado no servidor web001

Tags | o
Group Rules By Tag | None
NAT Type | ipvd

Audit Comment

Audit Comment Archive

Cancel

NAT Policy Rule

General | Original Packet | Translated Packet

Elrm Destination Zone B Ay ] any

[ | source aboress ~ | (| oestinaTion aooress ~

= | _
B ez Uit (=

0 | source zone ~ || Untrust

Destination Interface

any
Service

any

(Dadd O belete C @ add O Delete
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NAT Policy Rule

General Original Packet Translated Packet

Source Address Translation Destination Address Translation
Translation Type | None Translation Type |Static IP
Translated Address | webserver-privale
Translated Port

[[] Enable DNS Rewrite

Agora € necessario criar uma regra de seguranca para permitir o acesso da Internet ao web
site. Para isso selecione a aba “POLICIES” e no menu a esquerda selecione a opcao “Security”.
Cligue em “Add” para adicionar uma regra de seguranca nova:

W Py Q

& Security Q Sitems |
3 NaT Source Destination
& Qos
B Policy Based Forwarding | NAME | TAGS TYRE ZONE ADDRESS USER | DEVICE ZONE | ADDRESS DEVICE AFPLICATIO
A | I | | | | |
& Decryption ;
& Auhentication 5
(& Dos Pratection
@ spowan 3 GlobalFrotect Partal .. | nane universal | g Uptrust any any any 3 Untrust 2 ge-public
4 universal | g Trust any any any P23 Untrust any
5 inteazone | any any any any intrazone} any any
Policy Optimizer —k
.| & interzonedefault none interzone
4 New App Viewer 1 &
3 Rules Without App Controls 2
[ Unused Apps 0
~ 2= Rule Usage
‘ v
Object : Addresses T Move ¥ | @ PDF/CSV [] Highlight Unused Rules [] View Rulebase as Groups  Reset Rule Hit Counter ¥ >

paloalto

Preencha a informacéao da regra de seguranca nova e no final clique em “OK”:
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Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

Name | Webserver access
Rule Type | universal (default)

Description | Access from Internet to web site on web001

Tags | 4
Group Rules By Tag | None

Audit Comment

Audit Comment Archive

Cancel

Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

[ Any . R any any v
[J | source zone ~ ‘ [J | source ADDRESS A ‘ D‘suuncs USER A ‘ DlsuuRcE DEVICE A

[

@ add ©) Delete [OF L]

[[] Megate
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Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

select ~ [ Any
| D DESTINATION ADDRESS ~

B 2 webserver-publc

any e
[] | DESTINATION ZONE ~

| [ | pesTinaTioN DEVICE ~

B = s

P add O Delete D add O Delete

[] Megate

Security Policy Rule

General | Source | Destination | Applicaion | Service/URL Category | Actions
[ Any Q
[ | appLICATIONS ~

Oitems |3 %
o] | pepENDS ON |
4

B add O Delete

“ Faned

14.04.2025
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Security Policy Rule

General Source Destination Application Service/URL Category Actions

application-defaull w M Any

O | SERVICE ~ ‘ O | URL CATEGORY ~

(D Add

Cancel

Security Policy Rule

General Source Destination Application Service/URL Category Actions

Action Setting Log Setting
Action | Allow [] Leg at Session Start
(] Log at Session End

Log Forwarding | default

Other Settings

Profile Setti
rofile Setting Schedule | None

Profile Type | None QoS Marking | None

[T Disable Server Respense Inspection

Para tornar as alteracées efetivas, clique no botao “Commit” e na caixa de didlogo clique em
“Commit™:
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HAME TAGS
3
4
5
Policy Optimizer
& o
=l “
(o[ t v Lal
; L

Commit

Lource
TYPE IONE ADDRESS USER DEVICE
utbverss [T
unkersal  E T
v =
nirazone
Inkerzone

Destination
ZONE ADDRESS DEVICE
= D
=
= =1
lriragone)

Doing a commit will o

O co

COMMIT SCOPE

wnit All C

onfiguration with the eammit scope:

LOCATION TYPE

policy-and-objects

ges (X Change Summary B Validate Commit

Group By Location Type

Quando o Commit estiver concluido, clique em “Close”:
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Security Q) Zitems ) 3 X

e Commit Status 0] Destination
& s
B Policy Based Forwarding | NAME {  Operation Commit E ADDRESS DEVICE APPLICATIO
% Decryption o | Status Completed B it i
; i 13
B Tumn

pt1of1)
2 | 101641194 %
CF Dos Protection
@, sD-WAN 3 | GlobalProtect Portal .. Commit Ontrust 2 gp-public any any
4 Trust_to_Untrust_AlL. Untrust any any any
. 5 frust 12 webserver-pu any web-brow
Policy Optimizer — a 15
6 izone) any any any
(53 Mew App Viewer 1
[ Rules Witheut App Controls 2 | 7 any iy i
A Unused Apps 0
~ 7= Rule Usage
D) Unused in 30 days
) Unused in 90 days .
B Unused 2 ‘ A
»
Obiect : Addresses + (@DAdd Obelets @) Clone (&) Enable () Disable Move ¥ (E)PDF/CSV [ Highlight Unused Rules [[] View Rulebase as Groups  Reset Rule Hit Counter ¥ »

Para testar o acesso ao web site use um PC ligado a Internet e coloque o URL
http://213.13.132.96 num browser. Ird aparecer a pagina default do IIS:

@ 115 Windows Server x + - = ul X

&« G Y A inseguro | 2131313296 2+ D00 :

BB Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa

L3=% Benvenuto g

‘ 3 b.. Bienvenido Hos geldiniz | o'wan oona

Bem-vindo “‘
KeAwg
vitete  oploote

Microsoft i men Melkommen -
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2.4.2. Publicacao pelo IP de IPv6

Para publicar o web site por IPv6 nao € necessario configurar NATs na firewall porque, by
design, todo o IPv6 ¢ publico. Nao quer isto dizer que o web site esta imediatamente exposto
na Internet se tiver um IP de IPv6, tal como no exemplo do IPv4, € sempre necessario que
exista uma regra de seguranca configurada na ACL a permitir o acesso.

Vamos continuar a usar o exemplo de um servidor privado na adesdao com hostname web001 e
role Web Server instalado, onde se encontra alojado o web site a publicar. Para verificar qual €
o IP de IPv6 do servidor, execute o comando ipconfig numa janela de comandos do Windows:

Send CtriAltDel

3

B Administrator: Command Prompt
Recycle Bin

0436
A B g0

Primeiro vamos criar um objeto na firewall para ser utilizado posteriormente, o IP de IPv6 do
site web.

Faca login na firewall. Selecione a aba “OBJECTS” € no menu a esquerda selecione a opcao
“Addresses”. Cliqgue em “Add” para adicionar um objeto novo:
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2 Addresses =10 Ziems | — X
2 Address Groups [ Name [ Location [Tvee | ApDRESS [ Tacs [
[ gp-private IP Netmask 17216601
[0 ep-public IP Netmask 2131313296

[ Application Groups
B Application Filters
W Services
[ service Groups
@ Tage
3 Devices
v @ GlobalProtect
G HIP Objects
3 HIPProfiles
[ External Dynamic Lists
v [@ Custom Objects
[ DataPatterns
15 Spyware
& Vulnerability
(@ URL Category
v [ Security Profiles

@) Antivirus

@ PDF/CSV

paloalto

Preencha a informacéao do objeto e clique em “OK”:

Address

Name | webserver-publicipvé
Deseription | IPvé address of web site on web001

Type [ 1P Netmask + |[2202:818:2101

De seguida vamos criar uma regra de seguranca na firewall. Selecione a aba “POLICIES” e no
menu a esquerda selecione a opcéo “Security”. Clique em “Add” para adicionar umaregra de
seguranc¢a nova:
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T Q. Gitems | 3¢
= il [ [ [ Source [ Destination

2 Qos |

Sy Policy Based Forwarding | NAME TAGS TYPE ZONE ADDRESS USER | pEVICE ZONE | ADDRESS DEVICE APPLICATIO
2 Dieryhtion o 1 1 I’ il i il 1 L

& Au =
(& Dus Protection
@ s-wan 3 none universal | g Untrust any any any PP Untrust 2 ep-public any
4 Trust to_Untrust AlL. | none uriversal | Tt any 2 Untrust any any
5 intrazone-defaull none intrazone | any any any {intrazone) any any any
Policy Optimizer 5 —k
3 New App iewer 1|6 e none interzone  any any any any any any any any
[ Rules Without App Controle 3
A Unused Apps
v 1= Rule Usage
D) Unused in 30 days
B uni i 90 days 1
B Unused
1 »

Object : Addresses

Groups

Preencha a informacéao da regra de seguranca nova e no final clique em “OK™:

Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

Name | Webserver access
Rule Type | universal (default)

Description | Access from Internet to web site on web001

Tags

Group Rules By Tag.

Audit Comment.

Audit Comiment Archive

Cancel
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Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

[ Any Any any any v
[ | source zoNe ~ ‘ [J | source ADDRESS ~

‘ {ED| ‘SUURCE USER ~ | | ‘ SOURCE DEVICE A
[

T add O Delete 5 add
@add €

[] Megate

Cancel

Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

select ~ [ Any

O | DESTINATION ZONE ~ | a|
[ =T

any v

besTIATION ABBRESS | 1| oesrmamion pevice

B B wesserver-putiic-ipes

D Add O Delete D Add (O Delete

[[] Negate

n et

14.04.2025
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Security Policy Rule

General Source Destination Application Service/URL Category Actions

[Jany Q Oitems ) 5 X
[ | appLiCATIONS ~ [ | perenns on |
W B b bk

@D add O Delete

n Gooeel

Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions

application-defait By

7| service ~ | O ‘URLCATEGER\’ ~

Cancel
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Security Palicy Rule

General Source Destination Application Service/URL Category Actions

Action Setting Log Setting
Action | Allow v [[] Log at Session Start
assion End
Forwarding | defaull
Other Settings
Profile Setting Schedule | None
Profile Type | None

QoS Marking | None

[ Disable Server Response Inspection

“ Coneel

Para tornar as alteracdes efetivas, clique no botao “Commit” e na caixa de didlogo clique em
“Commit”:

= Security Q Bitems |3 X
3 har Source Destination
& Qos = :
B Policy Based Forwarding | NAME | TAGS | Tvee | zone | ADoRESS | user | pevice | zone | ADDRESS DEVICE | APPLICATIO
S | | | | | | | |
o P §
& Tun tion
B Application Override
Sp Authenticatior 5
(3F Dos Protection
@ sDwan 3 | GlobaiProtect Portal .. | nane universal | g Untrust any an any B Untrust any an
4 Trust_to_ Untrust AlL. | nane universal | Trust any oy any any any any
s nane universal | R Untrust any i any r-pu. | any
Policy Optimizer —
& intrazone any any any any {intrazone) any any any
(53 Mew App Viewes
[ Rules Witheut App Contr 7 none Interzone | any any any any any any any any
[ Unused Apps
“ 7= Rule Usage
130days 1
n90days 1
B Unused 1
‘ v
Object : Addresses + | ®Add Move ¥ DF/CSV [] Highlight Unused Rules [] Groups  Reset Rule Hit G »
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Commit
Doing & commit will overwrite the running configuration with the commit scope.

@ Commit All Changes Commit Cha ade By

COMMIT SCOPE LOCATION TYPE

policy-and-objects

nges (¥ Change Summary [Eg Validats Commit Group By Location Type

Quando o Commit estiver concluido, clique em “Close”:

5@

& Security Q Titems |-y K
3= NAT Commit Status @ Destination
®, Qs E 3
B Policy Based Forwarding | NAME Operation: E | ADDRESS DEVICE | AppuCATIO
[ [: Tl Status Completed |3 1 T
Result Successiul
i
g Detalls Performing panarama connectivity check (attempt L of 1)
o Authentication > |vena | Panorama conneetivity check was successful for 101641194 |
(& Dos Pratection Configuration committed successfully 1
@ sp-wan 3 GlobaProtect Partal .. [} mon s ntrust 2 sp-public
4 = | Untrust any any any
= 5 | frust. wieb-br
Policy Optimizer —k < I
s 2 ault | izone) any any any
[ New App Viewes 1+ @
3 Rules Without App Controls 3 | 7 interzane-default | any any any
A Unused Apps 0 2
~ 2= Rule Usage
D) Unused in 30 days
D) Unused z 4 v
i 13
Obiject : Addresses + | ®add Move ¥ (@) PDF/CSV [ Highlight Unused Rules [ View Rulebase as Groups  Reset Rule Hit Counter »
https//rp48wodiaT cloudwall ptempresas pt/7# A paloalto

Para testar o acesso ao web site use um PC ligado a Internet e coloque o URL
http://[2202:818:2101:c0:386b:9cbf:ae86:a856] num browser. Ird aparecer a pagina default do
IIS:
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@ IS Windows Server x  + v = [}

& C Y A inseguro | [2a02:818:2101:c0:386b:9cbf:ae86:a856] 2 % O » 20 e@ H

=B Windows Server

Internet Information Services

Welcome Bienvenue  Tervetuloa

L3=% Benvenuto g

‘\ ] ‘.. Bienvenido Hos geldiniz | oxan oona

Bem-vindo L
KeAwg
Vitejte  Oplooe Valkormmen osare | Udvozoljik

Lo se X030

Microsoft Willkommen Welkemmen

2.5. Como faco para estabelecer um Tunel VPN IPSEC entre a minha
Firewall e uma Firewall remota?

A firewall Palo Alto vem com uma pré-configuracao basica ready to use de uma VPN Site to
Site.

2.5.1. Tunel VPN IPSec pelo IP publico de IPv4 (sé nas adesbes onde este foi adquirido)

No exemplo que se segue vamos utilizar a pré-configuracao do tunel VPN IPSec existente na
firewall Palo Alto para ligar a nossa rede privada 172.16.2.0/24 a uma rede remota 10.50.1.0/24
ligada noutra firewall. Na nossa rede privada encontra-se um servidor com sistema operativo
Windows Server 2019 e hostname web001. O servidor tem o IP 172.16.2.130 e a firewall do
Windows esta desligada:
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Adesdo: 400100732 - My VDC 2 Moniterizagao e Reporting

Servidores / Appliances Grupos Redes Recursos Templates 1ISOs  Atividades n

BT web-Server Opemgoes:=

Servidor ligado com avisos

EKD s
D 172162130

Besianagio @ Alterar
Servidor / Appliance Web-Server

Hostname
Armazenamento web001
Tempiate Windows Server 2019 Standard Edition (Licensed)
Alertas
Grupo Default & Alterar
Rede
Estatisticas FE i
Histérico Descricao Alterar

A firewall remota tem o IPv4 publico 194.65.28.163. A Pre-shared Key escolhida para a
configuracao do tunel VPN IPSec foi QQtC~9AbZs. Na rede remota encontra-se um servidor
Windows semelhante ao nosso, com o IP 10.50.1.130. No final iremos verificar que
conseguimos pingar o servidor remoto a partir do nosso e vice-versa.

Faca login na firewall. Selecione a aba “NETWORK” e no menu a esquerda selecione a opcao
“Network Profiles » IKE Gateways”. Clique no gateway de nome “GW-VDC1”:

NETWORK

& Interfaces Q Litem S X
Fones Local Address Peer ID Local ID
2 VIANs "
o) v PEER ADDRESS INTERFACE P 1D TYPE 1o TYPE VERSION MODE PASSIVE MODE
g Virtual Wires

2408812010  ethemet1/2 213.13.132.96/24 ikevz auto

Virtual Routers

B Lop
v [ Network Profiles
) GlobalProtect [PSec
“ IKE Gateways

» paloalto
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Introduza o endereco publico IPv4 da firewall remota no campo “Peer Address” e a Pre-shared
Key no campo respetivo. Clique em “OK”:

IKE Gateway

General | Advanced Options

Name | GW-VDC1
Version | IKEVZ only mode
AddressType @) 1Pus () IPvé

Interface | ethernet1/2

Local IP A <s | 213.13.13296/24

Na firewall remota também devem ser configurados o “Peer Address” com o IP publico de
IPv4 da nossa firewall Palo Alto e a Pre-shared Key.

No menu da esquerda, selecione a opcao “IPSec Tunnels” e clique no tunel de nome “S2S-
VDC1”:

& Interfaces =1Q, Litem = X
P Zones IKE Gateway/ Satellite Tunnel Interface |
o5 VLANS |
B, PEER VIRTUAL VIRTUAL SECURITY
g virtual Wires STATUS TYPE INTERFACE | LOCALIP | ADDRESS  |STATUS | INTERFACE | ROUTER SYSTEM ZONE STATUS | COMMENT
V‘ILUS‘RUUMH Auto K A 11/2 213.1313: 1946528163 t 110 VR 1 1 S2s
~ Tunnel wuto Key ethemet1/: 21313132 528 KE Info unnel louter’ veys.
i IPSec Tunnels h. ® (Show Routes)
)¢ GRE Tunnels
£ DHCP

% DNS Proxy
~ @, GlobalProtect

@ Portals

= Lo
v [ Network Profiles
& ClobalProtect [PSec n
H IKE Gateways
) IPSec Crypto
& IKE Crypto
@ Monitor
B interface Memt
[ zone Protection
£ Qo5 Profile
B L1DP Profile
¢ BFD Profite
L , S
% i< @ Add (@) PDF/CSV

paloalto
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Selecione a aba “Proxy IDs”, selecione a aba “IPv4” e clique em “Add” para adicionar um Proxy
ID novo:

IPSec Tunnel

General | Proxy IDs
IPvd | IPvé

[ | prox¥ 1D | RemoTE | PROTOCOL

Preencha o campo “Proxy ID” com “SA1”, o campo “Local” com a nossa rede privada
172.16.2.0/24, o campo “Remote” com a rede remota 10.50.1.0/24 e clique em “OK”:

Proxy ID

Na firewall remota também deve ser feita esta configuracéo do Proxy ID “SA1”, mas colocando
como “Remote” a nossa rede 172.16.2.0/24.
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Cligue em “OK” para fechar o didlogo de configuracao do tunel IPSec:

IPSec Tunnel

General Proxy IDs

1Pva IPvé

[J | prOXY ID LOCAL REMOTE PROTOCOL

[J sa1 17216.20/24 10.501.0/24 any

E necessdria uma rota estatica no Virtual Router para encaminhar o trafego com destino &
rede remota 10.50.1.0/24 pela interface do tunel IPSec.

Para este tunel IPSec “S2S-VDC1” j& se encontram pré-configuradas rotas estaticas IPv4 no
Virtual Router “VRouter1” da firewall de modo a encaminhar o trafego com destino as gamas
de enderecamento privado IPv4 10.0.0.0/8 e 192.168.0.0/16 pela interface “tunnel.10”.

Podem ser consultadas selecionando na aba “NETWORK” » opcéao “Virtual Routers” do menu a
esquerda » VRouter1 » Static Routes » IPv4:

Virtual Router - Static Route - IPv4 (Read Only)

Name

Admin Distance
Metric
Route Table
BFD Profile
[0 Path Monitoring
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E também necessdria uma regra de seguranca a permitir o trafego da VPN entre a nossa rede
local e arede remota. J& se encontra previamente configurada uma regra de seguranca para
este tunel IPSec “S2S-VDC1”, sendo apenas necessario ativa-la.

Selecione a aba “POLICIES” e no menu a esquerda selecione a opcao “Security”. Selecione a
regra de seguranca pré-configurada de nome “S2S_Allow” clicando sobre o nimero dela (1).
Clique em “Enable” para ativar a regra:

POLICIES

= Securlty Q. Sitems |3 %

3 NAT Source Destination
& Qos

NAME TAGS TYPE ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE APPLICATIO

(intrazone)

Policy Optimizer —H

interzone

Object ; Addresses L =) ) Clone & © Disable Move

paloalto

Na firewall remota também deve haver uma regra semelhante para permitir o trafego do tunel
VPN IPSec para a rede 10.50.1.0/24 € vice-versa.

Para tornar as alteracdes efetivas, clique no botao “Commit” e na caixa de didlogo clique em
“Commit™:
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£ Security Q Gitems |3 X
3> NAT I T
Qos

Source Destination

Policy Based Forwarding | NAME TAGS TYPE ZONE ADDRESS USER | pEWICE ZONE | ADDRESS DEVICE | APPLICATIO
Decryption i T z T 5 g T g

525 _Allow none interzone any any any

any iy any (=]

Tunnel Inspection

m B @ §fe
-

Application Override P Tt B Tt
&p Authentication
(G Dos Protection
@ sp-wan 3

Protect Portal .. | none universal | Untrust any any any A Unirust 2 gp-public any any

universal

arly any any P Untrust any any any

5 intrazone-defaull none intrazone | any any any any lintrazone) any any any
Policy Optimizer —

T3 New App Viewer 1+ interzone  any any any any any any any any
[[3 Rules Without App Controfs 3
[ Unused Apps
“ 2= Rule Usage
D) Unused in 30 days
D) Unused in 50 days 1
B Unused 1

Object : Addresses —

) Delete (@) Clone (@ enable ) Disable Move v

PDF/CSV [] Highlight Unused Rules [ ] View Rulebase as Groups  Reset Rule Hit Counter ™ »

Commit
Daing a commiit will overwrite the running configuration with the commit scope.
© Commit All Changes Commit Changes Made By

COMMIT SCOPE LOCATION TYPE

policy-and-objects

device-and-netwark

Summary Validate Commit Group By Location Type

Quando o Commit estiver concluido, clique em “Close”:
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POLICIES

& Security Q Gitems |3 3¢
32 NAT Commit Status @

Destination

NAME E ADDRESS DEVICE APPLICATIO

Commit gatr

o

Palicy Optimizer —

NS

Object : Addresses

Para testar o tunel VPN IPSec, fazemos login no servidor web001da nossa adeséao e
verificamos que conseguimos pingar o servidor remoto com o IP 10.50.1.130:

Send CtrlAltDel

-

B EE Administrator: Command Prompt
Recycle Bin

et adapter

a2
AT om0 M

Em sentido inverso, a partir do servidor remoto, verificamos que também conseguimos pingar
o nosso servidor web0O01:
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Send CtrlAltDel

B Administrator: Command Prompt

Para verificar o estado do tunel VPN IPSec na firewall Palo Alto, selecione a aba “NETWORK” e
Nno menu a esquerda selecione a opcao “IPSec Tunnels”. Um semaforo de estado na cor verde
significa que o tunel esta estabelecido corretamente entre os dois peers:

NETWORK
2N G)
tem | ¥
IKE Gateway/Satellite Tunnel Interface
= PEER VIRTUAL VIRTUAL I SECURITY
‘___I NAME STATUS TYPE INTERFACE LOCAL IP ADDRESS STATUS INTERFACE ROUTER SYSTEM ZONE STATUS COMMENT
[0 s25vDct @ Tunnel | AutaKey ethemnetl/2 | 21313132.. 1944528163 | @@ IKE tunnel 10 VRouterl | vsyst 525 ]

#» paloalto

14.04.2025 34/65

Servidores Privados - Manual Firewall Palo Alto



IN=0 empresas

2.5.2. Tunel VPN IPSec pelo IP de IPv6

No exemplo que se segue vamos utilizar a pré-configuracao do tunel VPN IPSec existente na
firewall Palo Alto para ligar a nossa rede interna 2a02:818:2101:c0::/64 a uma rede remota
2a02:818:2101:40::/64 ligada noutra firewall. Na nossa rede interna encontra-se um servidor
com o IP de IPv6 2a02:818:2101:c0:386b:9cbf:ae86:a856.

A firewall remota tem o IP de IPv6 2a02:818:2101::40. A Pre-shared Key escolhida para a
configuracao do tunel VPN IPSec foi QQtC*9AbZs. Na rede remota encontra-se um servidor
Windows semelhante ao nosso, com o IP de IPv6 2a02:818:2101:40:9d1c:30f4:4dcc:13f1. No
final iremos verificar que conseguimos pingar o servidor remoto a partir do nosso e vice-versa.

Faca login na firewall. Selecione a aba “NETWORK” e no menu a esquerda selecione a opcéo
“Network Profiles » IKE Gateways”. Clique no gateway de nome “GW-VDC1":

NETWORK

o
S0
tem | 3 X
Local Address Peer D Local ID
PEER ADDRESS | INTERFACE P 1D TYPE D TYPE VERSION MODE PASSIVE MODE

24088120.10 ethermnet1/2 213.1313296/24 Tkew2 auto

=
¢ GRE Tunnets

- paloalto

Selecione o “Address Type” IPv6, selecione o “Local IP Address” IPv6 da ethernetl/2, introduza
o endereco IP de IPv6 da firewall remota no campo “Peer Address” e a Pre-shared Key no
campo respetivo. Cliqgue em “OK”:
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IKE Gateway

General

Na firewall remota também devem ser configurados o “Peer Address” com o IP de IPv6 da
nossa firewall Palo Alto e a Pre-shared Key.

No menu da esquerda, selecione a opcao “IPSec Tunnels” e clique no tunel de nome “S2S-
VDC1”:

& Interfaces = (0 Titem )3 X
g IKE Gateway/Satellite: | Tunnel Interface
o VLARS
Br y PEER VIRTUAL VIRTUAL SECURITY
°@ Virtual Wires | name STATUS TYPE INTERFACE | LOCALIP ADDRESS STATUS INTERFACE | ROUTER SYSTEM ZONE STATUS | coMMENT
Virtual Routers i T T T
> @ el | AutoKey cthernetl/2 | 2a02818:21.. 240281621 @ KEinn  WnnellO VRouterl vsysl 525
1) IPSec Tunnels e {Show Routes)

A¢ GRE Tunnels

M Lop

& Glo
T IKE Gateways
(3 IPSec Crypla
&) IKE Crypta

@ Monitor

G Interface Mgt

A+ BFD Profie
« T i ') o (DAdd @ PoF/CSY

Selecione o “Address Type” IPv6 e selecione a “IKE Gateway” GW-VDCI. A seguir selecione a
aba “Proxy IDs™:
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IPSec Tunnel

General || Proxy IDs

Name | 525-VDC1

Tunnel Interface | unnel 10
Type @ AutoKey () Manual Key () GlobalProtect Satellite
Address Type () |Pya QP
IKE Gateway | GW-VDC1
IPSee Crypto Profile | Suite-B-GCM-256

[[] Show Advanced Options

Comment

Selecione a aba “IPv6” e clique em “Add” para adicionar um Proxy ID novo:

IPSec Tunnel

General | Proxy IDs
IPvd IPvé

O i PROXY ID REMOTE I PROTOCOL

Preencha o campo “Proxy ID” com “SA1”, o campo “Local” com a nossa rede interna
2202:818:2101:¢c0::/64, o campo “Remote” com a rede remota 2a02:818:2101:40::/64 e clique
em “OK”:
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Proxy ID V6

Proxy ID | SA1

Local | 2202:818:2101:c0::/64
Remote | 2202:818:2101:40:/64

Protocol | Any

Na firewall remota também deve ser feita esta configuracéo do Proxy ID “SA1”, mas colocando
como “Remote” a nossa rede 2a02:818:2101:c0::/64.

Cligue em “OK” para fechar o didlogo de configuracao do tunel IPSec:

IPSec Tunnel

General Proxy IDs

1Pv4 IPvé

O | proxv 10 LOCAL REMOTE PROTOCOL

[0 sat 2202:818:2101:c0:/64 2a02:818:2101:40:/64 any

Para que o trafego com destino a rede remota 2a02:818:2101:40::/64 seja corretamente
encaminhado pelo tunel IPSec € necessario adicionar uma rota estatica no Virtual Router.

No menu da esquerda, selecione a opcéao “Virtual Routers” e clique no router de nome
“VRouter1”:
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erfaces o« ~fQC 0 Litem e
P4 Zones INTERFACES I(DNF\GLIRATK]N | RIP OSPF OSPFV3 BGP | MULTICAST RUNTIME STATS
o VLANs - i :

ethernetl/1 Static IPvé Routes: 1 More Runtime Stats
Big Virtual Wires ,

ether Static Routes: 3
() Virtual Routers

ethernetl/3 ECMP status.
(@) IPSec Turinels Disabled
A GRETunneis ethernel1/4
= DHCP ethernet1/5

% DNS Proxy
v @ GlobalProtect
@ Portals
@ Gateways
@] mom
B Ciientless Apps
B3 Ciientless App Groups
2 Qos
M Loe

6

ethernet1/7

v [ Network Profiles

B L10P profite = - A o
] ®Add &) PDOF/CSY

Selecione a opcao “Static Routes”, selecione a aba “IPv6” e clique em “Add” para adicionar
uma rota nova:

Virtual Router - VRouter1

Router Settings
1Pvd IPv6

Static Routes.
e &)
Redistribution Profile |
Next Ho
RIP il
| ADMIN
OSPF O | name DESTINA.. | INTERFA.. | TYPE VALUE | DISTANCE | METRIC

OsPFv3 [ | Default- =0 ethernet. | ipvs- 2302818 | default 10
1PV5 address
BGP

Multicast

Dé um nome a rota, introduza a rede destino (2a02:818:2101:40::/64), a interface por onde
deve ser encaminhado o trafego (tunnel.10, a interface associada a este tunel IPSec), e como
Next Hop coloque “None” (a interface tunnel.10 ndo tem um IP associado). Clique em “OK”:
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Virtual Router - Static Route - IPvé

Name | 525-VDC1_2402.818.2101.40..
2a02:818:2101:40:/64
twnnel 10

Next Hop [ None
Admin Distance
10
ble @ Unicast () N
BFD Profile | Disable BFD
[ Path Menitoring

Cligue em “OK” para fechar o didlogo de configuracao do Virtual Router:

Virtual Router - VRouter1

Router Settings
1Pva IPvé&

Static Routes.
Redistribution Profile | (.
- | Next Hop

ADMIN ROUTE
OSPF NAME DESTINA.. | INTERFA. | TYPE VALUE DISTANCE | METRIC TABLE

OSPFv3 Defaul- | /0 ethemell... | ipvé- 2202:818... | default 10 uricast
1PV5 address

HGR 2:02:816...  Lunnel10 default | 10 .: unicast

525-
VDC1 2a..
Multicast

De seguida vamos ativar a regra de seguranca que ira permitir o trafego da VPN entre a nossa
rede local e a rede remota.

Selecione a aba “POLICIES” e no menu a esquerda selecione a opcéo “Security”. Selecione a
regra de seguranca pré-configurada de nome “S2S_Allow” clicando sobre o nimero dela (1).
Cligue em “Enable” para ativar aregra:
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Sour Destination
NAME TAGS TYPE ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE APPLICATIO
1
Glat " universal B Untrus a any B Untrust £ ap-publi
4 Trust o Untrust_AlL.. | none universal PR Tt BB Untrust
5 intr intrazone (intrazone)
Palicy Optimizer —
e &  interzone-default interzone
e | o
v = Rul
B Unused in 30 days
ES) Unused in 90 days
) Unused
»
Object : Addres @ PDF/CSV [ High

/s paloalte

Na firewall remota também deve haver uma regra semelhante para permitir o trafego do tunel
VPN IPSec para a rede 2a02:818:2101:40::/64 e vice-versa.

Para tornar as alteracdes efetivas, clique no botao “Commit” e na caixa de didlogo clique em
“Commit™:

POLICIES

= Security Q Hems )3
i Source Destination
NAME TAGS TYPE ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE APPLICATIO
1 525 Al none interzone g 525 = co
= =T
P T iy any 3 Unirut Sy
4 Trust_to Untrust AlL.. | none universal g Tr any ay B Unir
5 ! intrazane (intrazone)
Policy Optimizer — Lt
6 interz defaull r interzong
&
»
Object : Addresses - &) Clone ) Enable (S) Disable Move v @ PDF/CSV [ Highlight Ur
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Commit (6] =]
Doing & commit will overvrie the running configuration with the commit scope.

COMMIT SCOPE LOCATION TYPE INCLUDE IN COMMIT

policy-and-objects =

device-and-network ]

B Preview Changes (¥ Change Summary B Validate C Group By Lacation Type

Quando o Commit estiver concluido, clique em “Close”:

™\ altice

POLICIES

5 Security L

sitems |3 X
3> NAT Commit Status @ Destination
£ Qos 5 ———————
B Policy Based Forwarding I bikine 1 Operation Commit E | ADDRESS DEVICE APPLICATIO|
& Decr T | W—e = -
& 1 1525 Allaw | Status Completed s any any any
@ Tunnel Inspection R Sconsiiil
B Application Override ~ frust
= i | Details Partial changes Lo commit: changes to by ad tors: lui ecom.pt
F Authentication 2 | Changes Lo configuration in device |1
C‘E DoS Pratection Changes to policy and objects configur
WA 3 | GlobaiPratect Portal .. f & lattempt 1 of 1) i i Y !
@ sD-waN 3 4 w il Untruct 2 eo-public
Commit
4 Trust_to_Untrust Al Untrust any any any
5 | intrazone-default | szone) any any: any
Palicy Optimizer —_

[ New App Viewer 1: | € | lntes :u-.—u_m; | any any any

73 Rules Without App Contrats 3
[ Unused Apps 0
~ 2= Rule Usage
D) Unused in 30 days
D) Unused in 90 days

&) unised 1 4 b
Ll 13
Object : Addresses + | @ Add O Delete @ Clone (@) Enable () Disable Move™ (&) PDF/CSV [] Highlight Unused Rules [[] View Rulebase as Groups  Reset Rule Hit Counter ¥

Para testar o tunel VPN IPSec, fazemos login no servidor web001 da nossa adesao e
verificamos que conseguimos pingar o servidor remoto com o IP
2a02:818:2101:40:9d1c:30f4:4dcc:13f1:
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Send CirlAltDel

L

BE Administrator: Command Prompt
Recycle Bin

Arde ™ O

19/05/2022

Em sentido inverso, a partir do servidor remoto, verificamos que também conseguimos pingar
0 nosso servidor web0O01:

s E¥ Administrator: Command Prompt

Recycle Bin

ct o . | Send CtrlAltDal |

1055
D s g0sp0

Para verificar o estado do tunel VPN IPSec na firewall Palo Alto, selecione a aba “NETWORK” e
no menu a esquerda selecione a opgcéao “IPSec Tunnels”. Um semaforo de estado na cor verde
significa que o tunel esta estabelecido corretamente entre os dois peers:
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NETWORK

IKE Gateway/Satellite Tunnel Interface
PEER VIRTUAL VIRTUAL SECURITY

EI NAME STATUS TYPE INTERFACE LOCAL IP ADDRESS STATUS INTERFACE ROUTER SYSTEM ZONE STATUS COMMENT

[0 | szs-vpc . Tunnel Aulo Key ethernet1/2 2302:818:21 . 2a02-818:21 . IKE Infc tunnel.10 VRouterl vsysl 52§ [f]

1 1PSec Tunnels 1es)

@) PDF/CSV

» paloalto

NOTAS:

As definices relativas as Fases 1 e 2 de estabelecimento de um tunel IPSec podem ser consultadas na
aba “NETWORK” e nas seguintes opcdes do menu a esquerda:

11. Fase 1
1. "Network Profiles | IKE Gateways”
2. “Network Profiles | IKE Crypto”
12. Fase 2
1. “IPSec Tunnels”
2. "Network Profiles | IPSec Crypto”

Os eventos relacionados com VPNs podem ser consultados na aba “MONITOR” » op¢éo “Logs | System”
do menu a esquerda.
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2.6. Como faco para me ligar com um cliente VPN aos Servidores
Privados da minha Adesao®

2.6.1. VPN GlobalProtect pelo IP publico de IPv4 (s6 nas adesdes onde este foi adquirido)

Nas adesdes em que foi adquirido um IP publico de IPv4, a firewall Palo Alto vem com uma
pré-configuracao basica ready to use do portal e gateway GlobalProtect, que é a solucao do
fabricante Palo Alto para as VPNs Client to Site.

No exemplo que se segue a nossa firewall Palo Alto tem o IP publico de IPv4 213.13.132.96 e
vamos utilizar a pré-configuracao existente na firewall para ligar um PC cliente com Internet,
por VPN, a rede privada 172.16.2.0/24 da adesao. Nesta rede privada encontra-se um servidor
privado com sistema operativo Windows Server 2019 e hostname webQ01. O servidor tem o IP
172.16.2.130 e a firewall do Windows esta desligada. No final iremos estabelecer uma sessao de
Remote Desktop Connection para este servidor:

Solugdes Cloud 0Ol Luis Manuel Alipe L Rodrigues 3 Q

Area de gestdo

AdesSo: 400100732 - My VDC 2 Monitorizagdo e Reporting

Servidores / Appliances Grupos Redes Recursos Templates 1ISOs  Atividades E

@D web-server Operacbes ~

KD 72162130

; - Designacio @ Alterar
Servidor [ Appliance Web-Server

Hostname

Armazenamento web001
Tempiete Windows Server 2019 Standard Edition (Licensed)

Alertas
e Default ~ Alterar
Rede

Estatisticas FE *,

Histdrico Descricao

Alterar

Vamos ativar a conta de VPN pré-configurada para fazer login no Portal € no agente
GlobalProtect. Faca login na firewall. Selecione a aba “DEVICE” e no menu a esquerda
selecione a opcéo “Local User Database » Users”. Clique na conta “vpnuser”:
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i Sewn =0 Litem )y X
By Config Audit L= I
S Administrators _D | RAME | tocaTion | ENAB. |

S5 Admin Roles O sereser }

Authentication Profile
Authen
User Identification
VM Information Sources
[ Response Pages
() Log Settings
~ [ Server Profiles
B snmp Trap
B syslog
(B, Email
B e
By nNetfiow
[ raDIUS
[ Tacacs+
[ Loap
[ Kerberos
[y SAML Identity Provider

fon Sequence

v [B) Local User Database
Z, users
L, User Groups
[& scheduled Log Export
@ Seftware
@ GlobalProtect Client
@ Dynamic Updates

v Dhdd @ POF/CSY

Ative a conta (“Enable”), altere a password e clique em “OK":

Local User

Name |vpnuser

Mode @) Password

Confirm Password

Enable

Agora selecione a aba “POLICIES” e no menu a esquerda selecione a opcao “Security”.
Selecione a regra de seguranca pré-configurada de nome “VPN_Allow” clicando sobre o
numero dela (2). Clique em “Enable” para ativar a regra:
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Palicy Optimizer —

[ New App Viewer

Object : Addresses

Para tornar as alteracdes efetivas, clique no botao “Commit”

“Commit”:

Policy Optimizer —

3 Rul

ut App Controls 3

&) Unused

Object : Addresses

14.04.2025

NAME TAGS

NAME TAGS

TYRE

universal

intrazone

interzone

ZONE

R Untrus

POLICIES

TYPE

universal

universal

univereal

intrazone

interzone

ZOME

Source

ADDRESS USER DEVICE

Source

ADDRESS USER DEVICE

Destination

ZONE ADDRESS DEVICE

B Untrust £ ap-publi

(=i a oy

{intrazone)

Destination
ZONE ADDRESS DEVICE

B2 Uit any

{intrazone)

APPLICATIO

APPLICATIOf
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Commit (€]
Doing a commit will overwrile the runAIng configuration with the commit scope

COMMIT SCOPE SeH SRS INCLUDE IN COMMIT

policy-and-objects

ges fF Change Summary B Validate Commit Group By Location Type

Quando o Commit estiver concluido, clique em “Close”:

& Security Q Sitems |
3= NAT Commit Status @ Destination
2 Qos 3 3
B Policy Based Forwarding | NAME Operation Commit E | ADDRESS DEVICE | APPLICATIO
E T Status Com 1 | = I l T
Result Suc
Detalls Partial ¢
fru any a oy
mmitted successfully foirst [SE
Commit
4 | Intrus ny
5 | 1z0ne) y ¥
Policy Optimizer —

6
[ New App Viewer 1+ |
[[3 Rules Without App Controls 3
[ Unused Apps o

ER) Unused in 90 days -
D) Unused 1 . »
13
Object : Addresses + | @add O Dekete @) Clone (@) enable ) Disable Move ¥ @) PDF/CSV [] Highlight Unused Rules [ ] View Rulebase as Groups  Reset Rule Hit Counter ¥

% paloalto

Abra uma janela de browser e introduza o URL com o seu IP Publico IPv4 da ades&o no
seguinte formato https://IPv4PublicodaAdesao:4443 (exemplo:

https://213.13.132.96:4443). O browser ird indicar que a ligacdo ndo € privada. Isto deve-se ao
certificado do portal ter sido emitido por uma Root CA self signed da prdpria firewall:
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@ Erro de privacidade X  + = a

&« C Y A Inseguro | hitpsy//213.13.132.96:4443/global-protect/login.esp e % O & 20 @ H

A

A sua ligaga@o nao é privada

Os atacantes poderdo estar a tentar roubar as suas informagdes de 213.13.132.96 (por
exemplo, palavras-passe, mensagens ou cartdes de crédito). Saiba mais

NETZERR_CERT_AUTHORITY_INVALID

Avangadas Voltar para seguranga

Para que os browsers deixem de apresentar este aviso e para o correto funcionamento
posterior do agente GlobalProtect é necessario guardar o certificado da Root CA self signed

na pasta dos Trusted Root Certification Authorities do PC cliente. Clique no aviso A Inseguro

que se encontra a esquerda do URL e de seguida clique em “O certificado nao € valido™:

@ Erro de privacidade x + N - g X
&« C (0 (A Inseguro) hps,//213.13.132.96:4443/global-protect/login.esp e % O % 500 @ H
213.13.132.96:4443 X

A Asualigagd

Nao deve introy

nimeros des de crédito), porque podem
ser roubadas por atacantes. Saiba mais
B O certificado ndo é valido [ I
2 Pop-ups e redirecionamentos 9 ;a0 nao e prlvada

Permitido (predefinicio)
derdo estar a tentar roubar as suas informagdes de 213.13.132.96 (por

Is-passe, mensagens ou cartdes de crédito). Saiba mais

@ Cookies 0 em utilizagio [2

HORITY_INVALID
& Definigdes de sites A

Avangadas Voltar para seguranga
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Selecione a aba “Certification Path”, selecione o certificado “4235B0AB-41F5-5D05-42EC-
OA98F20319B5.clo.quall.local” e cliqgue em “View Certificate™:

| gl Certificate

o
General Details Certification Path 1

Certification path

{3 4235B0AB-41F 5-5D05-42EC -0AJBF2C31985. doudwall.local
] 213.13.132.96

View Certificate

Certificate status:

ertification Authorities stare,

ITMS CA Root certificate is not trusted because it is notin the Trusted Root
C

Selecione a aba “Details” e clique em “Copy to File...”:
|gal certit

General Detals  Certification Path

Shaw: | <All>
Field Value
|£|Version V3
[=|serial number 00396f995bd501bef
| Signature algorithm sha256RSA
BSignature hash algorithm sha256
| @Issuer 4235B0AE-41F5-5D05-42EC-0. .,
| E-]Valid from 19 de maio de 2022 02:51:19
| Eh-'alid to 19 de maio de 2023 02:51:19
[l it 4735RNAR-41F5-5NN5-47F"-N

14.04.2025
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Iré ser executado o Certificate Export Wizard. Clique em “Next”™:

=~ Certificate Export Wizard

Welcome to the Certificate Export Wizard

| This wizard helps you copy certificates, certificate trust lists and certificate revocation
lists from a certificate store to your disk,

A certificate, which is issued by a certification authority, is a confirmation of your identity
‘ and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

To continue, dlick Next.

| Cancel |

Selecione a opcéo “Base-64 encoded X.509 (.CER)” e clique em “Next”:
. 1

& & Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the farmat you want to use:
(D) DER encoded binary . 503 (. CER)
| (®) Bage-64 encoded X, 503 {.CER)

(_) Eryptographic Message Syntax Standard - PKCS #7 Certificates {.P7B)
Indude all certificates in the certification path if possible

Perzonal Information Exchange - PKCS £12 {PFX)
Indude all certificates in the certification path if possible
Delete the private key if the export is successful
Export all extended properties
Enable certificate privacy

Microsoft Serialized Certificate Store ((S5T)

é;'-mcef
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Escolha a pasta e o nome do ficheiro para onde sera exportado o certificado e clique em

“Next”:
=
& £F Certificate Export Wizard
File to Export
Spedfy the name of the filz you want to export
File name:
CiUsers'xptc031'\Desktop\PA Root CA self signed. cer | Browse... |
|
|
|
|
Mext é;'-mcef
Clique em “Finish” para exportar o certificado:
| X
& L* Certificate Export Wizard
Completing the Certificate Export Wizard
You have successfully completed the Certificate Export wizard,
‘You have spedfied the following settings:
File Mame C\Usersiwpte0 31 Desktop\PA Root Cf
Export Keys MNe
Indude all certificates in the certification path Mo
| File Format Base64 Encoded X.509 (*.cer)
| L4 >
G
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Se o seu PC cliente fizer parte de um dominio, podera dar-se a situacao de nao ter privilégios
para executar os passos de importacao do certificado indicados a seqguir. Se assim for, fale
com o administrador do dominio Windows em que o seu PC se insere para ultrapassar a
situacao.

Abra a pasta para onde foi exportado o certificado e clique duas vezes no mesmo para o abrir.
De seguida, clique em “Install Certificate™

o Certificate

General Detsils  Certification Path

@ﬂ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to:  4235B0AB-41F5-5D05-42EC-0A5BF2C 31985, dou
dwall.local

Issued by: 4235B0AB-41F5-5D05-42EC-0ASBF2C319B5. dou
dwall.local

Valid from 13/05/2022 to 13/05/2023

Issuzr Statement

Ira ser executado o Certificate Import Wizard. Escolha a certificate store que mais se adeque
ao seu caso, neste exemplo foi escolhida a certificate store do “Current User”. Clique em
“Next”:
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2% Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

| A certificate, which is issued by a certification authority, is a confirmation of your identity
| and contains information used to protect data or to establish secure network
connections. & certificate store is the system area where certificates are kept.

Store Location
(®) Current User
() Local Machine

To continue, dick Next.

Cligue em “Browse” para escolher a store para onde vai ser importado o certificado:
) —

& v Cenificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:

| | | Browse...

Mext Cancel | i

Selecione a store “Trusted Root Certification Authorities” e clique em “OK”:
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Select Certificate Store >

Select the certificate store you want to use.

| Personal ~
el Trusted Root Certification Authorities

| Enterprise Trust

| Intermediate Certification Authaorities

bl 7| Trusted Publishers
i 1 lintrueted Certificates

[ ] show physical stores

[ e

Cligue em “Next”:
& &* Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedfy a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

| Certificate store:
|Trusted Root Certification Authorities | | Browse... I

Cancel

Cligue em “Finish” para concluir o processo de importacao:
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& &* Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

‘fou have spedfied the following settings:
Certificate Store Selected by User  Trusted Root Certification Authorities
Content Certificate

Cancel

Ser-lhe-3a apresentado um aviso de seguranca. Clique em “Yes” para aceitar os riscos
inerentes e importar o certificado:

ecurty Warning

| You are about to install a certificate from a certification
| | guthority (CA) claiming to represent:

4235B0AB-41F5-5D05-42EC-0ASBF2C31965. cloudwall. local

Windows cannot validate that the certificate is actually from i
4235B0AB-41F5-5005-42EC-0ASBF2C319B5. cloudwall.local” |
| You should confirm its arigin by contacting
*4235B0AB-41F5-5005-42EC-0A9BF2C319B5. cloudwall.local’,
| The following number will assist you in this process:

Thumbprint (shal): 07AOBE31 D2F24724 TRSASATT CBGETC2S
AF088181

Warning:

| If you install this root certificate, Windows will automatically
trust any certificate issued by this CA, Installing a certificate |
with an unconfirmed thumbprint is a security risk. If you click
"Yes" you acknowledge this risk. |

Do you want to install this certificate?

Cligue em “OK” para fechar as caixas de didlogo que ainda se encontrem abertas.

Carregue no botao de refresh do browser. Agora ja sera apresentada a pagina do portal

GlobalProtect sem o aviso & Insedt

indica que a ligacao é seqgura):

'@ tendo este sido substituido por um cadeado (® -

14.04.2025 56/65

Servidores Privados - Manual Firewall Palo Alto



IN=0 empresas

% GlobalProtect Portal x +

<« C (¢ (8 )213.13.132.96:4443/global-protect/login.esp

| 21313.13296:4443 % ' \ l
» - g

@ Aligagdo é segura

[Z Pop-ups e redirecionamentos P |
Permitido (predefinigio)

Cookies 1em utilizagio [2

ol . 4/ paloalto

NETWORKS

GlobalProtect Portal
Username

Password

LOG IN

Introduza as credenciais da conta vpnuser e carregue em “LOG IN”:

# GlobalProtect Portal x +

= s

¢« C () @ 213.1313296:4443/global-protect/login.esp 2 * D»00® :

% paloalto

NETWORKS

GlobalProtect Portal
vpnuser

E apresentada uma lista de agentes GlobalProtect para descarregar e instalar. Descarregue o
que corresponder a versao do sistema operativo instalado no seu PC cliente:
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% GlobalProtect Portal x + = a

& C ()} @ 213.13.13296:4443/global-protect/getsoftwarepage.sp 2« D00 :

% paloalto

NETWORKS

GlobalProtect Portal

oad Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

Clique duas vezes no agente que acabou de descarregar para iniciar a instalacao e prossiga
pelos menus clicando em “Next” até ficar concluida.

Apos o agente GlobalProtect ter sido instalado com sucesso no PC cliente ira aparecer o icone

u na taskbar do Windows juntamente com uma janela de didlogo do agente a pedir a
introducao do endereco do portal. Preencha com o IP:porto 213.13.132.96:4443 e clique em
“Connect™

GlobalProtect

Welcome to GlobalProtect

Please enter your portal address

’ 213.13.132.96:4443

12:54
19/05/2022

De seguida introduza as credencias da conta vpnuser e clique em “Sign In”:
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GlobalProtect

Sign In

Enter login credentials

Portal: 213.13.132.96:4443

’ vpnuser

Connected

You are securely connected to the

12:56
19/05/2022 D

Agora vamos ligar-nos remotamente ao servidor virtual da adesao a partir do PC cliente. Abra
a aplicacao de Remote Desktop Connection e preencha os campos com o IP do servidor
remoto - 172.16.2.130 - e o User name da conta pretendida para login. Clique em “Connect”:
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% Remote Desktop Connection = X

*f_ Remote Desktop
») Connection

General Display Local Resources  Experience  Advanced
Logon settings
E&J Enter the name of the remote computer.

Computer:  [17216.2130 v|

User name: |ﬁdministrator |

You will be asked for credentialz when you connect.

[Cifliow me to save credentials:

Connection settings

Save the curent connection settings to an ROP file or open a
} saved connection.

Save | | Save As... _ | Cpen...

{4 Hide Options Connect l Help

Introduza a password da conta que pretende usar para fazer login no servidor e clique em
I'IOK":

&/ Remote Desktop
»¢) Connection

Windows Security

Enter your credentials

These credentials will be used to connect to 172.16.2.130.

Administrator

More choices

Connect

Sessao RDC estabelecida entre o PC cliente e o servidor privado web001 através da VPN
GlobalProtect:
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Recycle Bin
T Server Manager

—
@ ~  Server Manager * Local Server @1 P Monage Toos  View hep

_ B PROPERTIES
25 Dashboard . For web001

B Local Server

5 All Servers
W§ File and Storage Services b
io 1s

2.6.2. VPN GlobalProtect pelo IP de IPv6

A firewall Palo Alto do servico Servidores Privados da Cloud MEO s6 suporta VPNs Client to

Site em IPv4 e so para clientes Windows e Mac. IPv6 e clientes Linux e Mobile (Android, iOS)
nao é suportado, nestas situacdes devera contactar o seu agente comercial MEO para mais
informacoes.

2.7. Que configuracoes devo alterar antes de remover um IP da
minha Firewall?

A remocéao de um IP publico de IPv4 da firewall Palo Alto implica ter de remover previamente a
mencao a esse IP de todas as configuracdes onde ele esteja presente, sob risco de criar uma

inconsisténcia na configuracao global da firewall e ndo ser possivel gravar a configuracao e
torna-la efetiva.

Sitios comuns na configuracéo da firewall (mas ndo exaustivos) onde sédo usados IPs publicos
de IPv4 sao os sequintes:
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Regras de seguranca (ACL) - aba “POLICIES”, opcéao “Security”;

Regras de NAT - aba “POLICIES”, opcao “NAT”;

8 Security Q Titems 1= %
h NAT | Source Destination |
£ QoS :
B Policy Based Forwarding NAME TAGS TYRE ZONE | ADDRESS USER DEVICE ZONE | ADDRESS | DEVICE APPLICATIC
; Decryption o P = ". P g P ".' p = &
@ sD-wan
| [ |
Palicy Optimizer —
[ | [ |
3 New App Viewer 1
(53 Rules Without App Controls 5
0
13
Object : Addresses + | @Add L 3 Move v (@ PDF/CSV [] Highlight Unused Rules [[] View Rulebase as Groups  Reset Rule Hit Counter ¥ e

VPNs Site to Site — aba “NETWORK?”, opcao “IKE Gateways”;

IKE Gateway

General | Advanced Options

Name
Version | IKEv2 only mode

Address Type @) 1Pva 1Pv6

ethemet1/2

213.13.132.96/24

Pre-shared Key
Vfirm Pre-shared Key | ssesasns

Local ldentification | None

Peer ldentification | None

Comment

Se o IP que estiver a ser removido for o ultimo IP publico de IPv4 da firewall esta passa a ter
apenas enderecamento IPv6. As segquintes acdes sao executadas automaticamente:

Desativacao do DHCP;

Remocao da regra NAT da zona Trust para a zona Untrust;
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Remocao da pré-configuracdo basica ready to use da VPN GlobalProtect;(gateway “VPN-GW” e portal
“VPN-PORTAL");

Alteracdo da pré-configuracao basica ready to use da VPN Site to Site para usar IPv6 (IKE gateway
“GW-VDC1" e IPSec Tunnel “S2S-VDCT1*).

2.8. Onde posso encontrar mais informacao soobre como
configurar a minha Firewall?

A firewall Palo Alto vem ela prépria com paginas de ajuda bastante completas. Sempre que vir

o simbolo @ presente nas caixas de didlogo (tipicamente no canto superior direito) pode
clicar para obter ajuda relevante para as configuracdes em causa.

O fabricante Palo Alto disponibiliza ainda online manuais completos de administracéo da
firewall. Os manuais sdo atualizados a medida que a versao do software da firewall evolui,
sendo sempre possivel consultar o manual referente a versao de software especifica da sua
firewall:

PAN-OS® Administrator’s Guide
PAN-OS® Networking Administrator’s Guide

GlobalProtect Administrator's Guide

2.9. Como posso saber as Caracteristicas Técnicas/ Funcionalidades
da minha Firewall?

Na seqguinte tabela estdo enumeradas as carateristicas técnicas / funcionalidades -
disponiveis e nao disponiveis — da firewall Palo Alto.

Caracteristicas da Firewall PALO ALTO disponibilizada nos Servidores Privados

Firewall S | Nativa Palo Alto e como opcéo Firewall de Data Center
IPv4/IPv6 (IPv4 opcional)
Enderecamento IP S | Enderecamento IPv4/IPv6 publico dos servidores privados, restrito a

plataforma dos servidores privados.

Se for IPv4; um enderecamento privado
S | Se for IPv6 deixam de existir redes privadas do cliente. Todas as
redes e VMs passam a ter enderecamento publico

Interfaces de rede por
servidor

Firewall com planeamento E possivel efetuar a calendarizacdo de regras de firewall para alturas
de regras especificas e com duracao pré-determinada.
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Diagnostico

Estédo acessiveis através da interface de administracéo web, diversas
ferramentas que facilitam o diagndstico de situacdes excecionais, e
que apoiam no despiste da configuracéo dos diversos servicos que
ndo estejam a produzir o efeito desejado.

DHCP Server and Relay

Servidor de DHCP para a(s) rede(s) interna(s) do Virtual Data Center
(IPv4)
SLAAC Stateless Address Auto-configuration (IPv6)

IPv4 VPN IPSec (Client to

O trafego ao ser cifrado na Palo Alto perde cerca de 25% da largura
de banda contratada.
Suporte IPv4 em VPN Client to Site apenas para SO Windows e MAC.

ggg) EeiinEie) Uso do cliente Palo Alto GlobalProtect.
*GlobalProtect IPv6 nao suportado. *Linux e Mobile ndo suportado.
Implicam transicéo para servico FW de Data Center

NAT Sim em IPv4. Em IPv6 todos os enderecamentos sédo publicos

Largura de banda

Largura de banda partilhada com 20/50 ou 100 Mbps
Largura de banda dedicada opcionalmente

Debito maximo

Da FW Palo Alto (nativa) para a Internet 100 Mbps

Acessos Remotos

Até 10 VPN (Client to Site) e 5 IPSec (Site to Site)

Interface de
Administracao

A interface de administracao permite uma experiéncia de utilizacéo
facilitada

Dashboard

A Palo Alto disponibiliza um dashboard que permite de forma répida
perceber o seu estado de funcionamento.

IPv6

A Firewall Palo Alto suporta IPv6, estando desde ja disponivel a
configuracéo na(s) rede(s) interna(s) do VDC

Relatorios e Monitorizacao

A firewall disponibiliza diversos mecanismos de reporting, com
possibilidade de fazer drill down no detalhe dos graficos e exportar a
informacéo

Politicas com App Control

As politicas de seguranca podem ser aplicadas as aplicacdes
NOTA: a MEO s6 dé& apoio nas policies L4 e ndo aplicacionais

Policies com GeoLocation

Politicas baseadas nos IPs/Localizacdes/Pais

Encaminhar pedidos de DNS das redes internas para outro servidor
de DNS. Suportado, mas nao configurado. Os servidores Internos
tém de ser configurados com os IPs dos DNS tipificados para a Palo
Alto

DNS Forwarder IPV4:
"PubliclPv4PrimaryDNS": "62.28.116.41",
"PubliclPv4SecondaryDNS": "62.28.40.173",
IPV6:
"PubliclPv6PrimaryDNS": "2a02:818:2010:5041:0:0:0:d001",
"PubliclPv6SecondaryDNS": "2a02:818:2021:6041:0:0:0:d00"
OpenVPN Acesso remoto com funcionalidade OPENVPN
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Servico DNS dinamico na Internet com publicacdo de um nome

SiESHHCIpES N associado ao IP publico da VFW (virtual firewall) do VDC
DNS Server N Funcionamento de DNS server para redes internas do VDC dado pela
VFW
. O balanceamento de carga para servidores internos requer a
Load Balancing N N . o
contratacao de servicos de balanceamento especificos
IPSec C2S- Linux + Suporte IPv4 em VPN Client to Site para Linux e Android.
Android * N | GlobalProtect IPv6.
Requer licenciamento especifico e subscricao de servico FWDC.
IPS/IDS- Anti-Bot, N IPS/IDS-Sistema de detecéo e Protecéo de Intruséo
Antivirus requer licenciamento especifico e subscricao de servico FWDC
URL Filtering N | Filtragem ao URL ou categorias de URL
Content Filtering + SSL F|Itragem'd§ conteudos- Regras que conseguem filtrar o conteudo
Inspection N | de uma péagina Web
P SSL Inspection permite interpretar conteudos cifrados em SSL
SSL VPN N | Acesso remoto por SSL VPN https:// ao IP da VFW + porto
SD-WAN N | Nao esta disponivel embora apareca na VFW para configuracao
DOS Protection N | Nao esta disponivel embora apareca na VFW para configuracao
QOS N | Nao esta disponivel embora apareca na VFW para configuracao
Policy Based Forwarding N | Nao esta disponivel embora apareca na VFW para configuracéo

Legenda:

S - Disponivel

N - Indisponivel ou requer licenciamento nao suportado nesta versao da FW
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