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1. Breve descricao do servico

O Teamwork é um servico de acesso remoto e seguro a rede interna da empresa, a qualquer momento e
em qualquer lugar. Permite a partir de multiplas plataformas (PCs, Tablets ou Smartphones) com acesso
a internet, efetuar o acesso remoto de forma segura a todos os recursos IP disponiveis na VPN IP do
cliente, através de qualquer protocolo sem restricdoes de acesso. Esta VPN IP tem de estar suportada na
rede empresarial MEO.

O licenciamento deste servico é por conta. A cada conta sao atribuidas credenciais de acesso Unicas, que
sdo validas para os dois métodos alternativos de acesso IPSec e SSL - Tunnel Mode disponibilizados pelo
servico. Em simultaneo sé pode ser usado um dos métodos por conta.

Em qualquer dos métodos de acesso, as comunicacdes sdo encriptadas a partir da plataforma utilizada
até a VPN IP do cliente, de forma a garantir a confidencialidade dos dados transmitidos.

A instalacdo do software especifico disponibilizado ao nivel das plataformas de acesso, é feita pelo
cliente de acordo com as instrugdes disponibilizadas no manual de utilizador. Caso o cliente tenha
dificuldades na instalacdo, configuracdo e utilizacdo do servico, podera entrar em contato com o servico
Pds-Venda. Realcamos que o apoio que o servico Pés-Venda presta é sempre remoto via suporte
telefénico.

Principais funcionalidades do servigo
As principais funcionalidades e caracteristicas do servico Teamwork sdo as que seguem.

Acesso remoto - Permite a partir de multiplas plataformas (PCs, Tablets ou Smartphones) com acesso a
internet, o acesso remoto seguro a todos os recursos IP disponiveis na VPN IP do cliente, através de
qualquer protocolo sem restri¢cGes de acesso.

O estabelecimento da comunicag¢do/tunel é sempre iniciado pela plataforma acesso do cliente, ou seja,
pelo software do Teamwork. Os PCs, Tablets ou Smartphones podem ter tém acesso a internet com
endereco IP fixo ou IP dindmico publico, uma vez que o tunel (a encriptagdo) é sempre iniciado pelo
terminal do utilizador e termina num concentrador de tuneis centralizado localizado na infraestrutura
MEO que liga a VPN IP do cliente.
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Suporte de MFA (Multi Factor Authentication) com recurso a SMS - O Teamwork passou a incluir a
possibilidade de ter autenticacdo MFA (Multi Factor Authentication) que assegure uma credencia¢do
mais robusta com mecanismos de geracao de tokens dindmicos com validade temporal, em adicdo ao
username e password. Neste contexto, o servico Teamwork acrescenta ao username e password, um
token transacional recebido (cédigo recebido por SMS com validade de 60 segundos).

Por cada servico Teamwork pode escolher se tem autenticacdo a 2 passos (com MFA) ou nao.

Teamwork sem autenticagioa 2 passos Teamwork com autenticacdo a 2 passos

1° passo

éutomat'fa mente SMS. i
l O Cliente tern 60 sepundos

para introduzir o cédigo do
SMS recebido

MEO Empresas, para
autorizar 0 acesso deve
introduzir o codigo R

CANCELAR

- Autenticagdo com ‘
SUCEesSo

Na adesdo ao servigo se nao houver indicagdo explicita para ativar MFA (autenticagdo a 2 passos), a
opcdo que é ativa por default é a modalidade sem autenticagdo a 2 passos. Apds a ativacao do servico,
eventuais migraces entre modalidades com e sem autentica¢do a 2 passos, requer que sejam aplicadas
as condi¢des comerciais em vigor.

A nova funcionalidade de autenticacdo a 2 passos é suportada no atual software de acesso remoto, ndo
havendo necessidade de novas instalagdes ou atualizagdes para quem ja tem o servigo. Esta nova
funcionalidade é suportada no atual software de acesso remoto, ndo havendo necessidade de novas
instalacGes ou atualizagdes para quem ja tem o servigo.

Split tunneling - O servico Teamwork, por default, permite em simultaneo aceder localmente a internet
e aceder a recursos IP da VPN IP do cliente.

Concentrador de
taneis / Firewall .
Centralizado i

) ( i
] VPNIP
.-.U: do Cliente

S

Acesso Internet local
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Caso pretenda que as contas configuradas na sua VPN IP, ndo possam aceder localmente a internet
guando em simultaneo estdo ligadas a VPN IP (ou seja, ndo haja split tunneling), é possivel alterar as
permissGes de acesso para todas as contas (ndo para apenas para uma parte), através da contrata¢do do
opcional de split tunneling referido no ponto dos opcionais. Nota: ndo é suportado o acesso a internet a
partir do servico Teamwork, através da VPN IP do cliente (cursando o trafego Internet pela VPN IP do
cliente).

Diferentes métodos de acesso - Sdo disponibilizados dois métodos alternativos de acesso IPSec ou SSL -
Tunnel Mode, no entanto em simultaneo por cada conta s6 pode ser usado um dos métodos por conta.

Na ativagao do servico Teamwork, o MEO Empresas efetua as parametrizagdes ao nivel do concentrador
de tuneis para os dois métodos de acesso possiveis. Os dois métodos em causa sdo:

e 0O método IPSec: Requer a utilizagao de software especifico para estabelecimento do tunel,
fornecido no ambito do servico;

e O método SSL — Tunnel Mode: Requer a utilizagdo de um SW especifico para
estabelecimento do tunel este ultimo fornecido no dmbito do servico.

Credenciais de acesso por conta - Estas credenciais de acesso sdo validas para os dois métodos
alternativos de acesso (IPSec ou SSL - Tunnel Mode) disponibilizados pelo servico. O MEO Empresas,
para poder criar o servigo, requer que seja identificado o email e nimero de telemével do utilizador da
Empresa para efeitos de envio de credenciais de acesso.

Apds a criacdo de cada conta por parte do MEO Empresas, recebe um email com um URL que identifica
univocamente cada servico. Este URL é protegido com um mecanismo contra bots (mecanismo
hcaptcha) e recolha de dados de validacgdo adicional. O token (cddigo), que sera enviado por SMS, para o
telemoével registado no servico, terd a validade de 90 segundos, e sera solicitado no momento que
antecede a consulta da password e outra informacdo técnica do servigco. Apds validacdo do NIF e token
(codigo), as credenciais de acesso sé serdo apresentadas uma vez, ficando inutilizado o respetivo URL e
token (cédigo). Por questBes de seguranga, podera visualizar as credéncias de acesso apenas uma Unica
vez. Caso o link ndo devolva a password pela primeira vez, significa que alguém ja executou antes dele
indevidamente este link uma vez, pelo que devera entrar em contacto urgente com o MEO Empresas
para solicitar alteragdo de password.
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O licenciamento deste servico é por utilizador, ou seja, a cada utilizador corresponde um servico
Teamwork. A cada servigo sdo atribuidas as credenciais de acesso Unicas constituidas por:

e Endereco IP publico do Remote Gateway - Endereco publico especifico por cada VPN do
cliente do terminador de tuneis centralizado. Este endereco é o mesmo para todos os
servicos de acesso Teamwork a VPN IP de um cliente;

e Pre-shared key ! - Palavra usada no estabelecimento do tinel. Esta password é a mesma
para todos os servicos de acesso Teamwork a VPN IP de um cliente;

e Username - O formato do username é o seguinte:
usxxxx<Nome_VDOM>@tmwk.webside.pt. Cada servico de acesso Teamwork tem um
username diferente;

e Password - A password é alfanumérica com caracteres especiais (password forte). Cada
servico de acesso Teamwork tem uma password diferente. O cliente ndo pode escolher a
password, esta é atribuida automaticamente pelo MEO Empresas;

e Os Usernames e Passwords sdo definidos pelo MEO Empresas e ndo podem ser alterados
pelo cliente. Caso pretenda nova password pode solicitar novo envio junto do MEO
Empresas sem custos adicionais;

e Enderecos IP de WAN - Os enderecos IPs privados fixos WAN atribuidos ao terminal do
utilizador em funcdo se esta a usar uma ligagdo SSL ou uma ligagao IPSec, ou seja:

o Paraligagdo IPSec - Este IP WAN é fixo e, por defeito, pertencerad a gama
10.57.0.0/16;

o Paraligagdo SSL - Este IP WAN é fixo e, por defeito, pertencera a gama 10.58.0.0/16.

Estes enderecos IPs ficam visiveis ao nivel da VPN IP do cliente. Caso haja colisdo de enderecamento
com os enderegos IPs presentes na VPN IP do cliente, é possivel solicitar junto do MEO Empresas a
alteracdo destes enderecos de WAN.

Seguranca e confidencialidade nas comunicag¢des - Em qualquer dos métodos os dados sdo encriptados
entre a plataforma de acesso (PC, Tablet ou Smartphone) usada pelo cliente e o concentrador de tuneis

centralizado localizado na infraestrutura MEO Empresas que liga a VPN IP do cliente, de forma a garantir
a confidencialidade dos dados transmitidos.

Suporte de enderecamento - O servigo suporta enderecamento IPv4.

Suporte de multiplas plataformas de acesso e sistemas operativos - Suporte para PCs, Tablets e
Smartphones.

1 A pré-Shared key n3o é aplicavel ao método de acesso SSL.
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Para mais detalhes consultar ponto 2.2 Versdes de SW homologadas para funcionamento.

Disponibilizagao de software especifico - Para PCs com sistemas operativos Windows, Linux e Mac OS x,
o servico Teamwork disponibiliza software especifico FortiClient no site https://www.meo.pt/empresas,
que é compativel com o concentrador de tineis do MEO Empresas. Nota: o cliente ndo deve ir ao site da
Fortinet e fazer o download das versdes disponibilizadas do FortiClient, pois podem ocorrer problemas
de compatibilidade com as plataformas centralizadas que temos disponiveis para assegurar o servico.

Para Tablets e Smartphones o software é disponibilizado na Google Play Store e na App Store.

O software pode estar instalado em mais que um equipamento, no entanto, s6 pode ser usado em
simultdaneo num dos equipamentos por servigco Teamwork.

Nota: o software especifico para PCs Windows em versdes anteriores podia incluir funcionalidades de
seguranca adicionais. Realgamos que o software disponibilizado visa apenas o estabelecimento do tunel
IPSec ou SSL, no entanto, eventuais funcionalidades adicionais de seguranca (Antivirus, Web Security,...)
na opg¢do complete de versdes anteriores nao estdo abrangidas pelo servico comercializado, ndo tem
suporte garantido pelo MEO Empresas e ndo sao garantidas em futuras atualizagGes de software.

Elevada disponibilidade - O concentrador de tuneis localizado na infraestrutura MEO Empresas e a
ligacdo a internet a partir da VPN IP sdo suportados numa arquitetura redundante o que aumenta a
disponibilidade da solugdo.

NotificagGes automaticas para o contacto de seguranca - Todos os pedidos de operagdes solicitados ao
Order Entry (Backoffice MEO Empresas), quando concluidos geram automaticamente notificagdo
adicional de PDS para o contacto de seguranga do cliente. Esta funcionalidade permite um mecanismo
adicional de controlo e gestao, permitindo por exemplo detetar atividades ndao coordenadas entre o
utilizador do servigo e o contacto de seguranca do cliente, facultando a Empresa total visibilidade sobre
as alteragdes de configuragao do servico.

Possibilidade de alteragdao de password e preshared key - A password e a preshared key sdao sempre
definidas pelo MEO Empresas. Eventuais necessidades de alteragao, terdo de ser enderec¢adas junto do
Gestor MEO Empresas.

Revogacgdo a sessao ativa (se existir) em pedidos de alteragdo - Todos os pedidos de alteragado
solicitados (alteragdo de password, alteracdo de preshared key ou atualizar IP, ativar/desativar MFA)
forcam a revogacao a sessdo ativa (se existir). Esta medida corporiza uma medida de seguranca
adicional, garantindo que a configuracdo e inicio de sessdo sdo feitos estritamente no cumprimento dos
requisitos da Empresa.
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Suporte técnico - Pode reportar avarias para o CSC - Centro de Suporte a Clientes 24 horas por dia 7 dias
por semana. Dificuldades na instalacao, configuracao e utilizacdo do servico também poderao ser
encaminhas para esta linha de suporte, no entanto a resposta s é assegurada em horario util (das 9h as
18h) dos dias Uteis. Realgamos que o apoio que o CSC presta é sempre remoto via suporte telefénico.

Nota: alteracdes de password tem de ser solicitadas via Gestor MEO Empresas por questdes de
seguranca.

Alteragoes possiveis ao servigco
Encontram-se disponiveis as seguintes alteragdes possiveis ao servigo:

Tipo de alteragao Descrigao

Alteracgdo para
autenticagdao com
MFA (a 2 passos)

Possibilidade de solicitar ao MEO Empresas a alteracdo, no entanto esta
funcionalidade implica aplicagdo dos novos precos em vigor.

Alteragdo de Possibilidade de solicitar ao MEO Empresas a alteragao da password.
password Este servico ndo tem custo adicional para o cliente.

Possibilidade de solicitar ao MEO Empresas a alteragao da preshared key. Esta
alteragdo tem impacto em todas as contas que se ligam pelo método IPSec.
Este servico ndo tem custo adicional para o cliente.

Alteragdo de
preshare key

Possibilidade de atribuicdo de novos enderegos IP WAN privados diferentes dos
atribuidos da gama 10.57.0.0/16 (para método de acesso IPSec) e/ou da gama

Alteragdo dos 10.58.0.0/16 (para método de acesso SSL). Esta atribuicdo pode ser motivada devido

enderecos IPs de a duplicacdo (estas gamas de enderecamento ja estarem a ser utilizadas para outro

WAN fim na rede do cliente), ou devido a necessidade de seguir determinado plano de
enderegamento.

Este servigo ndao tem custo adicional.

Permite alterar as permissdes de acesso ao nivel de:

e Alterar/atribuir perfis de restricdo de acesso por Teamwork, ou seja, implementar
restricoes de acesso para que um dado Teamwork sé tenha acesso a determinadas
redes IP e/ou a um endereco IP através de determinados protocolos;

Aplic.agNéo de e Alterar o endereco IP LAN origem do Teamwork, quando o endereco IP LAN origem
restricGes de da rede local onde o utilizador do cliente esta a utilizar o servico Teamwork e o
acesso

enderego IP destino da LAN do cliente (dos recursos que pretende aceder
remotamente) sdo iguais.

Este servico tem um preco por pedido e pode envolver restricdes de varios Teamwork
no mesmo pedido.

Permite alterar o DNS default do MEO Empresas para DNS privado da Empresa. Sé é
Alteracdo de DNS possivel especificar 2 DNS privados por cliente e esta alteragéo é transversal a todos
os Teamwork do cliente.

Permite alterar as permissdes de acesso para todas os Teamwork (ndo apenas para
uma parte) de forma que ndo possam aceder localmente a internet quando em
simultaneo estdo ligadas a VPN IP, ou seja, que ndo haja Split Tunneling.

Este servigco tem um prego por pedido envolve todos os Teamwork.

No Split Tunneling
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2. Preparativos para a instalagao do servico

Requisitos de instalagao

E necessdrio ter acesso a internet nas diferentes plataformas de acesso (PCs, Tablets e Smartphones)
que vai usar para fazer o acesso remoto. Este acesso pode estar suportado numa das seguintes
alternativas:

e Num acesso direto para internet disponivel ﬂ
I

através de uma PEN/cart3o colocado i ji
. . g,
diretamente no equipamento com endereco IP = =

WAN publico fixo ou dindmico;

e Num acesso a internet disponivel através de
uma rede local LAN (com ligacdo através e cabo
Ethernet)/WirelessLAN (com ligacdo através de
W!FI) com eereregamento ,IP local privado e l!'%é/ ﬁl
saida para a internet através de gateway com N g = b
endereco IP WAN publico fixo ou dinamico.
Nesta situacdo, as politicas de seguranca
configuradas no equipamento gateway, tém de
permitir a comunica¢dao com o concentrador de
tuneis do MEO Empresas através do porto UDP
4500 no sentido da rede LAN do cliente para a
internet.

Tem de ter uma VPN IP suportada na rede empresarial MEO.

As plataformas de acesso tém de cumprir os requisitos de sistema operativo e requisitos minimos para
instalagdao do software especifico FortiClient. Para computadores com sistemas operativos Windows,
Linux ou Mac OS, é disponibilizado software especifico FortiClient compativel com a oferta, no site MEO
Empresas. Para tablets e smartphones o software é disponibilizado na Play Store e na App Store, de
acordo com o indicado no manual.

Por questdes de seguranca é fundamental atualizar regularmente o software FortiClient.

Ainstalacdo do software de suporte ao servico Teamwork nas plataformas de acesso, é feita pelo cliente
de acordo com as instrugdes disponibilizadas no manual de utilizador. Caso tenha dificuldades na
instalacdo, configuracdo e utilizacdo do servigo, podera entrar em contato com o MEO Empresas para
clarificar eventuais duvidas que possam ocorrer. Realcamos que o apoio que o MEO Empresas presta é
sempre remoto via suporte telefdnico.
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Versdes de SW homologadas para funcionamento

Tipo de Tipo de sistema Versio Método de acesso (Release de SW 7.0.9)

plataforma operativo FortiClient SSL - Tunnel Mode

e Desktop

Desktop operating systems

o Microsoft Windows 11 (64-bit)
Microsoft Windows 10 (32-bit and 64-bit)
Microsoft Windows 8.1 (32-bit and 64-bit)
Microsoft Windows 7 (32-bit and 64-bit)
FortiClient 7.0.7 does not support Microsoft
Windows XP, Microsoft Windows Vista, or
Microsoft Windows 8.

e Desktop
Desktop operating systems
o macOS Ventura (version 13)
o macOS Monterey (version 12)
o macOS Big Sur (version 11)
o macOS Catalina (version 10.15)
e  Desktop
Desktop operating systems
o Ubuntu 18.04 or newer
o Debian 11 or newer
Linux PC 7.0.7.0245 N3o disponivel o Red Hat 7.4 or newer
o CentOS Stream 8, 7.4 or
newer
o Fedora 36 or newer
with KDE or GNOME

Windows PC 7.0.7.0345

O O O O

PC Mac OS PC 7.0.7.0245

iOS (Ipad) 7.0.7.0070 N3o disponivel e i0S9al6

Tablet
Android 7.0.6.0049 N3o testado e Android5ai12

iOS (Iphone) 7.0.7.0070 N3o disponivel e i0S9al6
Android 5 a 12

Smartphone

Android 7.0.6.0049 Ndo testado

Versoes mais recentes de software

Aquando da adesdo ao servico o MEO Empresas envia um email para o utilizador do servigo com link
para o manual de Instalagdo, Configuragdo e Utilizagdo do servigo e links para as versées de software
para PCs. Para Tablets e Smartphones o software é disponibilizado na Google Play Store e na App Store.

Caso ndo tenha presente estes emails, é também possivel aceder as versdes mais recentes de software,
seguindo os passos enumerados de seguida.

2.1.1. Software para PCs

12 Passo - Aceder ao URL https://www.meo.pt/empresas/pedido-de-software-teamwork
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v @ Pedido de Software - Teamwicr | X+ = np

e > 0 a6 Gl K a % o

5C  Pacotes & Comunicagdes  Solugdes  Setores  LojaOnline  Suporte Posquisar no MEQ Q ® w

Pedido de Software Teamwork

Preencha por favor o formulario e enviaremos por email o software.
pe

Autonzs raceber por smail as nowdscs & promogde: 63 Newslerter da Loja Oniine MEO Empresss

L& aceito 2 Eoitica ge Prvecioade.

Enviar >

22 Passo - Preencher os dados no formulario:

v @ redido de Software - Teamworl X+ - a X
€ > C R % meoptempresas/pedido-de-software-teamwork Q v O
Emprssas Z

SC  Pacotes & Comunicacdes  Solugdes  Setores  LojaOnline  Suporte

Pedido de Software Teamwork

Preencha por favor o formulario e enviaremos por email o software.

E II |

32 Passo - Submeter o pedido:
v @ redido de Software - Teamwor!: X+ - [ ] >
€ > C R % meopt/empresas/pedido-d Q % D

Pedido de Software Teamwo!

\ Iy
7 5 5
Preencha por favor o mar email o software.

cao =
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v @ Pedido de Software - Teamwor! X+ - a X

€ C @ 25 meop p dido-de-software- 0-45dd-8345-6edbbe325044& TermSetid=ef320081-ab8f-4707.. & 3

a ®@ w
56 Pacotes & Comunicacbes  Solugdes  Setores  LojaOnline  Suporte Pesquisarno MEO Q <

Pedido de Software Teamwork

Dados submetidos com sucessa!

42 Passo - Receber o email com os links:
Pedido de Software Teamwork

MEO Empresas <info@meoempresas.pt>
To€.... ~7 =~ =~

Caro(a) cliente,
Bem-vindo ao servico Teamwork.

Software de acesso remoto

Para utilizar o servico Teanwork, tem de instalar o software de acesso remoto que depende
do tipo de equipamento e sistema operativo

Software de suporte ao servico para PC:

« Software FortiClient para Windows Windows PC 32bits (IPSec e SSL
« Software FortiClient para Windows Windows PC 84bits (IPSec e SSL)
* Software FortiClient para MacOS PC (IPSec e SSL]

* Software FortiClient para Linux PC (SSL)

Software de suporte a0 servico para Tablet e Smartphone disponivel na Google Play Store
ou na App Store.

Credenciais de acesso e manual

Apbs instalagdo do software bastara colocar as credenciais de acesso que Ihe fornecemos
para poder comegar a utilizar este servico. Para sua comodidade, criamos um manual de ins-
talagdo, configuracdo e utilizagcdo do servico, que pode utilizar para apoio passo a passo na
configuracdo e utilizagdo.

Ficamos ao seu dispor
Para mais informagdes, estamos sempre disponiveis através do seu gestor ou dos contactos
abaixo.

Por questGes de segurancga (para evitar ataques de phishing), o MEO Empresas nunca envia emails ou
outras notificagOes automaticas (sem ser a pedido de cliente), a informar que tem novas versées de
software para instalar com links explicitos para atualizagdo.

2.1.2. Software para Tablets e Smartphones

Para Tablets e Smartphones, o software especifico é disponibilizado na Google Play Store (para
equipamentos com android) e na App Store (para equipamentos iPad e iPhone da Apple com 10S).
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Instalacao do servico, configuracao e utilizacao

Nos pontos seguintes estdo ilustrados os passos a considerar na instalacdo em funcdo do tipo de

equipamento e sistema operativo.

3.1. Windows PC (IPSec e SSL)

A versao do SW e documentacdo mais recente de suporte ao servico Teamwork, para ambiente

Windows PC (IPSec e SSL), compativel com a plataforma central de concentracdo de tuneis é:

FortiClient - VERSION 7.0.7.0345

Para saber qual a versao que estd a utilizar deve fazer:

Consulta na versao anterior Consulta na versao mais recente

&) FortiClient -- The Security Fabric Agent
File Help

Upgrade to the full version to access additional features and receive technical suppart.

Pressionar em ﬂ O resultado obtido vai depender
da versdo instalada. O resultado para a versdo mais
recente é:

x

] FortiCient - The Security Fabric Agent
File Help

Upgrade to the full version to access additional features and receive technical support,

@ FortiClient VPN

Pressionar em ﬂ O resultado obtido vai depender da
versao instalada. O resultado para a versdo mais recente
é:

| @ Fortictant

@ FortiClient VPN

Uparade to the full version t

@ FortiClient VPN

‘ This i 3 free version of FortiClient VPN saftware which supports imited features and does not include technical support
Upgrade to the full version to access additional features and receive technical support

Os requisitos minimos para instalagdo em ambiente Windows sdo:

Sistema operativos suportados Requisitos minimos do sistema

Desktop

Desktop operating systems

Microsoft Windows 11 (64-bit)
Microsoft Windows 10 (32-bit and 64-
bit)

Microsoft Windows 8.1 (32-bit and 64-
bit)

Microsoft Windows 7 (32-bit and 64-bit)

Note: FortiClient 7.0.7 does not support Microsoft Windows
XP, Microsoft Windows Vista, or Microsoft Windows 8.

Microsoft Windows-compatible computer with
Intel processor or equivalent. FortiClient does
not support ARM-based processors.
Compatible OS and minimum 512 MB RAM
600 MB free hard disk space

Native Microsoft TCP/IP communication
protocol

Native Microsoft PPP dialer for dialup
connections

Ethernet NIC for network connections
Wireless adapter for wireless network
connections
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e Adobe Acrobat Reader for viewing

documentation

e  MSlinstaller 3.0 or later Adobe Acrobat Reader
for viewing FortiClient documentation

e  Windows Installer MSl installer 3.0 or later

3.1.1. Windows PC (IPSec e SSL) - Instalagdo

Escolher a versdo para 32bits ou a versdo para 64bits, em fungao do sistema operativo do PC:

Pedido de Software Teamwork

@ MEQ @ wmpy | 6 newar | 5 foomn "

mn=o

EMPRESAS

EemVinoe a2 senvge Teammark.

Somware e acesso remota
I

apende do tpo d squipar a
Salare de supote =0 seniga par

= Salbnare Farclins s windws Windows P oatis (9
« Satware FortiClent s MacOS B¢ (Fsac = 511
« Softuare Forticlient pacs e (55

Stre ou na App Stere

Cradancia de acesso s manusl
ADts ING1312530 99 SOMWRIR B3SEard CoIRGar 35 CIACENCIals 62 368552 QUE e

acko passa 3 passa na configurac3o e utlzag 3

Fieames ae seu sispor

# FortiClient VPN Setup - ><

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiChent VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

| S -

-

[[]es, I have read and accept the  License Agresment Mext

License Agreement|

Pressionar em e ler atentamente os termos da licenga.
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# FortiClient VPN Setup

End-User License Agreement

Trademarks and Copyright Statement

other Fortinet namaes harein may also be trademarks, registered or otherwise, of

reproduced in any form or by any maans or used to make any derivative such as

stipulated by the United States Copyright Act of 1976

=

Fortinet Product License Agreement / EULA and Warranty Terms

Fortinet”, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., and
Fortinet. All other product or company names may be trademarks of their respective
lowners. Copyright © 2022 Fortinet, Inc., All Rights reserved. Contents and terms are

subject to change by Fortinet without prior notice. No part of this publication may be

transiation, transformation, or adaptation without permission from Fortinet, Inc, as

9 FortiClient VPN Setup
Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard wil instal FortiChent VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

‘ [fes, Thave read snd sccept el (License Agreement [ tiext |

Concordar com os termos da licenca pressionando em ¥ Yes, I have read and accept the

Para avancar pressionar em .

No caso de nova instalagao No caso de upgrade da versao instalada

"8 FortiClient VPN Setup

Ready to install FortiClient VPN

X

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Clhck Cancel to exit the wizard,

Cancel

Para avangar pressionar em

21.01.2026
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Resdy to upgrade
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Back =

Upgrade |
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Instalagdo em andamento

I FortiChent VPN Setup - W

g FortiClent VPN

Please winl whils B Sebup Wisend instals ForsCherd WP

St Copyng new fles

Instalagdo em andamento

B Fontihent VPN Setup - *

Inestalng Forta et Vi

Fesse mad while the Seup Wirsrd nstals ForsDient WL

Stk Copying new fes

P— — .
e w e ]
In In
B ForiCent WP Setup - # ﬁ FortiClient VPN Setup X
Completed the FortiClient VPN Setup Wizard The setup must update files or services that cannot be
Q updated while the system is running. If you choose to
continue, a reboot will be required to complete the
Chok: thie Firish button bo 2t e Setup Wizand setup.
o |
o
o T

Para terminar a instalagdo pressionar em

. oK
Para avancgar pressionar em

5 FortiClient VPN Setup — X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

. . o . Finizh
Para terminar a instalagdo pressionar em
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ﬂ FortiClient VPN Setup

changes made to FortiChent VPN to take effect. Cick Yes
to restart now or No if you plan to manualy restart
later,

o You must restart your system for the configuration

to

Para reinicializar o PC, pressionar em =

3.1.2. Windows PC (IPSec e SSL) - Configuragdo
Apds a instalagdo é necessdrio proceder a configuragao do software.

Abrir a consola da aplicacao:

© Fomirend -
@ FortiClient VPN
#0008
' '

Welcome to FortiClient VPN!

| ackrowledge DL NS free soRwane 063 NOF COME WIEN My DAOGKT
et | wil nat contact Fortinet techniesl 1o bar sy et
exseracced whie Usog DN ree sOTwase

Ler as condigdes da licenga:

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Para concordar com os termos da licenga pressionar em [ 1accept
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Para personalizar a configuracdo do software, pressionar em: Configure VPN . No entanto, para

facilitar a instalagao, o MEO Empresas disponibiliza o ficheiro de configuragao standard sem as
credenciais de acesso (Faca download do ficheiro aqui) evitando desta forma estar a fazer as

parametrizacGes dos detalhes dos dois ecras seguintes.

W iretr s
@ FortiClient VPN

o008
b I

New VPN Connection

¥ Forciaer
@ FortiClient VPN
o008
g 40 et Bl v rWben 00 00 B8 SMIROAN SCADSTS el TODM WOWCH RPN
MNew VPN Connection
C—, T .

Para carregar o ficheiro de configuragdo standard tem de pressionar em ﬂ permitir acesso a edi¢do

dos parametros, seguido de E]
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@ tarbert -
@ FortiClient VPN
N X

[P ..  o-o |

Log Ll fermation ~

Lot = &m

Presersed DTLS Tunne

[ D e W vt S Civhiats

() ratsine this ostion will afiow o 10 connect b untrused sites whoe the VP connection.
vl red b .
ki, <l el s, ot Plene cistn | your sl sekratshdrator of wppun
[

e for EMS el cmmheanes -
s Sirggie Sign-Om mobility agent

Para abrir o ecrd de importacao do ficheiro, pressionar em System -> -"""“ .
Selecionar o ficheiro.
L4

@ FortiClient VPN
n o0 0

Bachup or nestory 3 costguration | estore |

[ o

T fortctent-conf g0 -wpm 10

i v e 0 et et e

= —
Action far L5 instd cartibcates ]
Enatie Singe Sign-On oy agent

Pressionar em -> abrir.

# c 90

Uk te

B o st s ot gunaton 3
File - Teampale domckentoonts
Punsmard

Password = TempConfR709
Proceder ao restore pressionar em .

© Information B

Configuration restored suc

oK

Para terminar o carregamento do ficheiro de configuragdo pressionar em B

21.01.2026
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O resultado do ficheiro de configuracdo standard carregado é o seguinte:

L] © forc

@ FortiClient VPN @ FortiClient VPN
. " 000

- -

Para visualizar as restantes configurag¢®es standard que foram carregadas nas outras janelas, seguir os
seguintes passos:

Para o método IPSec

@ FortiClient VPN
#0000
Uograde 8

Configurar o endereco IP do Remote Gateway, password pre-shared key e username.

@ FortiChont

@ oSl s00o0 Endereco IP de Remote Gateway
s —— (disponibilizado pelo MEO Empresas)

Edit VPN Connection

e Password Pre-shared key
- (disponibilizado pelo MEO Empresas)

Username
(disponibilizado pelo MEO Empresas)

Manter parametros dos Advanced Settings, ao nivel de:
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= Advanced Settings
= VPN Settings
IKE o Version 1 Version 2
Mode Main o Aggressive
Options o Maode Config Manually Set DHCP over IPsec
- Phase 1
IKE Proposal Encryption AES128 v Authentication . SHA1 v
Encryption | 3DES v Authentication | SHA1 ~
DH Group 1 []2 5 14 15
16 [ 17 18 19 20
Key Life 3600 sec
Local ID
Dead Peer Detection
NAT Traversal
Enable Local LAN
= Phase 2
IKE Proposal Encryption :AE5128 v Authentication _SHAl V:
Encryption AES256 v Authentication SHA1 v
Key Life 43200 Seconds
5120 KBytes
Enable Replay Detection
Enable Perfect Forward Secrecy (PFS)
DH Group 5 V:

Para o método SSL

W i ortiCieme .
@ FortiClient VPN
" 000
ey e and
(
-
st Vpaast vl =
B Sove Pasawnrd
Connect
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Configurar o endereco IP do Remote Gateway e username.

@ foriCient .
Fie Hely

@ FortiClient VPN
#0000

Upgrade to the full version 1o access additional features and receive technical supporl

Edit VPN Connection

VPN

Endereco IP de Remote Gateway
(disponibilizado pelo MEO Empresas)

Connection Name vpn-ss|

Description

Remote Gateway | J—

able Single Sign On (SS0) for VPN Tunnel

Client Certificate

Username
(disponibilizado pelo MEO Empresas)

Authentication Prompt onlogin Q) Save login

Username [user-

3.1.3. Windows PC (IPSec e SSL) - Utilizagdo

Para o método IPSec

@ FortiClient VPN
# o0 0 a
Upgrade: bo the full and becheical spport.

P
' Username

(disponibilizado pelo MEO Empresas)

B sove Passwand

Password
(disponibilizado pelo MEO Empresas)

Connect

Digitar usermane e password e pressionar em ,

Jm—

VPN Name vpn-ipsec
IP Address
Username
Duration 00:00:20
Bytes Recelved O KB
Bytes Sent 0.21KB

Disconnect
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Para desligar pressionar em _

Para o método SSL

@ ForiChens

@ FortiClient VPN
A o0 0 a

Upgrade to the bull vervion to sceess addisional featurcs and recsive bechmical sppont.
Username

(disponibilizado pelo MEO

[ — Password
Conmect (disponibilizado pelo MEO Empresas)

Digitar usermane e password e pressionar em .

jmp—

VPN Name wvpn-ss|
IP Address
Username
Duration 00:00:20
Bytes Recelved O KB
Bytes Sent 0.21 KB

Disconnect
Para desligar pressionar em .

3.2. MACOS PC (IPSec e SSL)

A versdo do SW e documentag¢do mais recente de suporte ao servico Teamwork, para ambiente MAC OS
PC (IPSec e SSL), compativel com a plataforma central de concentragdo de tuneis é:

FortiClient — VERSION 7.0.7.0245

Os requisitos minimos para instalagdo em ambiente MAC OS s3o:

Sistema operativos suportados Requisitos minimos do sistema

Desktop e Apple Mac computer with Intel processor or M1
Desktop operating systems or M2 chip
e macOS Ventura (version 13) e 256 MB of RAM
21.01.2026 23/37
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e macOS Monterey (version 12) e 20 MB of hard disk drive (HDD) space
e  macOS Big Sur (version 11) e TCP/IP communication protocol
e macOS Catalina (version 10.15) e Ethernet NIC for network connections

e  Wireless adapter for wireless network
connections

3.2.1. MAC OS PC (IPSec e SSL) - Instalagao
Os passos para a instalacdo sao:

e Pressionar no ficheiro de instalagdo FortiClient_7.0.7.xx_macosx .dmg. E mostrada a caixa de
didlogo The FortiClient for macOS;

e Pressionar em Install. E mostrada a mensagem Welcome to the FortiClient Installer;

e (Optional) Verificar os details no canto superior direito e fechar em OK;

e Pressionar Continue;

e Ler o Software License Agreement e clicar em Continue. E apresentada a opcdo de Agree;

e Se concordar com os termos do licenciamento clicar em Agree para prosseguir com a instalacao;
e Pode ser necessdrio introduzir a password de Sistema para continuar;

e Depois de concluida a instalacdo clicar em Close para sair do processo de instalacao.

3.2.2. MAC OS PC (IPSec e SSL) - Configuragdo

Ap0s a instalacdo é necessdrio proceder a configuragdo do software.

Para o método IPSec

Abrir a consola da aplicacdo e configurar uma ligagdo com o nome vpn-ipsec e configurar o endereco IP
do Remote Gateway, a Pre-shared key e o username.
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Edit VPN Connection

Connection Name vpn-ipsec
Sascriation Endereco IP de Remote Gateway
(disponibilizado pelo MEO Empresas)

Remote Gateway IEZ . A’/I
+Add Remote Gatew

Authentication Method | Pre-shared key v Endereco IP de Remote Gateway
[ (disponibilizado pelo MEO Empresas)

Authentication (Auth) Q) Prompt on login Save login Disable

+ A S

Para guardar os dados selecionar Sey

Para o método SSL

Abrir a consola da aplicagao e configurar uma ligagdo com o nome vpn-ssl e configurar o enderego IP do
Remote Gateway, o porto 443 e o Username.

Edit VPN Connection

Endereco IP de Remote Gateway
(disponibilizado pelo MEO

Empresas)
Remote Gateway IGZ.-. - -ér‘_//]
+Add Remote Gateway Ii
oo [ 3] porto a3 |
Enable Single Sign On (SSO) for VPN Tunnel
Clie None v
QO Prompt on login Save login
Para guardar os dados selecionar SEE=S
3.2.3. MAC OS PC (IPSec e SSL) - Utilizacio
Para o método IPSec
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Username
VPN Name von- ipsec (disponibilizado pelo MEO Empresas)
Username
Password
Password
(disponibilizado pelo MEO Empresas)
Digitar usermane e password e pressionar em .
—
a............ {*
VPN Name vpn-ipsec
IP Address
Username
Duration 00:00:09
Bytes Received 545 KB
Bytes Sent 28.69 KB
Para desligar pressionar em [ Disconect
Para o método SSL
Username
(disponibilizado pelo MEO Empresas)
VPN Name vpn-ssl
Username

|

e Password
(disponibilizado pelo MEO Empresas)

Digitar usermane e password e pressionar em .

[T

VPN Name vpn-ssl

IP Address

Duration 00:00:04
Bytes Received 0.34 KB
Bytes Sent 0.82 KB

Para desligar pressionar em [ Disconnect
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3.3. LINUX PC (SSL)

A versao do SW e documentacdo mais recente de suporte ao servico Teamwork, para ambiente LINUX
PC (SSL), compativel com a plataforma central de concentracdo de tuneis é:

FortiClient - VERSION 7.0.7.0246

Os requisitos minimos para instalagdo em ambiente LINUX sdo:

Sistema operativos suportados Requisitos minimos do sistema

e Linux-compatible computer with Intel processor
Desktop

. or equivalent
Desktop operating systems

e Compatible OS and minimum 512 MB RAM
e 600 MB free hard disk space
e TCP/IP communication protocol

e Ubuntu 18.04 or newer
e Debian 11 or newer

e Red Hat 7.4 or newer ]
e Ethernet NIC for network connections
e CentOS Stream 8, 7.4 or newer ) .
e  Wireless adapter for wireless network
e Fedora 36 or newer

connections

3.3.1. LINUX PC (SSL) - Instalagdo
Os passos para a instalagao sao:
e Fazer download do ficheiro para o Linux PC. Instalar com o instalador de pacotes do SO;

e Executar o ficheiro -> forticlient:

Welcome to FortiClient VPN!

| acknowledge that this free software that does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Para avangar fazer .

3.3.2. LINUX PC (SSL) - Configuragdo
Apds a instalagdo é necessario proceder a configuragao do software.

Abrir a consola da aplicagdo e configurar uma ligagdo com o nome vpn-ssl e configurar o enderego IP do
Remote gateway e 0 username.
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Edit VPN Connection

VPN
Connection Name vpn-ssl ‘ Endereco IP de Remote Gateway
Description (disponibilizado pelo MEO Empresas)
Remote Gateway | [ /]x/l

ey T e Ty ]

B customizeport [353_—F Porto 443

Enable Single Sign On (550) for VPN Tunnel

Client Certificate O None Prompt Username
Authentication Prompt on login © Save login Disable (disponibilizado pelo MEO Empresas)
Username Iusel-cxx._. 4/1

Para guardar os dados selecionar See

3.3.3. LINUX PC (SSL) - Configuragdo

Username
(disponibilizado pelo MEO Empresas)

VPN Name wvpn-ssl v

Username -

Password S |

Password
(disponibilizado pelo MEO Empresas)

Digitar usermane e password e pressionar em .

Jm—

VPN Name vpn-ssl
IP Address
Username
Duration 00:00:20
Bytes Recelved O KB
Bytes Sent 0.21KB

Disconnect

Para desligar pressionar em m.
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3.4. Android Smartphone e Tablet (IPSec e SSL)

Para estes equipamentos terd de instalar a partir da Google Play Store a aplicacdo da Fortinet
denominada por FortiClient VPN.

FortiClient VPN
Fortinet * Empresas
4,3% [ Maisde1M

Tipo de Tipo de Versao Método de acesso (Release de SW 7.0.9)
plataforma sistema FortiClient

Tablet Android 7.0.6.0049 N3o testado Android 5a 12

Smartphone Android 7.0.6.0049 N3o testado Android 5a 12

A versdo testada pelo MEO Empresas esta enumerada no quadro acima, no entanto, a versdo
atualmente disponibilizada na Google Play Store é mais recente.

3.4.1. Android Smartphone e Tablet (IPSec e SSL) - Instalagao

18253 8 » oE . 79%8
“— forticlient vpn Q 9
Acerca destes resultados O

FortiClient VPN
* .
43 Maisde 1M ¥ |
16 mil
Transferéncias PEGI 30
opinides ©
= '\* = '!i
—— [ owe ]
[ __o— ]
o~

Pressionar em:

FortiClient VPN
Fortinet

Ver os detalhes da aplicagdo, para ter certeza da aplicagdo a instalar.
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LT & W= 7858

FortiClient VPN

Fortinet
% Mais de 1M 3]
y ) s \ { fere x PEGI ]
S d o
= L =]
L ]
s

Pressionar em Acerca da app e visualizar a informacao.

- p - - LEL L] .
1838 B @ « uF, 78%e 1838BRECE o Rl 78%e
P said FortiClient VPN
FortiClient VPN (@) FortiClient VPN L 2 O
€ A ¢ ¥ 5
Detalhes Detalhes
Traduar Please Note: Android OS v5.0 and newer are
supported, N .
ansteréncias
Acerca da app
) For any feedback or issues, you may contact us at
O aplicativo FortiClient VPN permite criar uma f { I ME
android@fortinet.com o kb
canexdo VPN segura com o Firewall
This Free FortiClient VPN App allows you to Novidades ® e
create a secure Virtual Private Network (VPN)
Js0rs 10 ON ol
connection using IPSec or SSL VPN “Tunnel Mode Limit Usars 1o One SSL-VPN Connection st atime SO S
" A . Fixed SAML authentication error when using an
connections between r AN vice and

embedded browser
Improved SAML VPN stability > 6032014
Other SSLVPN bug fixe

FortiGate Firewall. Your connection will be fully
encrypted and all traffic will be sent over the

re tnnel,
This easy to use app supports bot and
PSec VPN with FortiToken support. The VPN Mais informagoes
features included in this free app are limited so Compatibdidade com d ®
upgrade to FortiClient - Fabric Agent for advanced atwos
functionality and technical s 1 D PEGI 3
Saiba mais

Supported Features feste d =
- IPSec and SSLVPN “Tunnel Mode* Info da app b ’ Funciona no seu disg

Two-factor Authentication using FortiToken
- Client Certificates " S
- English, Chinese, Japanese and Korean Language Versao 7.0.7.0068 o o
Support

Atualizado em 2110212023 transic 20,77 ME
o y Transferéncias 1000 000 ou mais e Andrond 7O @ 8
Documentation Link: http:/docs. fortinet.com
transferéncias
forticlientadmin-quides
i O < I ®)
Fazer back, ou seja pressionar em <.
Para avancar pressionar em Instalar.
21.01.2026 30/37

Manual | Teamwork - Conectividade Avangada meoem presas.pt



IN=0Q empresas

“ge © 0.133%01051 coe §%.032501051 “se Ch 01
G , 0
< forticlient vpn Q 9 € forticlient vpn Q ¢ € forticlient vpn Q ¢
Acerca destes resultados @ Acerca destes resultados Acerca destes resultados ©
FortiClient VPN © FortiClient VPN ©
’F/ A

@ FortiClient VPN © m
&) A instalor Cancelar \ &) valdada pelo Play Pr Cancelar

43 Mais de 1 M 1
E 43% Mais de 1 M 3] >~ - Frarslariacis PEGI3 O
PEGI 3 € 1 Transferéncia -
3 PEGI 3 —
v s
— PRp— jut » L
sHOO® L S0 4 == e
[ — ] e
-_— L —__]
-_— P
[ ] = —=]
o-- -

ativo FortiClient VPN permite criar uma
> VPN segura com o Firewal

O aplicativo FortiClient VPN permite criar uma Atalho para FortiClient VPN adicionado
> /PN seq m o Fir " 20 Ecrd principal
conexdo VPN segura com o Firewal

Para avancar pressionar em Abrir.

FortiClient VPN
Welcome to FortiClient VPN Please grant permissions for o
VPN tc FortiClient VPN
torage for Importing
juration files

Para avangar pressionar em OK; OK; OK.

(®) Forticiient VPN =
Add VPN
.
SSL VPN
IPsec VPN

3.4.2. Android Smartphone e Tablet (IPSec e SSL) - Configuragao

Ap0s a instalagdo é necessdrio proceder a configuragdo do software.
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Para o método IPSec

(®) Forticiient veN

Nome da ligagao VPN
Add VPN Nome escolhido pelo utilizador

acesso IPsed

Escolher IPsec VPN
SSL VPN

ec VPN

Apesar de possivel acesso através de IPSec com Android, ndo testamos e por isso ndo detalhamos as
configuragdes necessdrias.

Para o método SSL

8= 51%814:30

@ FortiClient VPN — Nome da ligagdo VPN
Nome escolhido pelo utilizador
Add VPN P

[acesso = /
VPN TYPL £ Escolher SSL VPN

IPsec VPN

Para avangar pressionar em Create.
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205 @a@ o

(&) FortiClient VPN

SSL VPN settings

Tunnel name
Port ﬁ
1(1” Porto 443
Servers
Il_cm gateway address Endereco IP de Remote Gateway
(disponibilizado pelo MEO Empresas)
Username
| SSL username e~ Username
Certificate | (disponibilizado pelo MEO Empresas)
X.509 certificate in PKCS12 format

Single Sign On
Disabled ﬂ

Prompt User Credentials
Enabled

Nao tem

i

Delete VPN

Delete this VPN tunnel profile
Lose all these settings and remove it from the
list of VPN tunnels

11 @] <

3.4.3. Android Smartphone e Tablet (IPSec e SSL) - Utilizagao

Para o método IPSec

Apesar de possivel acesso através de IPSec com Android, ndo testamos e por isso ndo detalhamos as
configuragGes necessarias.

Para o método SSL
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=l 50% @14:31

(&) FortiClient VPN

I

acesso ssl

0 Settings

1904 & T A TET]

(®) Forticlient VPN

@ ssLvPN

g{?

vpn-ssl

Username:

Current Session: 0:13
Remote:

Local:

Disconnect

3.5. iOS Smartphone e iOS Tablet (SSL)

Para estes equipamentos terd de instalar a partir da App Store a aplicagdo da Fortinet denominada por

FortiClient VPN.

FortiClient
Fortinet

Free
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Tipo de Tipo de Versao Método de acesso (Release de SW 7.0.9)
plataforma sistema FortiClient

Tablet iOS (Ipad) 7.0.7.0070 Ndo disponivel i0S9a 16

Smartphone iOS (Iphone) 7.0.7.0070 N&o disponivel i0S9a 16

A versdo testada pelo MEO Empresas esta enumerada no quadro acima, no entanto, a versao
atualmente disponibilizada na App Store é mais recente.

3.5.1. iOS Smartphones e iOS Tablet (SSL) - Instalagdo e configuragao

FortiClient (= FOIATINET

Fortinet

Designed for iPad 7.0.7.0070

Free Copyright @ 2022 Fortinet, Inc. All Rights: Reserved.

(&) =

VRN About

Selecionar no icon FortClient para avancar com a instalagdo.

19:42 il 36 =
< Apple Store
£ Pesquisa
FortiClient VPN
Fortinet
&
1,0 4+ C
2 232 Anos Utilitarios Fi

ation.

Untrusted connection

This connection is untrusted. Press OK
inue

Cancel oK

Ap0s a instalagdo é necessdrio proceder a configuragdo do software.
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10:37 il 56 - Nome da ligagdo VPN

¢ Nome escolhido pelo utilizador

VPN Add/Edit VPN Save
Name myvgn
Host Endereco IP de Remote Gateway
o Add remote gateway (disponibilizado pelo MEO Empresas)
Port 443 % Porto 443
SSO
User Username

(disponibilizado pelo MEO Empresas)
3 Confirme com a checkbox o “Hide

Use Certificate invalid cerificate warning”

3.5.2. iOS Smartphone e iOS Tablet (SSL) - Utilizagao

10:37 il 56 -

< VPN Add/Edit VPN Save
Name myvpn
Host

o Add remote gateway

Port 443
SSO

User

Use Certificate
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4. Apoio técnico

Ainstalacdo do servigco é assegurada pelo cliente de acordo com as instru¢des do Manual de
Configuracao e Utilizacdo. Caso tenha dificuldades na instalacao, configuracao e utilizacdo do servico,
podera entrar em contato com o MEO Empresas através dos contactos de Apoio técnico disponibilizados
em: https://www.meo.pt/empresas/contactos

O CSC - Centro de Suporte a Clientes Empresariais registara e encaminhara a situagdo para um
departamento técnico, o qual dard continuidade ao processo, contactando-o posteriormente por
telefone (das 9h as 18h em dias uteis).

Ao entrar em contato com o CSC, devera ter o username da sua conta Teamwork, descrever o problema
e indicar o numero de telefone para a equipa técnica de suporte o contatar.

Reforcamos que, por razdes de segurancga, o CSC ndo estd autorizado a: alterar passwords, a restringir
permissdes de acesso a recursos IP da VPN, a alterar os enderegos IP WAN, a alterar DNS, nem a alterar
as permissées de split tunneling. Esses servicos deverdo ser solicitados ao seu Gestor MEO Empresas.
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